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MINISTERIO DA DEFESA
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PORTARIA NORMATIVA N® 3810 /MD, DE 8 DE DEZEMBRO DE 2011.

Dispde sobre a “Doutrina de Operacdes
Conjuntas”

O MINISTRO DE ESTADO DA DEFESA, no uso da atribuicdo que lhe é con-
ferida no inciso Il do paragrafo Unico do art. 87 da Constituicdo Federal, combinados com
os incisos Ill, VI e IX do art. 1° do Anexo | ao Decreto n2 7.364, de 23 de novembro de
2010, resolve:

Art. 12 Aprovar a “Doutrina de Operag¢des Conjuntas — MD30-M-01 / Volumes
1,2, e 37 (12 Edicdo/2011) que estara disponivel na Assessoria de Doutrina e Legislacdo
do Estado-Maior Conjunto das Forgas Armadas.

Art. 22 A “Doutrina de Operagdes Conjuntas” devera ser revisada no ano de
2013.

Art. 32 Esta Portaria Normativa entra em vigor na data da sua publicacdo.

Art. 42 Ficam revogadas as Portarias n® 4.124 SC-1, de 6 de dezembro de
1978 (Aprova o Manual de Comando Combinado e Conjunto - FA-M-02); 146 /MD, de 30
de marco de 2001 (Aprova o Manual de Comunicac¢bes para Operagdes Combinadas -
MD31-M-01); 308/MD, de 9 de maio de 2001 (Aprova a Doutrina Basica de Comando
Combinado - MD33-M-03); 435/MD, de 19 de julho de 2001 (Aprova o Manual de Logisti-
ca para Operacdes Combinadas - MD34-M-01); 445/MD de 27 de julho de 2001 (Aprova o
Manual de Processo de Planejamento de Comando para Opera¢gdes Combinadas - MD33-
M-05); 452/EMD/MD, de 27 de outubro de 2005 (Aprova a Estrutura Militar de Defesa -
MD35-D-01); 771/EMD/MD, de 18 de dezembro de 2007 (Aprova o Manual de Procedi-
mentos de Comando e Controle para Operacdes Combinadas - MD31-M-04); e
151/EMD/MD, de 31 de margo de 2008 (Aprova a Metodologia de Planejamento Estraté-
gico de Emprego Combinado das Forcas Armadas — MPEECFA — MD33-M-07 -22 Edi-
¢&0/2008).

CELSO AMORIM

(Publicado no D.O.U. n° 236 de 9 de dezembro de 2011.)
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ANEXO D — INTELIGENCIA PARA OPERACOES CONJUNTAS

CAPITULO |

INTRODUCAO

1.1 Finalidade

Apresentar os fundamentos da Inteligéncia para Operacdes Conjuntas, a serem em-
pregados pelo Estado-Maior Conjunto (EMCj) e por um Comando Operacional (C Op) nos
planejamentos e na conducao de operacdes militares conjuntas.

1.2 Consideracgdes Iniciais

1.2.1 O proposito da Atividade de Inteligéncia € assessorar 0 processo decisoério de auto-
ridades politicas e militares, além de apoiar o planejamento e a condu¢cédo de operacdes
militares nas situacfes de paz, crise ou conflito. Isto é conseguido através da difusao de
conhecimentos oportunos, adequados e precisos em conformidade com os interesses
politicos, estratégicos, operacionais e taticos.

1.2.2 Para ser eficaz, a Inteligéncia deve ser apoiada por uma ampla gama de informa-
cOes, englobando os fatores politicos, econémicos, cientifico-tecnoldgicos, psicossociais e
as questbes militares. Isto é conseguido através da integracao de todas as fontes de in-
formacdao e de Inteligéncia no processo de producéo de conhecimentos.

1.3 Estrutura Basica da Inteligéncia

A Atividade de Inteligéncia € exercida por meio de dois ramos: a Inteligéncia e a Con-
trainteligéncia (Cl). Esses setores séo interdependentes, significando que ambos séo par-
tes de um todo.

1.4 Planos

1.4.1 Plano de Inteligéncia

E um documento que tem como finalidade orientar o exercicio da Atividade de Inteli-
géncia de uma determinada esfera de responsabilidade, regulando e detalhando, por
meio de um Repertério de Necessidades de Inteligéncia (RNI) e seus respectivos desdo-
bramentos, a producao dos Conhecimentos e Informagdes destinadas ao funcionamento
do Sistema de Inteligéncia no qual esteja inserido. E flexivel, pois pode ser ajustado as
variacdes da conjuntura. Contém indicacdes para que 0s 0rgados que o integrem possam
elaborar os seus respectivos planos especificos. Geralmente, € elaborado pelo 6rgéo cen-
tral de um Sistema de Inteligéncia ou por outro que esteja encarregado de coordenar essa
atividade temporariamente.

1.4.2 Plano de Obtencéao de Conhecimentos (POC)
E um documento interno de uma Secéo de Inteligéncia que registra as Necessida-
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des de Inteligéncia (NI) e seus desdobramentos, ndo atendidos pelo proprio banco de da-
dos e que, por consequéncia, devam ser solicitados, por meio de Pedidos de Inteligéncia
(PI), a 6rgaos externos ao seu nivel de responsabilidade. Refere-se normalmente a uma
misséo, operagado ou evento, possibilitando o acompanhamento e o controle sobre o que
foi solicitado.

1.5 Principios de Inteligéncia

Como atividade técnico-militar especializada, com base em processo mental, exercida
permanentemente com a finalidade de produzir e salvaguardar conhecimentos, a Inteli-
géncia adota principios doutrinarios, 0s quais orientam a estruturacdo, a producdo e o
emprego dessa atividade. Tais principios sao apresentados na publicacdo Doutrina de
Inteligéncia de Defesa.

1.6 Necessidades de Inteligéncia

1.6.1 Todos os niveis decisérios necessitam do trabalho da Atividade de Inteligéncia para
minimizar ou eliminar as incertezas que envolvem qualquer processo de tomada de deci-
sdo. Dentro desse escopo, os tomadores de decisdo e suas respectivas assessorias pre-
cisam estabelecer, imperiosamente, qual a abrangéncia e as prioridades dos requisitos de
conhecimentos ou de informacdes necessarios para o devido embasamento a esse pro-
cesso. Esse € o fundamento mais criterioso que deve ser observado, sob pena do des-
perdicio de meios e de tempo.

1.6.2 No ambiente operacional, mesmo antes do engajamento de for¢cas, os Comandantes
necessitardo de respostas as suas indagacdes para planejar e conduzir operacées com
sucesso. Algumas respostas sao cruciais para a tomada de decisdo. Por isso, os Coman-
dantes precisam priorizar as suas necessidades perante a Inteligéncia, dentre as quais
incluem-se os Elementos Essenciais de Inteligéncia (EEI) como 0s mais criticos para um
Comandante em determinados momentos.

1.7 Ciclo de Inteligéncia

1.7.1 Tendo como obijetivo atender as Necessidades de Inteligéncia (NI), a Atividade de
Inteligéncia adota um processo chamado de Ciclo de Inteligéncia, que consiste das se-
guintes fases: Dire¢ao, Reunido, Producédo e Disseminacao.

1.7.2 Na Direcéo, € estabelecido o rol das NI e o planejamento do esfor¢co de coleta e/ou
busca entre as agéncias e/ou entre as fontes de Inteligéncia. S&o elaborados Planos ou
Pedidos de Inteligéncia e feito um controle dessas emissdes nas agéncias envolvidas. No
Sistema de Inteligéncia de Defesa (SINDE), o documento Plano de Inteligéncia de Defesa
(PINDE) estabelece esse direcionamento no nivel estratégico; no nivel operacional, o Sis-
tema de Inteligéncia Operacional (SIOP) atualiza e complementa o PINDE naquilo que os
planejamentos conjuntos demandam como NI; o C Op, estabelece o Plano de Inteligéncia
Conjunto; e no tatico, cada FA elabora os seus respectivos planos. Cada plano decorre do
seu antecessor no nivel imediatamente acima.

1.7.3 Na Reunido, é feita a exploragdo sistematica por meios de fontes e de agéncias,
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sendo enviadas as informacdes obtidas para o processamento adequado, visando a pro-
ducdo de conhecimentos. Critérios para a escolha e priorizagdo das fontes de Inteligéncia
devem ser considerados durante a fase da Direcao.

1.7.4 Na Producéo, é feita a analise dos dados e informacdes recolhidos nas células ou
setores correspondentes aos tipos de fontes. Na sequéncia, a integracdo das analises
obtidas proporcionara as conclusdes que embasarao a formulacdes de juizos para a pro-
ducéo de conhecimentos.

1.7.5 Na Disseminacao, é feita a divulgacdo para autoridades politicas, militares, Coman-
dantes e estados-maiores em todos os niveis envolvidos no planejamento e na execucao
de operacdes. O fator tempo € um aspecto critico para a divulgacdo, mas existem outros
principios que regem a divulgacdo (em especial a fim de evitar sobrecarga de informacéao
e duplicagbes), que séo: a concisao, a utilizacado de formatos padronizados e adequados,
a disponibilidade de canais de informacéo adequados e a facilidade de acesso controlado
para 0s usuarios autorizados.

1.8 Produtos

1.8.1 A Atividade de Inteligéncia proporciona dados, informacdes e conhecimentos que
irdo atender as NI em todos os niveis decisorios, constituindo um rol de tarefas rotineiras
e permanentes, que produzem: previsdes, monitoramentos, indicadores de alarme,
manutencao e atualizacdo de bancos de dados, informacdes correntes, atualizacdo da
ordem de batalha, estudo de alvos e apoio a outras atividades. Podem ser apresentados
na forma de documentos de Inteligéncia, conforme estabelecido na Doutrina de
Inteligéncia de Defesa ou por meio de ferramentas computacionais (interacéo de graficos,
imagens, bancos de dados, terreno, etc.).

1.8.2 Nas previsdes — 0 planejamento, a execucao e 0 apoio ao processo decisério no
nivel politico, estratégico e nas operacfes militares tém que ser, inicialmente, com base
em uma Previsdo de Inteligéncia. A Previsdo deve fornecer uma analise da situacao de
um adverséario em potencial, de suas capacidades e possibilidades. Uma Previséo de Inte-
ligéncia mais detalhada nas fases posteriores do planejamento fornece subsidios para a
elaboracdo de uma analise mais especifica da area do C Op.

1.8.3 Nos monitoramentos — 0 monitoramento da situacdo em uma &rea ndo se limita a
uma postura militar de uma nacao ou regiao, mas inclui 0 monitoramento e a elaboragéao
de relatorios sobre fatores econbmicos, étnicos e sociologicos, alteracdes politicas
e personalidades envolvidas na lideranca de uma nagéao. Sendo dinamica, a avaliacdo da
evolucdo, tendéncias e possibilidades ira apoiar o processo decisorio e vai permitir um
planejamento adequado e/ou realizacdo de operacdes, além de proporcionar uma Vvisao
comum da situagéo para todos os comandantes em acao.

1.8.4 Nos indicadores de alarme — a Atividade de Inteligéncia deve ser capaz de,
rapidamente, detectar mudancas por meio de um amplo espectro de indicadores. As
mudancas podem ser interpretadas como indicios de que a nacdo ou a regido em que
elas estdo ocorrendo estda modificando a sua politica e/ou 0s objetivos militares, ou
mesmo preparando-se para adotar uma nova postura na Politica de Defesa, que pode
representar um risco para a estabilidade regional.
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1.8.5 Na manutencdo e atualizacdo de bancos de dados — qualquer assunto pode
ser usado como material de referéncia para o planejamento e como base para posterior
processamento de dados ou informagfes. Normalmente € mantido em bancos de dados e
atualizado regularmente. O seu principal uso é montar o cenario no inicio da operacgao.

1.8.6 Nas informacfes correntes — a Atividade de Inteligéncia reflete a situacdo atual.
Produz respostas as NI ligadas a uma operacéo corrente e se refere a eventos no mo-
mento da operacgao.

1.8.7 Na atualizacdo da Ordem de Batalha (ORBAT) — contém dados tradicionais militares
(maritimo, terrestre, aéreo, logisticos, etc.) e dados ndo-militares (terrorismo, meio ambi-
ente, etc.), refletindo o espectro mais amplo das NI. Esses dados podem estar disponiveis
em bancos de Inteligéncia e/ou em atualizagdes correntes. Os dados atualizados sé&o
mantidos usando as contribuicdes dos Sistemas de Inteligéncia militares e do Estado ou
as informag0es recolhidas pelas for¢as no interior ou proxima da area de responsabilidade
do C Op.

1.8.8 No estudo dos alvos — a Atividade Inteligéncia contribui para o processo de Selecao
de Alvos, gerenciado pela se¢éo de Operagdes. Em particular inclui:

a) fornecendo elementos para definir os componentes de um alvo/sistemas de alvos
e suas vulnerabilidades, com valor relativo. Apoia as decisdes operacionais sobre as prio-
ridades e a escolha do armamento; e

b) Avaliacdo de Danos, que dispde sobre a avaliacado dos efeitos dos ataques contra
alvos especificos.

1.8.9 No apoio a outras atividades — insere-se na Atividade de Inteligéncia outras ativida-
des de apoio ao combate, como a Guerra Eletronica e as Operacdes de Informacéo
(Op Info). Este apoio pode ter grande impacto sobre o POC do C Op e nas tarefas de 6r-
gaos/comandos que exercem o controle de fontes/recursos.
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CAPITULO I

A ORGANIZACAO DO SISTEMA DE INTELIGENCIA

2.1 Generalidades

2.1.1 A Atividade de Inteligéncia, no Brasil, esta organizada em uma estrutura sistémica,
ou seja, os diversos 6rgdos que tratam da atividade constituem um conjunto de partes
interatuantes e interdependentes, operando em proveito de um mesmo objetivo,
respeitada a autonomia funcional de cada uma e observadas as normas legais
pertinentes.

2.1.2 Para os fins desta doutrina, consideraremos o sistema de nivel nacional — Sistema
Brasileiro de Inteligéncia (SISBIN). Dentre o0s subsistemas que o0 integram,
particularizaremos SINDE e o seu subsistema SIOP. Finalmente, sera apresentado o
Centro de Inteligéncia Operacional (CIOp) e a Rede de Inteligéncia do C Op (RICOp).

2.2 O Sistema Brasileiro de Inteligéncia

2.2.1 O SISBIN tem por objetivo integrar as acdes de planejamento e execucdo da Ativi-
dade de Inteligéncia do pais, com a finalidade de fornecer subsidios ao Presidente da Re-
publica nos assuntos de interesse nacional.

2.2.2 E o responséavel pelo processo de obtencéo e andlise de dados e informacdes e pe-
la producédo e difusdo de conhecimentos necessarios ao processo decisorio do Poder E-
xecutivo, em especial no tocante a seguranca da Sociedade e do Estado, bem como pela
salvaguarda de assuntos sigilosos de interesse nacional. A Figura 1 apresenta o Sistema
Brasileiro de Inteligéncia.

FIGURA 1 — Sistema Brasileiro de Inteligéncia

Casa Civil
N, . &GSl -ccU
Utros Ministé
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2.3 O Sistema de Inteligéncia de Defesa

2.3.1 O SINDE, como um subsistema do SISBIN, integra as acdes de planejamento
e execucao da Atividade de Inteligéncia de Defesa, com a finalidade de assessorar 0 pro-
cesso decisério no ambito do Ministério da Defesa (MD) e auxiliar na elaboracéo dos Pla-
nejamentos Estratégicos de Emprego Conjunto das Forcas Armadas (PEECFA). A Tabela
1 apresenta a composicdo do SINDE.

TABELA 1 — Composicao do SINDE

INSTITUICAO ORGAOS DE INTELIGENCIA

Ministério da - Subchefia de Inteligéncia Estratégica (EMCFA)
Defesa Subchefia de Inteligéncia Operacional (EMCFA)

- Subchefia de Estratégia do Estado-Maior da Armada
Marinha - Subchefia de Inteligéncia do Comando de Operac¢des Navais
- Centro de Inteligéncia da Marinha

- 22 Subchefia do Estado-Maior do Exército
- Centro de Inteligéncia do Exército

Exército

- 22 Subchefia do Estado-Maior da Aeronautica

Aeronautica U -
- Centro de Inteligéncia da Aeronautica

2.3.2 O SINDE ¢ integrado pelos érgdos de Inteligéncia de mais alto nivel do MD e das
Forcas Armadas.

2.3.3 0 Orgdo Central do SINDE ¢ a Subchefia de Inteligéncia Estratégica, da Chefia de
Assuntos Estratégicos do EMCFA, competindo-lhe:

a) estabelecer as NI especificas, que norteardo o processo de producdo de conhe-
cimentos pelos 6rgaos integrantes do SINDE, e consolida-las no Plano de Inteligéncia de
Defesa — PINDE;

b) produzir os conhecimentos necessarios ao processo decisério no mais alto nivel
do MD;

c) representar o SINDE perante a Agéncia Brasileira de Inteligéncia (ABIN), para e-
feito do controle externo da Atividade de Inteligéncia por parte do Poder Legislativo;

d) promover, em coordenacdo com os demais 6rgdos integrantes do SINDE, o de-
senvolvimento da doutrina de Inteligéncia, de recursos humanos e de tecnologia de inte-
resse do sistema; e

e) acompanhar, em coordenacdo com a Subchefia de Assuntos Internacionais, da
Chefia de Assuntos Estratégicos do EMCFA, e com os 6rgéos de Inteligéncia das Forcas
Armadas, as atividades dos adidos militares e dos escritérios de ligagcdo militar acredita-
dos nas embaixadas estrangeiras no Brasil.

2.4 O Sistema de Inteligéncia Operacional — SIOP

2.4.1 0 SIOP, como um subsistema do SINDE, integra as acfes de planejamento e
execucao da Atividade de Inteligéncia Operacional, com a finalidade de assessorar o
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processo decisério no ambito das Operac¢bes Conjuntas, desde o tempo de paz, bem
como manter um banco de dados que sirva de base para os Planejamentos Operacionais
e para os Comandos Operacionais, quando ativados.

2.4.2 O SIOP ¢ integrado pelos 6rgéos de Inteligéncia das FA responsaveis pela atividade
de Inteligéncia Operacional.

2.4.3 0 Orgdo Central do SIOP é a Subchefia de Inteligéncia Operacional, da Chefia de
Preparo e Emprego do EMCFA, competindo-lhe:

a) gerenciar o SIOP;

b) atualizar e complementar o PINDE naquilo que os planejamentos conjuntos
demandam como NI, direcionando o esfor¢co de Inteligéncia dos 6érgdos integrantes do
sistema em consonancia com as diferentes Hip6teses de Emprego (HE), estabelecidas na
Estratégia Militar de Defesa (E Mi D);

C) proporcionar, aos integrantes do sistema, 0S meios necessarios para a
organizacdo, a manutencdo e a disponibilizacdo de um banco de dados capaz de
armazenar os conhecimentos e informacdes produzidos;

d) promover, em coordenacdo com o0s demais Orgaos integrantes do SIOP, a
atualizacdo da Doutrina de Inteligéncia Operacional, de recursos humanos e de
tecnologias de interesse do sistema;

e) produzir os documentos e disponibilizar os conhecimentos necesséarios para o
inicio do planejamento do Comando Operacional, quando constituido; e

f) instalar, operar e manter um CIOp com as finalidades de monitorar o Portal de
Inteligéncia Operacional (PIOp) e viabilizar o acesso aos conhecimentos e informagdes
produzidos e armazenados no banco de dados a todos os integrantes do sistema.

2.4.4 Outros 6rgaos poderdo integrar o SIOP, de acordo com a necessidade da
Operacao, como por exemplo: Policia Federal e Receita Federal. A Figura 2 apresenta a
Composicgéo do SIOP.

FIGURA 2 — Composic¢éo do SIOP
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2.5 Centro de Inteligéncia Operacional (ClOp)

2.5.1 E uma instalac&o integrante do Sistema de Comando e Controle (C2), componente
do Centro de Comando e Controle do Ministério da Defesa (CC2MD) e operado pela
Subchefia de Inteligéncia Operacional.

2.5.2 Tem por finalidade concentrar, em um U(nico ambiente, todas as atividades de
intercambio, integracdo e compartilhamento de dados, informagdes e conhecimentos, no
interesse da Inteligéncia Operacional, entre a Chefia de Preparo e Emprego (CPE), os
Comandos de Operacdes das Forgcas e os Estados-Maiores Conjuntos (EMCj), quando
ativados.

2.5.2 Participa ativamente dos processos de planejamento, de controle das acodes
correntes e de tomada de decisdes, por possuir a funcao de otimizagéo da producao e da
disseminacao de dados, informacdes e conhecimentos de Inteligéncia Operacional.

2.5.3 Trabalha as areas de Inteligéncia Humana; de Inteligéncia de Imagens; de
Inteligéncia de Sinais, dentre outras fontes e de Contrainteligéncia, além de operar
sistemas de bancos de dados, que envolvem: Guerra Eletrénica, Cartografia,
Meteorologia, Criptologia, Cibernética e Tecnologia da Informacdo, sempre no exclusivo
interesse da Inteligéncia Operacional, apoiando, entretanto, toda a estrutura do SINDE
guando solicitado.

2.5.4 E sempre o representante da SC2 para todas as atividades, reunides, estudos e
grupos de trabalho que tratem desses temas, incluindo o contato com os Institutos Tecno-
l6gicos civis e militares.

2.5.5 Centraliza, no ambito do EMCFA, a aquisi¢ao de imagens provenientes da atividade
de Sensoriamento Remoto (Orbitais ou de Aerolevantamentos) e exerce coordenacao
entre os Comandos de Operacfes das For¢cas no que tange a aquisicdo, compartilhamen-
to, distribuicéo e utilizacdo desses produtos.

2.5.6 Subsidiariamente, o ClOp presta servicos tecnologicos para as diversas Subchefias
da CPE e para as demais Chefias do EMCFA, particularmente no trato de imagens prove-
nientes da atividade de Sensoriamento Remoto (Orbitais ou de Aerolevantamentos).

2.5.7 Para consecucéo de seus objetivos, dentre outras, conta com algumas ferramentas
tecnolégicas especiais: 0 PIOp e a Rede de Guerra Eletronica de Defesa (RGED). Além
disso, compartilha produtos originarios do Sistema de Meteorologia de Defesa.

2.6 Ferramentas de Compartilhamento do CIOp

2.6.1 Portal de Inteligéncia Operacional

2.6.1.1 O Portal de Inteligéncia Operacional (PIOp) é um sistema computacional de
compartilhamento de dados e conhecimentos, que integra os elos do SIOp, através de

uma base de dados, possuindo recursos de georreferenciamento e um modulo de
comunicacoes, para contato em tempo real.

18/158



MD30-M-01

2.6.1.2 E gerenciado pelo ClOp, obedecendo integralmente a todos os principios de
Inteligéncia e Contrainteligéncia.

2.6.2 Rede de Guerra Eletronica de Defesa
Tem por finalidade tratar exclusivamente os assuntos de Guerra Eletronica,
assemelhando-se estruturalmente ao PIOp.

2.6.3 Sistema de Meteorologia de Defesa
O Sistema de Meteorologia de Defesa (SisMetDef) utilizard o PlIOp para difundir
produtos de meteorologia, que sejam de interesse da Inteligéncia Operacional.

2.6.4 Estacdes do Portal de Inteligéncia Operacional - EPIOp

2.6.4.1 As EPIOp sdo computadores, fixos ou moveis, que interligam seus USUArios,
cumprindo todos os requisitos de Seguranca Organica aprovados pelo EMCFA e as
Forcas Armadas.

2.6.4.2 0O PIOp e a Rede de Guerra Eletronica de Defesa (RGED) compdem redes de
computadores que utilizam a infraestrutura do SISCOMIS, com os devidos dispositivos de
seguranca requisitados pela Atividade de Inteligéncia.

2.6.4.3 A autorizacdo para que um computador se conecte ao PIOp ou a RGED cabe ao
Chefe de Preparo e Emprego, sendo necessario que a maquina selecionada seja utilizada
exclusivamente para esta atividade.

2.6.4.4 A operacédo de uma EPIOp pode ser autorizada para os seguintes 6rgaos:

a) de Inteligéncia do EMCFA e das Forcas com encargos estratégicos ou
operacionais;

b) Comando de Operacdes das Forcas, Comando Militar de Area ou semelhante
das demais Forcas, Comando Operacional ativado, Comando de For¢cas Componentes,
conforme demanda; e

c) Escolas de Altos Estudos Militares das Forcas e Escola Superior de Guerra, so-
mente durante os exercicios de Operac¢des Conjuntas (Op Cj), em uma rede exclusiva
dessas escolas, sem qualquer conexdo com o PIOp real, caracterizando um simulador
deste Sistema.

2.7 Rede de Inteligéncia do Comando Operacional — RICOp

2.7.1 Integra as acoes de planejamento e execucao da Atividade de Inteligéncia, a fim de
assessorar o Cmt Op e o seu EMCj com informacdes relevantes, coerentes, confiaveis e
atualizadas das atividades e capacidades das Forgas inimigas e das suas intencoes.

2.7.2 A RICOp é constituida pelo Centro de Inteligéncia do Comando Operacional
(CICOp) e pelos Centros de Inteligéncia das Forgas Componentes.

2.7.3 O CICOp € o orgao de coordenacao dessa estrutura, competindo-lhe:

a) manter os contatos com o SIOP e com os Centros de Inteligéncia das F Cte,
através de uma estrutura de Inteligéncia agil, flexivel e abrangente, que disponibilize a
informacdo com oportunidade para que os ciclos de decisdo e acdo possam girar mais
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rapidamente e com maior confiabilidade do que os ciclos do adversario;

b) gerenciar o esforco de coleta e busca, assessorando quanto a priorizacdo na
utilizacdo dos meios de coleta das unidades de combate e apoio ao combate visando
atender as necessidades de informacdes e de conhecimentos do C Op e das F Cte;

c) estabelecer a integracdo dos bancos de dados do SIOP e do C Op, e deste ultimo
com os bancos de dados das F Cte; e

d) estabelecer a arquitetura e a politica para troca de dados, informacbes e
conhecimentos no C Op, com as F Cte, com os Comandos Adjacentes e com outras
Agéncias de Inteligéncia, quando conveniente.
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CAPITULO Il

A INTELIGENCIA NOS PLANEJAMENTOS CONJUNTOS

3.1 Generalidades

Conforme preconizado na Doutrina Militar de Defesa (DMD), as For¢cas Armadas (FA)
podem ser empregadas sob multiplas modalidades, as quais resultam de combinacdes de
operacles de natureza e carater distintos. O perfeito conhecimento dos fundamentos que
regem o emprego do Poder Militar € fundamental para a definicdo das necessidades do
EMCFA e do Comando Operacional, direcionando o esfor¢o da Inteligéncia Conjunta para
reduzir, a0 maximo, as incertezas dos tomadores de deciséo.

3.2 Finalidade

Tem como finalidade assessorar o processo decisorio de autoridades politicas e
militares, além de apoiar o planejamento e a conducdo de operacdes militares nas
situacbes de paz, crise ou conflito. Isto é conseguido através da difusdo de
conhecimentos e informacdes oportunos, adequados e precisos em conformidade com os
interesses politicos, estratégicos, operacionais e taticos.

3.3 Niveis de Utilizacéo da Inteligéncia

3.3.1 Considerando que a Atividade de Inteligéncia possui uma estruturagao singular, com
0S processos, meios e meétodos constituindo partes desse todo, o conteddo dos
conhecimentos/informacdes veiculadas pode ser categorizado em diferentes niveis de
utilizacao: Nivel Estratégico, Nivel Operacional e Nivel Tatico. Convém frisar que os
conhecimentos/informacdes, mesmo categorizados, constituem um conjunto Unico e
indissoluvel, e como tal estdo interrelacionados.

3.3.2 O Nivel Estratégico tem como foco a producéo e a salvaguarda de conhecimentos
requeridos para a formulacéo das avaliacdes estratégicas que consubstanciardo as politi-
cas e os planos militares no mais alto nivel, sob o escopo da Defesa Nacional e orienta-
dos para os Objetivos Nacionais. O levantamento permanente de informacdes sobre as
capacidades dos paises de interesse, e a sua posterior analise, constituem atribuicdes
prioritarias.

3.3.3 O Nivel Operacional tem por finalidade a producéo e a salvaguarda de informacoes
e conhecimentos requeridos para planejar, conduzir e sustentar operagcdes militares nesse
nivel, a fim de que sejam alcancados objetivos estratégicos dentro da area de responsabi-
lidade de um Comando Operacional ativado. Possui o carater de continuidade no tempo e
é utilizado, normalmente, em situacao de paz e em situagcdes de conflito, seja na elabora-
céo e aplicagcao de planos operacionais ou na conducao de operagdes militares. Abrange
todos os fatores que condicionam o0 emprego conjunto de meios terrestres, navais e aé-
reos.

3.3.4 O Nivel Tatico produz e salvaguarda informacfes e conhecimentos limitados, de
curto alcance no tempo e dirigidos as necessidades imediatas do comandante tético, seja
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para o planejamento ou para a conducédo de operacdes de combate. Contribui para a
Consciéncia Situacional do Comandante de F Cte, pois permite o conhecimento das dis-
posicOes das forcas oponentes, suas capacidades e possibilidades, bem como os fatores
fisicos, meteoroldgicos e socioeconémicos que moldam o ambiente do campo de batalha.
Isto permite o melhor emprego dos meios de combate para atingir os objetivos do
Cmt Op.

3.4 Tipos de Conhecimentos/Informacdes

Dentro de cada nivel de utilizacdo, a Atividade de Inteligéncia pode ter subdivisdes que
classificam as informacdes e conhecimentos produzidos conforme a sua caracteristica, da
seguinte forma:

a) basico — € o conhecimento de fundo sobre um assunto que é mantido em bases
de dados e continuamente atualizado em paz e no curso das operag6es. O uso principal é
mostrar a “cena” no comego das operagdes e encontrar necessidades afins de
Inteligéncia. Lida com fatos imutaveis, tais como terreno e tempo, que podem ser
levantados em resposta a hovas necessidades no curso de uma operacéao. A definicao de
Bésico esta relacionada a qualquer assunto que pode ser usado como material de
referéncia para planejamento e como uma base para o processamento de informacdes
subsequentes de Inteligéncia;

b) corrente — é produzido em resposta as NI ligadas a uma operacéo atual e que se
refere a acontecimentos no tempo da operacdo. Esta relacionado a situagcdo atual tanto
em nivel estratégico, operacional ou tatico;

c) preditivo — é aquele que fornece um olhar avancado de avaliagdo e julgamento
preditivo, por meio de tentativas de projetar um futuro provavel com vistas a
desenvolvimentos dos oponentes, cursos de agao e suas implicacoes;

d) alerta — fornece aviso de ameacas a Forcas ou a respeito de interesses nacionais,
a tempo de que sejam tomadas medidas de oposicao eficazes; e

e) alvos — retrata e localiza os componentes de um alvo, sistema de alvos ou
complexo de alvos e indica sua vulnerabilidade e importancia relativa. Fornece os dados
gue apontam para o Processo de Selecdo de Alvos. Este processo assegura 0 uso mais
eficaz de sistemas ofensivos de apoio de fogo.

3.5 Fontes de Inteligéncia

S80 0s meios ou sistemas que sdo usados para observar, perceber e registrar ou
transmitir informacgdes de condi¢cbes, situacdes e acontecimentos. As fontes conhecidas
sdo: acusticas, humanas, imagens, assinatura de alvos, abertas, radar, sinais e técnica.

3.6 Antecipacéo e Progressividade

3.6.1 A fim de contribuir com os planejamentos, a atividade de inteligéncia conjunta deve
ter inicio desde o tempo de paz, tendo o seu esfor¢o orientado por intermédio de Planos
de Inteligéncia, no nivel estratégico e no operacional, elaborados pelo EMCFA e pelas FA.
Tais planos irdo possibilitar a manutengéo de um ciclo de obtengcédo de conhecimento, a
fim de atender as NI elencadas nesse periodo. Devera, ainda, intensificar-se ao longo do
tempo de crise e ter seguimento ininterrupto durante e apds o periodo do emprego das
forcas militares.
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3.6.2 Havendo possibilidade, antes mesmo da deflagracdo da crise, Operacdes de Inteli-
géncia deverdo ser realizadas nas regides de provavel emprego, a fim de complementar
0s conhecimentos disponiveis.

3.6.3 Em uma situacéo de escalada de crise, os dados, informacdes e conhecimentos de
Inteligéncia, que embasaram o(s) plano(s) operacional(is) a desencadear, devem ser rati-
ficados ou retificados, a fim de permitir a necessaria atualizacao desses planejamentos.

3.6.4 Na iminéncia do desdobramento de um Comando Operacional, todos os Sistemas
de Inteligéncia dever&o estar com os seus esfor¢cos direcionados para as necessidades
desse C Op e do seu EMC], de forma a possibilitar um monitoramento constante do TO ou
da Area de Operacdes. Para tal, deverdo ser consideradas todas as fontes de Inteligén-
cia.

3.7 Planejamento Estratégico de Emprego Conjunto das Forcas Armadas

3.7.1 Nesse nivel de planejamento, a Atividade de Inteligéncia atua no sentido de fornecer
subsidios e avaliacdes preliminares para o EMCFA, a fim de proporcionar a confeccao do
PEECFA.

3.7.2 Os representantes dos 6rgdos de Inteligéncia do EMCFA e das FA, situados ou com
responsabilidades no contexto estratégico, realizardo o estudo da conjuntura, do Levan-
tamento Estratégico de Area (LEA) e dos respectivos bancos de dados, antecipadamente
ao Exame de Situacao Estratégico.

3.7.3 Esse trabalho é formalizado no documento Andlise de Inteligéncia Estratégica, que
serve de base para que todas as Subchefias do EMCFA possam emitir analises e conclu-
s@es que irdo compor o Exame de Situacdo Estratégico, o qual dara sustentacdo as op-
cOes e as acdes estabelecidas no PEECFA.

3.7.4 O acompanhamento constante das conjunturas nacional e internacional, a cargo da
Subchefia de Inteligéncia Estratégica (SCIE), permite analises conjunturais adequadas a
situacdo. O PINDE estabelece a abrangéncia e o detalhamento do que deve ser acompa-
nhado, tendo como subprodutos o LEA e a Conjuntura.

3.7.5 Ao final do PEECFA, a Subchefia de Inteligéncia Operacional (SC2) formaliza o Pla-
no Estratégico de Inteligéncia (PEI), o qual se trata do anexo de Inteligéncia ao PEECFA.
Nesse documento, encontram-se as NI de todas as Subchefias do EMCFA, as quais irdo
moldar um POC visando adequar e priorizar os PI. Tais pedidos serdo remetidos para os
orgaos do SINDE, SIOP e, quando pertinente, para os do SISBIN. O ciclo iniciado com o0s
Pl precisa ser concluido com a difusdo das respostas para a Subchefia de Operactes
(SC3), a quem cabera avaliar as suas implicacdes para o PEECFA.

3.7.6 Os documentos Analise de Inteligéncia Estratégica, LEA e as resposta dos Pl gera-
dos fazem parte de um acervo considerado como “banco de dados”, e como tal servira de
subsidio para os Planejamentos Operacionais e Taticos, sendo responsabilidade da SC2
a insercéo e a atualizagéo desse acervo no PIOp para as devidas consultas.
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3.8 Planejamento Operacional Conjunto das Forcas Armadas

3.8.1 Nesse nivel de planejamento, a Inteligéncia atua no sentido de fornecer subsidios e
avaliacOes preliminares para o Comando responsavel pelo planejamento, a fim de propor-
cionar a confeccéo do Plano Operacional.

3.8.2 Os representantes dos 6rgaos de Inteligéncia do Comando responsavel pelo plane-
jamento, do EMCFA e das FA, situados ou com responsabilidades no contexto operacio-
nal, realizaram o estudo do PEI, da Analise de Inteligéncia Estratégica, do LEA e dos res-
pectivos bancos de dados, antecipadamente ao Exame de Situagao Operacional.

3.8.3 Esse trabalho é formalizado no documento Andlise de Inteligéncia Operacional, que
serve de base para que todas as secdes do EMCj de planejamento (representantes do
Comando responsavel pelo planejamento e das FA) possam emitir suas andlises e con-
clusbes que irdo compor o Exame de Situacdo Operacional, o qual dara sustentacdo a LA
e a decisdo estabelecidas na Diretriz de Planejamento.

3.8.4 A atualizacdo do LEA e dos produtos do PEECFA (Andlise de Inteligéncia Estratégi-
ca, PEI e as respostas dos Pedidos de Inteligéncia — PI) - a cargo da SC2; e a atualizacdo
dos bancos de dados das FA - sob responsabilidade dos érgaos de Inteligéncia dos Co-
mandos de Operacfes das FA, precisam estar replicadas no PIOp, a fim de contribuir pa-
ra um grau maior de confiabilidade do trabalho da Inteligéncia.

3.8.5 Ao final do Plano Operacional, os representantes de Inteligéncia do Comando res-
ponsavel pelo planejamento e das FA formalizam o Anexo de Inteligéncia ao Plano Ope-
racional. As NI de todas as sec¢des do EMCj de planejamento, que porventura ndo tenham
sido esclarecidas nesse evento, irdo moldar um POC visando adequar e priorizar os PI.
Tais pedidos serdo remetidos para os escaldes inferiores de Inteligéncia do Comando
responsavel pelo planejamento, para os 6rgaos do SIOP e, se for o caso, para os do
SINDE e do SISBIN. O ciclo iniciado com os PI precisa ser concluido com a difusdo das
respostas para o Comando responsavel pelo planejamento, a quem cabera avaliar as su-
as implicacdes no Planejamento Operacional.

3.8.6 Ao formalizar o POC, os representantes dos orgaos de Inteligéncia do Comando
responsavel pelo planejamento devem, considerando a estrutura permanente de Inteli-
géncia nas FA e no EMCFA, filtrar e enviar um extrato das NI que estiverem fora do esco-
po desse Comando para a SC2, a quem cabera analisar e montar um POC especifico.

3.8.7 Os documentos Analise de Inteligéncia Operacional, LEA e as resposta dos PI gera-
dos fazem parte de um acervo considerado como “banco de dados”, e como tal servirdo
de subsidio para o Planejamento Tatico, sendo responsabilidade da SC2 e do 6rgao de
Inteligéncia do Comando responsavel pelo planejamento a insercdo e a atualizacdo desse
acervo no PIOp para as devidas consultas.

3.9 Planejamento Tatico Conjunto das Forcas Armadas
3.9.1 Nesse nivel de planejamento, a Inteligéncia atua no sentido de fornecer subsidios e

avaliacoes preliminares para as Forcas Componentes, integrantes do planejamento ope-
racional, a fim de proporcionar a confeccéo dos respectivos Planos Taticos.
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3.9.2 Os representantes dos érgaos de Inteligéncia de cada FA, situados ou com respon-
sabilidades no contexto téatico, realizaram o estudo da Analise de Inteligéncia Operacional,
do Anexo de Inteligéncia ao Plano Operacional, e dos respectivos bancos de dados, ante-
cipadamente ao Exame de Situacao Tatico.

3.9.3 Esse trabalho é formalizado no documento Analise de Inteligéncia Tatica da respec-
tiva Forca Componente, que serve de base para que cada EM de planejamento possa
emitir suas analises e conclusdes que irdo compor o respectivo Exame de Situacéo Tati-
co, 0 qual dara sustentagdo para as acdes e decisdes de cada Plano Tatico.

3.9.4 A atualizacdo do banco de dados de cada FA, a cargo do respectivo 6rgao de Inteli-
géncia, situado ou com responsabilidades no contexto tatico, contribui para um grau maior
de confiabilidade do trabalho da Inteligéncia. Dentro de cada FA, existe a demanda de um
documento orientador, no seu respectivo Sistema de Inteligéncia, para manter sem solu-
cao de continuidade a atualizagéo de bancos de dados, ou seja, um Plano de Inteligéncia.

3.9.5 Ao final do Plano Tético, os representantes dos 6rgdos de Inteligéncia das FA for-
malizam o seu respectivo Anexo de Inteligéncia. As NI de todas as secfes do EM de pla-
nejamento, que porventura ndo tenham sido esclarecidas nesse evento, irdo moldar os
POC, de cada FA, visando adequar e priorizar os PIl. Tais pedidos serdo remetidos para
os escaldes inferiores de Inteligéncia da respectiva Forca ou ao seu Ol do Comando de
Operacdes das Forcas, a quem cabera avaliar a necessidade de remeter para 0s 6rgaos
SIOP e, em ultimo caso, para os do SINDE e do SISBIN. O ciclo iniciado com os PI preci-
sa ser concluido com a difusdo das respostas para o Comando da FA responsavel pelo
planejamento, a quem cabera avaliar as suas implica¢cdes no seu Planejamento Tatico.

3.9.6 Ao formalizar o POC, os representantes de Inteligéncia da respectiva FA responsa-
vel pelo planejamento devem, considerando a estrutura organizacional de Inteligéncia e-
xistente na sua FA, filtrar e enviar um extrato das NI, que estiverem fora do escopo da FA,
para o Ol do respectivo Comando de Operacoes.

3.9.7 Cada FA deve manter os documentos produzidos, como a Analise de Inteligéncia
Tatica e as resposta dos Pl gerados, em “banco de dados” proprios, que servirdo de
consulta para o0s seus escaldes inferiores, sendo responsabilidade do 6rgdo de
Inteligéncia do Comando da FA responsavel pelo planejamento a atualizacdo desse
acervo.
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CAPITULO IV

A INTELIGENCIA NAS OPERACOES CONJUNTAS

4.1 A Analise de Inteligéncia e o Ciclo de Inteligéncia

4.1.1 A Andlise de Inteligéncia do Estado-Maior Conjunto integra o Exame de Situagdo do
EMC;j, sob competéncia do Oficial de Inteligéncia (Of Intlg). E um exame logico e ordena-
do dos inumeros fatores relacionados com o oponente e a area de responsabilidade. Por
meio dele, o Of Intlg prové uma visualizacdo e analise detalhadas da area de responsabi-
lidade e do oponente, que influenciam e condicionam o desenvolvimento das operagoes.
Isso é feito com base nos conhecimentos e informacdes disponibilizados no Plano Estra-
tégico de Inteligéncia (PEI) — Anexo de Inteligéncia ao PEECFA -; que serve de referéncia
para a HE em questao, e pelo Portal de Inteligéncia Operacional (LEA e bancos de dados
das FA). Tais conhecimentos sdo complementados pelos conhecimentos produzidos sob
orientacdo da prépria D2, com a finalidade de subsidiar os planejamentos das acdes futu-
ras.

4.1.2 A D2, baseando-se nos dados, informacdes e conhecimentos reunidos, formulara
analises de Inteligéncia ligadas a situacéo existente, expressando as possiveis LA inimi-
gas, atuais e potenciais, e as proprias vulnerabilidades. Simultaneamente, produzira ana-
lises de Contrainteligéncia, que determinem e priorizem as possibilidades da Intlg inimiga
e suas repercussdes sobre nossas LA. Esse trabalho deve ser utilizado pelas demais se-
cOes do EMCj para estimarem os efeitos das possiveis LA inimigas sobre as suas esferas
de responsabilidade, em particular pela D3.

4.1.3 Na fase de elaboracéo de documentos, o D2 tera condi¢Bes de atualizar o Anexo de
Inteligéncia ao Plano Operacional que serve de referéncia para a HE em questdo ou ela-
borar um novo anexo em caso de situacdo especifica (exemplo: Adestramento).

4.1.4 Como o planejamento e a condu¢édo de uma operacao caracterizam-se pela existén-
cia de sucessivas decisdes sem solucdo de continuidade, o estabelecimento dos conhe-
cimentos/informacgdes necessarios e a sua producao também deverdo constituir um pro-
cesso continuo e permanente no tempo. A esse processo ininterrupto e retroalimentado
da-se o nome de Ciclo de Inteligéncia.

4.1.5 A Andlise de Inteligéncia do EMCj e o Ciclo de Intlg ndo se esgotam com a decisao
inicial do Cmt. Prosseguem ao longo do desenvolvimento das operacdes, constantemen-
te, sendo realimentados pelos novos dados, informagdes e conhecimentos coletados,
buscados e produzidos.

4.1.6 O Apéndice Il, ao Anexo C, 2° Volume, apresenta um modelo comentado da Analise
de Inteligéncia, devendo servir de base para a D2 do C Op.

4.2 Necessidades de Inteligéncia e Prioridades

4.2.1 As NI do C Op séao satisfeitas pela disponibilizagdo, com oportunidade e credibilida-
de, de informacdes e de conhecimentos requeridos para a tomada de decisdo e o conse-
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guente cumprimento, com éxito, da missado. O repertdrio de informacdes e conhecimentos
disponibilizados durante os planejamentos operacionais, normalmente, demanda uma
complementacao. Tais complementos deverao ser quantificados e qualificados, de manei-
ra a permitir a producgéo das NI do C Op.

4.2.2 H4 que se considerar que a satisfacdo total e imediata da referida NI, por uma ques-
tdo de limitacdo de meios, é rara. Por isso, torna-se essencial o estabelecimento de prio-
ridades para a obtencéo dessas necessidades, baseadas na importancia e na urgéncia da
utilizacao de determinado dado, informacgédo ou conhecimento na fase da produ¢édo ou na
tomada de deciséo pelo Cmt.

4.2.3 Essa classificacdo, baseada em uma prioridade estabelecida — varidvel de acordo
com a situacéo, a natureza do escaldo considerado e o que existe disponivel na secao de
Inteligéncia — divide as NI em duas grandes categorias — Elementos Essenciais de Inteli-
géncia (EEI) e Outras Necessidades de Inteligéncia (ONI).

4.2.4 Os EEI podem ser dados, informacdes ou conhecimentos imprescindiveis a produ-
¢do de conhecimentos operacionais, que o Cmt Op necessita em um determinado mo-
mento, para correlaciona-los com outros conhecimentos disponiveis, a fim de tomar uma
decisédo que lhe permita o cumprimento da missdo. Essa decisdo tem em vista a escolha
de uma LA a ser executada.

4.2.5 Qualquer possibilidade do inimigo, caracteristica da area de responsabilidade ou
outro fator que influencie, decisivamente, o cumprimento da missao, ou seja, preponde-
rante na escolha de uma LA, serd um EEI. Eles traduzem, portanto, as NI da mais eleva-
da prioridade.

4.2.6 Sendo a fixagdo dos EEI uma decisdo do Cmt Op, qualquer providéncia que impli-
gue a modificacdo ou o cancelamento de algum deles devera ter o aval desse Cmt.

4.2.7 Embora os EEI expressem as NI prioritarias do Cmt Op, eles podem ter origem no
EMC], sob a forma de propostas. Essas propostas sdo coordenadas e apresentadas pelo
Of Intlg ao Cmt Op para aprovacao.

4.2.8 Todas as NI definidas pelo Cmt Op, assim como aquelas recebidas do escaldo su-
perior, sdo consubstanciadas em um documento interno da D2, denominado de POC.

4.3 Integracdo das Atividades de Inteligéncia das Forgcas Componentes do C Op

4.3.1 Ainda que cada forca componente apresente necessidades especificas de
Inteligéncia de nivel tatico, muitas podem concorrer, diretamente, para a tomada de
deciséo no nivel operacional. Ademais, considerando-se a grande extensao das areas de
responsabilidade atribuidas a um Comando Operacional, torna-se imperiosa a sinergia no
esforco de coleta/busca, a fim de se evitarem superposicoes e dispersao de esforcos.

4.3.2 Consequentemente, a estrutura de Inteligéncia do C Op devera ser coordenada pela
D2, direcionando o esfor¢o de coleta/busca das Forcas Componentes, por intermédio de
um POC, possibilitando a complementaridade dos dados e informacdes obtidos, de modo
a permitir o compartilhamento dos mesmos e evitando a duplicidade nas acdes de
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coleta/busca.

4.4 Necessidade de apoio dos Sistemas de Inteligéncia de Forado C Op
Normalmente, as grandes dimensdes de uma area de responsabilidade atribuida a um

C Op e, também, a multiplicidade e diversidade de conhecimentos requeridos, excedem o

alcance e a capacidade de busca dos 6rgaos do C Op. Devido a isso, o C Op pode formu-

lar Pedidos de Inteligéncia a instancias e elementos nédo pertencentes as forcas adjudica-
das.
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CAPITULO V

A SECAO DE INTELIGENCIA NO ESTADO-MAIOR CONJUNTO

5.1 Generalidades

5.1.1 A inexisténcia de Comandos Operacionais conjuntos brasileiros vocacionados para
areas predeterminadas, permanentemente instituidos desde o tempo de paz, impede que
o Comando Operacional ativado em meio a uma crise ou para um exercicio determinado,
gerencie o Ciclo de Inteligéncia, no nivel operacional, desde o inicio.

5.1.2 Ativado um C Op para exercicio ou para emprego real, uma Secédo de Inteligéncia
(D2) é configurada no EMCj, passando a gerenciar toda a atividade de Inteligéncia no
ambito de sua area de responsabilidade, a partir do recebimento dos conhecimentos dis-
poniveis no EMCFA. Abre-se, a partir dai, o acesso do C Op ao “Portal de Inteligéncia
Operacional” do EMCFA. Esse portal oferece condicdes de acesso aos conhecimentos
disponibilizados no banco de dados pelos elementos do EMCFA e das FA responsaveis
por executar a atividade de Inteligéncia no nivel operacional.

5.2 Estrutura da D2 no Estado-Maior Conjunto
5.2.1 A Intlg do C Op ¢ executada pela D2 e pelas Secdes de Intlg das F Cte.

5.2.2 A D2 do Estado-Maior Conjunto devera ser constituida, basicamente, por um chefe,
por adjunto(s) pertencente(s) a cada Forca Armada envolvida na operacéo e por gradua-
dos necessarios a realizacéo das atividades da secéo.

5.2.3 A D2 nao possuiu uma forma rigida, pois a situacdo de emprego é que vai determi-
nar as suas necessidades de estruturacdo e respectivos meios. Entretanto, tera, normal-
mente, a seguinte formacdo basica — Chefia, Subsecao de Inteligéncia e Subsecao de
Contrainteligéncia, conforme a sequir:
a) Chefia:
- Chefe.
- Adjunto (Ad)) 1.
- Adj 2.
b) Subsecao de Inteligéncia:
- Chefe.
- Centro de Inteligéncia, constituido pelas seguintes equipes de Intlg de fontes:
1) de imagens.
2) de sinais.
3) humanas.
4) radar.
5) acusticas.
6) de alvos.
7) técnicas
8) abertas.
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c) Subsecédo de Contrainteligéncia:

- Chefe.

- Grupo de seguranca organica.
1) Pessoal.
2) Material.
3) Documentagéo.
4) Comunicacoes.
5) Instalacdes.
6) TI.

- Grupo de seguranca ativa:

1) Contraterrorismo.
2) Contraespionagem.
3) Desinformacao.
4) Contrassabotagem.

5.2.4 A Chefia podera dispor de uma quantidade de Adjuntos adequada a dinamica fun-
cional da D2.

5.2.5 A Subsecao de Inteligéncia, além da Chefia, comportara um CICOp, o qual podera
dispor de equipes técnicas para integrar e processar as informacgfes obtidas pelas diver-
sas fontes de Inteligéncia (humanas, imagens, sinais, acusticas, radar, técnica, assinatura
de alvos, abertas, etc.), com o intuito de produzir conhecimentos aos diversos escaldes. O
CICOp deve dispor de pessoal especializado em diversas areas da Inteligéncia, e a sua
composicdo normal seria a seguinte: Chefe, Vice-Chefe, Secdes de Coleta, Geo-
Inteligéncia, Analise/Integracao e Suporte.

5.2.6 A Subsecao de Contrainteligéncia, além da Chefia, dispora de um Grupo de Segu-
ranca Ativa e de um Grupo de Seguranca Organica.

5.2.7 As Secdes de Inteligéncia das F Cte poderéo ser estruturadas e mobiliadas de acor-
do com a concepcéo particular de cada Forca Armada, no caso de F Cte Singulares, ou
seguir os mesmos parametros da D2, no caso de F Cte Conjuntas. Deverao possuir, em
sua estrutura, um centro de apoio que possa interagir, em termos de Inteligéncia com o
EMCj e com as demais F Cte. Fazendo uma analogia ao CICOp, tais centros seriam o
Centro de Inteligéncia Naval (CIN), o Centro de Inteligéncia Terrestre (CIT) e o Centro de
Inteligéncia Aérea (CIA). O CICOp, em conjunto com o CIN, CIT e CIA, deve proporcionar
a mais relevante e consistente analise da situacdo das forcas inimigas, e fornecer avalia-
¢cOes oportunas e atualizadas sobre o grau de ameaca dos adversarios.

5.2.8 O chefe da D2 devera ser um Oficial de Estado-Maior de uma das Forcas participan-
tes da operacéo.

5.2.9 A D2 podera ser reforcada por elementos de outros 6rgaos de Inteligéncia integran-
tes do SISBIN, SINDE e SIOP.
5.3 Arquitetura da Inteligéncia do Comando Operacional

5.3.1 O Cmt Op precisa ter uma estrutura de Inteligéncia agil, flexivel e abrangente, que
disponibilize a informagdo com oportunidade para que o ciclo de deciséo (ciclo OODA)
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possa girar mais rapidamente e com maior confiabilidade do que os ciclos do adversario.
Esse conceito define quem tera vantagem na campanha.

5.3.2 Essa arquitetura de Inteligéncia que suporta o Comando Operacional precisa estar
inserida em uma infraestrutura de C2, além de Vigilancia e Reconhecimento, todos inte-
grados para producdo e divulgacdo de conhecimentos no menor tempo possivel. Cabe
insistir que a maior velocidade dada a coleta/busca, analise e divulgacdo do conhecimen-
to permitem que o ciclo de Inteligéncia possibilite 0 menor tempo de resposta no ciclo de
decisao.

5.3.3 As demandas de conhecimento geradas dentro do sistema devem ser disponibiliza-
das de forma otimizada e através de um fluxo continuo que possa atender aos diversos
niveis de Inteligéncia e aos usuarios das informacdes. A necessidade de conhecer deve
pautar a divulgacdo das informagdes, observando-se sempre o principio da oportunidade.

5.3.4 Para que isso ocorra, a integracdo dos sistemas de comunicacao e informética deve
permitir o acesso controlado as fontes de Inteligéncia em todos os escaldes, vertical ou
horizontalmente, desde o nivel mais baixo até a posicao de Inteligéncia mais alta dentro
da campanha. Cada elo dentro do sistema deve ter sua estrutura de rede, seus sistemas
e ser responsavel pelo armazenamento dos dados produzidos no seu nivel de atuacéo.

5.3.5 Isso exigira, do suporte de comunicacgdes a Inteligéncia, a permanente disponibilida-
de, com seguranca e velocidade, para que o transito de informacdes transcorra em todos
0s niveis, das equipes de processamento e divulgacao até os usuarios que deles necessi-
tem. E preciso que as estruturas Web e multimidia, com voz, dados, textos, imagens se-
jam integradas através de padrdes de conectividade que utilizem protocolos de comunica-
cOes e encriptacdo padrédo, que permita o acesso de todos os dispositivos disponiveis a
todos os escaldes.

5.3.6 Deve-se admitir que o transito de dados sem classificacdo ou, ainda, sem proces-
samento possa trafegar em uma rede direta, com menor controle. Os dados seriam com-
pactados, criptografados e divididos em varios arquivos, haja vista possiveis limitacdes de
largura de banda para transmisséo de grandes arquivos.

5.4 Banco de Dados

5.4.1 No escaléo do C Op, cabe ao CICOp ser o coordenador das informagdes e conhe-
cimentos produzidos pelas F Cte, mantendo o acesso aos bancos e provendo a divulga-
¢céo dos conhecimentos para os usuérios que dele possuam as demandas.

5.4.2 Para cada F Cte do C Op podera haver um Centro de Inteligéncia, responsavel por
gerenciar os bancos de dados da sua Forca. Os elos de Inteligéncia das Unidades Opera-
cionais e de coleta/busca manterdo servidores de bancos de dados informatizados que
serdo alimentados com dados de sua responsabilidade, obtidos pela coleta/busca atraves
dos varios sensores e outras fontes, além de informacdes produzidas dentro do seu nivel
de atuacdo.

5.4.3 Os Centros de Inteligéncia das F Cte manterdo em seus bancos de dados, além dos
conhecimentos e informagfes produzidos no seu nivel, redundancia por meio da unifica-
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¢cao e sincronizacdo, com os dados e informacdes de cada banco existente nos elos de
Inteligéncia abaixo do seu escaléo.

5.4.4 Pode-se inferir que os conhecimentos armazenados nos Centros de Inteligéncia das
F Cte e o banco informatizado do Centro de Inteligéncia do Comando Operacional (CICOp)
manterdo um conceito semelhante ao descrito anteriormente. Além disso, o CICOp sera o
elo integrador entre os Orgdos de Inteligéncia (Ol) do C Op e as redes integrantes do
SINDE e, indiretamente, do SISBIN.

5.4.5 Gracgas a redundancia entre os bancos dos elos de Inteligéncia e o banco de dados
unificado dos Centros de Inteligéncia de Forca e desse com o CICOp, cada rede de Inteli-
géncia, dentro de seu escaldo, podera, em caso de comprometimento, ser desconectada
do sistema e assim permanecer durante a pesquisa e corre¢cdo do problema, sem que
haja solucdo de continuidade por parte das informacg8es daquele elo. Cabera a arquitetura
de Inteligéncia manter um sistema contingencial abrangente, onde a rede comprometida
seja isolada ao menor sinal de comprometimento ou pane e iniciada, de forma rapida,
uma auditoria para analise e solucao do problema.

5.4.6 Para que tudo isso seja possivel, € preciso que 0s sistemas sejam interoperaveis,
com comunicacgao direta, linguagens de banco de dados e softwares padréo e sincronis-
mo entre as Unidades de Coleta/Busca e os Centros de Inteligéncia das Forcas e entre
esses e 0 CICOp. Caso alguma informacéo nao esteja dentro dos padrdes estipulados no
C Op, por exemplo, dados, informacdes ou conhecimentos vindos da rede do SISBIN ou
outras fontes externas, caberda ao CICOp proceder a conversao para o padrao estipulado
na arquitetura de Inteligéncia operacional.

5.5 Recursos Humanos

5.5.1 Cada subsecdo da D2 sera composta por representantes de cada For¢a, conforme
as necessidades operacionais.

5.5.2 Os Centros de Inteligéncia, do Comando Operacional e das Forcas Componentes,
necessitam de operadores e especialistas capazes de atuar nas diversas atividades da
Inteligéncia, o que permitird aos meios de coleta/busca serem usados em qualquer nivel
para responder mais rapidamente as NI do Comandante.

5.5.3 As Unidades de Coleta/Busca e Unidades de Combate subsidiardo os Centros de
Inteligéncia das Forcas, ou até mesmo o CICOp, na producéo de conhecimentos. Tam-
bém podem dispor de especialistas para a producdo de informacdes, a partir dos dados
levantados, que reduzirdo o tempo de processamento dos Centros de Inteligéncia, ja que
as informacgdes chegaréo previamente analisadas.

5.5.4 Os sistemas que oferecem suporte a Inteligéncia, informatica e comunicac¢des, em
todos os niveis, necessitam de profissionais habilitados a monitorar e proteger as estrutu-
ras de rede, softwares, hardwares e comunicacdes, além de atuar na andlise forense que
permita a adocao de medidas pertinentes.

5.5.5 As demandas de pessoal, para atender as necessidades de loteamento dos setores
envolvidos com a Atividade de Inteligéncia, poderao variar em fungcéo das circunstancias
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de emprego do poder militar, cabendo ao Comandante Operacional a deciséo final sobre
a quantidade de recursos humanos que sera empregada.

5.6 Competéncias
S&o competéncias da D2:

a) coordenar as atividades relativas ao Planejamento Operacional, tendo o apoio dos
representantes dos setores de Inteligéncia das Forcas Componentes.

b) propor ao Comandante Operacional o estabelecimento das NI, destacando aque-
las que devem ser priorizadas — os EEI, em todas as fases da operagao;

c) produzir informacdes e conhecimentos visando o apoio a decisdo do Cmt Op e,
quando pertinente, aos demais niveis decisorios;

d) contribuir para a manutencéo da Consciéncia Situacional do Cmt Op;

e) elaborar o Plano de Inteligéncia do C Op, conforme orientagcédo contida no PEI e
no Anexo de Inteligéncia ao Plano Operacional referente a HE considerada (produzido e
arquivado apés o Planejamento Operacional — situacdo de normalidade), tendo o conhe-
cimento prévio do banco de dados do PIOp;

f) elaborar os seguintes documentos:

— Analise de Inteligéncia Operacional do EMCj;

— Anexo de Inteligéncia ao Plano Operacional do EMC;;

— Plano de Obtencao de Conhecimento/Pedidos de Inteligéncia;
— Plano de Reconhecimento;

— Plano de Seguranca Orgéanica (PSO); e

— Plano de Seguranca Ativa (PSA).

g) manter atualizadas as ORBAT do inimigo (naval, terrestre, aérea e eletrnica), de
forma idéntica, o Mapa de Situacao;

h) levantar as vulnerabilidades e as ameacas provaveis para a operacao;

i) levantar os pontos sensiveis e 0s sistemas de alvos de interesse do C Op, apoian-
do e participando dos respectivos processos de sele¢éo de alvos;

j) colaborar com a secdo de Planejamento (D5) na elaboragéo e atualizacdo da Lista
Integrada de Alvos (LIA), levantando os dados necessarios a confec¢cao das Pastas de
Alvos;

k) avaliar os danos aos sistemas de alvos;

[) assessorar o Cmt Op na priorizacdo de emprego dos meios ou das unidades de
combate na busca e na coleta de dados de Inteligéncia, realizando as devidas coordena-
¢bes com as Forgcas Componentes;

m) supervisionar a execuc¢ao das medidas de CI;

n) colaborar com a secéo de Operacdes na elaboragéo dos diferentes planos ineren-
tes a operacéo;

0) estabelecer, em coordenacéo com a se¢ao de Comando e Controle, a arquitetura
da rede de Inteligéncia para troca de informacdes dentro dos diferentes niveis;

p) estabelecer ligacdes com os orgdos de Inteligéncia das Forgcas Armadas e demais
orgaos envolvidos na operacao;

q) coordenar com a secao de Pessoal e com a secdo de Logistica a selecdo e con-
trole da mao-de-obra civil; e

r) coordenar com as sec¢des de Assuntos Civis, de Pessoal e de Logistica as ativida-
des relacionadas a PG, internados, deslocados e refugiados.
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5.7 Coordenagbes da D2

5.7.1 A D2 concluira os trabalhos em coordenacdo com as demais se¢des do EMC]. Ne-
nhuma proposta da D2 que afete a decisdo do Comandante podera ser apresentada sem
a coordenacdo com uma ou mais secdes do EMCj. O Of Intlg que ignorar a importancia
dessa coordenacao causard embaraco e atraso nos trabalhos do comando, dificultando e
retardando as operacoes.

5.7.2 A relacéo, a seguir, exemplifica algumas das atividades cuja coordenacao pelo Ch
da D2 é necesséria ao planejamento:

a) controle e filtro de informacdes publicas: oficiais de pessoal e de comunicacéo so-
cial;

b) operacdes: todos;

c) emprego de meios de combate para missdes de Inteligéncia: Oficial de Operagdes
(Of Op);

d) acompanhamento e controle de visitantes: Oficial de Comunicacdo Social
(Of Com Soc);

e) necessidade de cartas, fotos e estudos: todos;

f) civis internados: oficiais de pessoal e de comunicacéo social, assessor juridico e
chefe de policia;

g) obtencdo e recompletamento de especialistas de Inteligéncia: chefe da D1 e ou-
tros elementos ligados a atividade; e

h) logisticas: eixo de suprimento, recursos locais e area de desdobramento de mei-
0S.
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CAPITULO VI

A CONTRAINTELIGENCIA NAS OPERACOES CONJUNTAS

6.1 Finalidades da Contrainteligéncia
Séao finalidades da CI:

a) impedir que a inteligéncia de uma forga inimiga, real ou potencial, adquira conhe-
cimentos sobre nossa ordem de batalha, situagdo em material, pessoal, planos, vulnerabi-
lidades e possibilidades;

b) impedir, reduzir os efeitos ou neutralizar as atividades de espionagem, sabota-
gem, desinformacdo, propaganda e terrorismo contra as nossas forcas;

c) proporcionar liberdade de acao para o comando;

d) contribuir para a obtencéo da surpresa,

e) impedir ou limitar as a¢cfes que possibilitem a obtencdo da surpresa pela for-
ca inimiga;

f) induzir o centro de decis@o adversario a tomada de decisfes equivocadas; e

g) degradar a capacidade da Atv Intlg da forca inimiga.

6.2 As Ameacas a Estrutura de Inteligéncia do C Op e seus Alvos

6.2.1 Séo as atividades de qualquer natureza, que podem ser desencadeadas por servi-
cos de Intlg ou organizacdes adversas, que visam a comprometer ou a superar as medi-
das de salvaguarda do conhecimento adotadas pelo C Op. No ambito militar, compreen-
dem:

a) Obtencédo de dados ou conhecimentos ostensivos — esfor¢co sistematico que reali-
za o0 elemento adverso na coleta de dados e conhecimentos ndo protegidos;

b) Espionagem — esforco sistematico que realiza o elemento adverso na busca de
dados e conhecimentos sigilosos;

c) Sabotagem — provocacédo de dano intencional contra instalacbes ou material de
alto interesse para o C Op, normalmente de forma clandestina, com a finalidade de afetar
a nossa capacidade operacional;

d) Terrorismo — emprego real ou potencial de a¢bes violentas contra bens e indivi-
duos, visando a coagir autoridades ou populagdes, mediante intimidacéo; e

e) Propaganda adversa — conjunto de acdes de cunho psicologico, desencadeado
por meio da manipulacdo da comunicacgéo social, buscando persuadir determinado publi-
co e obter atitudes favoraveis a consecuc¢ao dos objetivos de quem a produz.

6.2.2 As ameacgas podem ser direcionadas contra os detentores dos dados e conhecimen-
tos (pessoas) ou seus outros suportes (documentos e materiais, meios de comunicacdes
e Tecnologia da Informacgéo — Tl, areas e instalagdes).

6.2.3 As ameacas ao pessoal ndo dizem respeito somente aos integrantes do C Op que
detenham conhecimentos sensiveis, mas também aqueles que podem vir a obter um a-
cesso indevido. As ameacas mais expressivas sao:

a) espionagem, na qual o pessoal do C Op pode ser recrutado como agente adverso
consciente ou inconsciente;

b) terrorismo, uma vez que o pessoal do C Op pode ser atingido de maneira seletiva,
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em funcao da posi¢cado ocupada; e
C) propaganda adversa, cujo objetivo mais comum €é o de buscar a queda do moral e
da disciplina no C Op.

6.2.3.1 As ameacas contra a documentacédo e o material incluem a espionagem e a sabo-
tagem; a primeira, objetivando a obtencdo do conhecimento protegido e a segunda, a
producdo de danos que possam redundar na perda da documentacao e de material.

6.2.3.2 As ameacas contra as areas, as instalacdes, os meios de Tl e as comunicacdes
incluem a espionagem e a sabotagem. A espionagem visa a obtencdo de dados ou co-
nhecimentos sigilosos transmitidos pelos meios de comunicacfes, bem como cifras ou
codigos. A sabotagem tem por objetivo provocar danos que causem a interrupcédo e a falta
de comunicacdes entre os integrantes do C Op.

6.3 Responsabilidades

6.3.1 O Cmt, em todos os escalbes, é o responsavel pela ado¢do das medidas de CI que
sejam necessarias em sua area de responsabilidade.

6.3.2 O Of Intlg assessora o0 Cmt na coordenacao da Cl e supervisiona a execucao das
medidas implementadas, coordenando as acbes com as demais secdes do EMC],
por exemplo:

a) pessoal — nos assuntos referentes a credencial de seguranca, a indicacdo para a
ocupacao de funcdes sensiveis e ao preparo para resisténcia a interrogatorios;

b) operacdes — nos assuntos relativos a seguranca das operacdes, medidas de vigi-
lancia, reconhecimento, camuflagem e desinformacéao;

c) logistica — na seguranca das areas e instalacdes e dos eixos de suprimento;

d) comunicacdo social — nos assuntos relativos ao controle de pessoal civil e a exe-
cucdao de atividades de Comunicacdo Social (particularmente as Operacdes Psicologicas);

e) comando e controle — nos assuntos relativos a seguranca das comunicacoes, aos
postos de comando e as fontes de sinais e imagens; e

f) assessoria juridica — quanto aos aspectos legais relacionados com a busca de da-
dos, conhecimentos e atividades de Cl, em tempo de paz.

6.3.3 No ambito da propria D2, a subsecdo de CI coordena com a de Intlg a producéo de
conhecimentos para Cl, tais como: formulacdo e desdobramento dos EEI, POC, realiza-
¢ao de instrucdes de seguranca e inspecoes para verificacdo das medidas em vigor.

6.3.4 Todas as F Cte, unidades e individuos do C Op possuem responsabilidade de CI,
visto que devem aplicar as medidas apropriadas para negar conhecimentos ao inimigo
sobre as atividades, situagéo e desdobramento.

6.4 Analise de Contrainteligéncia
6.4.1 E parte da Analise de Inteligéncia e visa a avaliar as possibilidades da Inteligéncia
inimiga, a fim de determinar a sua capacidade de atuacdo e os consequentes efeitos so-

bre as nossas linhas de acao, levando-se em consideracdo a eficiéncia de nossas medi-
das de CI na sua neutralizagdo. Visa, ainda, a determinar a necessidade de medidas adi-
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cionais ou ao incremento de outras.

6.4.2 O exame é baseado no conhecimento da ordem de batalha do inimigo, das suas
agéncias e sistemas de Inteligéncia e unidades que executam a Atividade de Inteligéncia
(Atv Intlg), bem como de outros 6rgaos de inteligéncia que sejam capazes de realizar atos
de espionagem, propaganda adversa, terrorismo, desinformacdo e sabotagem. Séo de
especial interesse a organizacéo, a instrucao, o material, a doutrina, as técnicas e o des-
dobramento existentes.

6.4.3 A Analise de Contrainteligéncia é aplicavel em todos os escaldes, sendo que no
ambito do C Op é elaborado pela Subsecéo de ClI, sob a orientacdo do D2 do C Op, ser-
vindo como subsidio para analise e apresentacdo de assuntos de interesse.

6.4.4 A seguranca das operacfes implica um planejamento continuo, calcado na reunido
de dados ou conhecimentos, andlise dos mesmos e execucdo de ordens ou instrucdes
especificas, tendo em vista a constante evolucao da ameaca inimiga e de nossas proprias
vulnerabilidades. Envolve as etapas a seguir descritas:

a) Determinacdo das possibilidades da inteligéncia inimiga na obteng&o de dados e
conhecimentos;

- Estas possibilidades referem-se as atividades da inteligéncia inimiga relacionadas
com as nossas fontes humanas, de sinais e de imagens passiveis de serem executadas.

- A Anadlise de Contrainteligéncia exige, para a perfeita execucdo, conhecimentos
suficientes sobre os 6rgaos e meios de Inteligéncia e Cl inimigos, que, dentro do possivel,
deveréo estar levantados desde a situacao de paz.

- O conhecimento de aspectos técnicos, doutrinarios e do grau de instrucdo permiti-
ra a determinacdo das reais possibilidades inimigas, tanto na busca de conhecimentos
como na realizacdo de acdes vinculadas a sabotagem, ao terrorismo e a espionagem, por
exemplo.

b) Determinacédo das vulnerabilidades existentes;

- As vulnerabilidades, ante a capacidade operante inimiga de busca de conheci-
mentos ou realizacdo de outras acles, serdo determinadas comparando-se 0S pontos
vulneraveis das operacfes nos aspectos administrativo, logistico, manobra e comunica-
cOes, com as possibilidades dos 6rgdos e meios inimigos.

- As vulnerabilidades, ante a capacidade operante inimiga de proteger os seus da-
dos e conhecimentos, em face das acdes de coleta e busca do C Op.

- Os pontos vulneraveis serao definidos apos a analise dos nossos préprios proce-
dimentos que permitem ao inimigo conhecer a atividade operacional de uma unidade, sua
identificacdo, ordem de batalha e possibilidades. O fulcro dessa andlise consiste em pre-
cisar os “pontos criticos”, ou seja, aqueles que ndo podem ser protegidos, totalmente, pe-
las medidas passivas e ativas de seguranca em vigor.

c) Determinacao das medidas a serem adotadas; e

- Em funcé&o das possibilidades inimigas e da identificacdo de nossas vulnerabilida-
des, sdo adotadas medidas que eliminem ou minimizem as ameacas aos “pontos criticos”
existentes.

- A determinacdo das medidas a serem adotadas, pertencentes ao grupo de ativi-
dades das segurancas organica e ativa, devera ser complementada por outras a¢ées que,
também, possam propiciar seguranca as forcas em operacoes.

d) Andlise das medidas adotadas e determinagdo das vulnerabilidades remanescen-
tes.

- Uma vez aplicada uma medida, é necessaria uma andlise periddica da mesma
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para verificar a sua eficacia quanto ao fim a que se destina.

- Uma lista de verificacdes podera ser elaborada para a determinagéo das vulnera-
bilidades existentes. Esse trabalho, realizado em conjunto pelo EMCj, em patrticular pelas
D2 e D3, contera os aspectos criticos da operacdo em andamento e outros que merecam
destaque em funcéo de ordens ou diretrizes do Cmt do escaldo considerado.

6.4.5 O modelo da Analise de Contrainteligéncia encontra-se apresentado no Apéndice lll,
ao Anexo C, 2° Volume.

6.5 Plano de Contrainteligéncia

6.5.1 A D2 contribui para as segurancas ativa e passiva das operacdes do C Op mediante
a formulacéo de um plano de CI, preconizando medidas a serem executadas pelo C Op e
pelas F Cte.

6.5.2 O Plano é preparado a partir da Analise de Contrainteligéncia e difundido como a-
péndice de Cl ao Anexo de Inteligéncia ao Plano Operacional ou incluido no paragrafo ClI
desse anexo.

6.5.3 Determinadas atividades de CIl colocadas em pratica, particularmente as ligadas a
seguranca organica, ainda que constantes de procedimentos padrao das forgas, devem
ser repetidas no Plano ou paragrafo de Cl, a fim de padronizar procedimentos no C Op e
difundir as medidas especificas para aquela operacéao.

6.5.4 O modelo do Plano de CI encontra-se apresentado no Apéndice XIV, ao Anexo C, 2°
Volume.

APENDICES: | — Fluxo de Conhecimentos antes da Ativacao do C Op
Il — Fluxo de Conhecimentos apés a Ativacdo do C Op
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APENDICE | ao ANEXO D

FLUXO DE CONHECIMENTOS ANTES DA ATIVACAO DO COMANDO
OPERACIONAL

FIGURA 3 — Fluxo de conhecimento em tempo de paz
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Descricao do fluxo:

— Elaboracé&o de um Plano Estratégico de Obtencdo de Conhecimento (PEOC) pela
SC2 do EMCFA, por ocasiao do Planejamento Estratégico.

— Remessa do PEOC aos Ol do nivel estratégico das Forcas, que, de acordo com as
NI especificas do referido plano, confeccionardo um Levantamento Estratégico de Area
com dados referentes a sua area de interesse.

— Remessa dos respectivos LEA & SC2 do EMCFA, para fins de consolidagdo em
um documento Unico, que sera disponibilizado no Portal de Inteligéncia Operacio-
nal (PIOp) do MD, com a finalidade de subsidiar o planejamento operacional do Comando
do C Op.
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— Os conhecimentos disponibilizados no PIOp consubstanciar&o a elaboragéo — pela
Secao de Inteligéncia do C Op (D2) — do Anexo de Inteligéncia ao Plano Operacional do
TO, servindo este de base para os planejamentos das F Cte.

Durante o planejamento das F Cte, poderao ser levantadas outras NI, que serao re-
metidas pela Secéo de Inteligéncia do C Op (D2), via PIOp, a SC2 do EMCFA.

— Por se tratar de planejamento de nivel operacional, a SC2, de posse dessas novas
necessidades, produzira um novo plano (PIOC), a ser remetido, em primeira prioridade,
aos Ol dos Comandos de Operacfes das Forcas, a fim de que elaborem conhecimentos
atualizados sobre o cenario em foco.

— A remessa desses conhecimentos a SC2 serd consubstanciada em documentos
de Inteligéncia padronizados, sendo estes disponibilizados preferencialmente no PIOp.

— A SC2 remetera os conhecimentos entdo produzidos ao D2 do C Op, via PIOp, pa-
ra a atualizacao dos planejamentos.

Obs.: poderdo ser remetidas copias desses conhecimentos aos Ol do nivel opera-
cional.
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FLUXO DE CONHECIMENTOS APOS ATIVACAO DO COMANDO OPERACIONAL

FIGURA 4 — Fluxo de conhecimento no C Op
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Apés a ativacdo do C Op, a atualizacdo da situacdo do inimigo €& fator
preponderante, redundando em um fluxo continuo de dados entre as Al envolvidas na

operacao.

Cabe a Secéo de Inteligéncia do C Op (D2), verificar a observancia do Repertoério de
NI por parte dos Ol vinculados, solicitando conhecimentos oportunos a todo o sistema ou

a um Ol isoladamente.

A utilizacdo do canal técnico ndo pode ser descartada, atendendo ao Principio da
Oportunidade, tendo-se o cuidado de se evitar a utilizacdo de sistemas de comunicacao

Nao seguros.

As NI geral serdo catalogadas e atualizadas nos POC.
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INTENCIONALMENTE EM BRANCO
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ANEXO E - LOGISTICA PARA OPERACOES CONJUNTAS

CAPITULO |

ESTRUTURAS BASICAS PARA O APOIO LOGISTICO NO C Op

1.1 Consideragoes Iniciais

1.1.1 O Comandante Operacional exercera a autoridade operacional sobre a logistica em
sua area de responsabilidade. Para tal, emitirA diretrizes e ordens visando ao
cumprimento da missdo decorrente da Hipétese de Emprego atribuida ao Teatro de
Operacdes. Neste sentido, determinara, ainda, a necessidade de Organizacfes Militares
Logisticas Singulares (OMLS) e outros meios logisticos a serem adjudicados pelas FS.

1.1.2 O Comandante do TO (ComTO) normalmente delegar4 a autoridade operacional
sobre a logistica ao Comandante do Comando Logistico do TO (CLTO), de forma a
permitir que a execucdo da logistica conjunta possa ser eficientemente gerenciada e
otimizada no decorrer das operacoes.

1.1.3 Com base nas diretrizes do ComTO, o Cmt do CLTO expedira ordens e planos que
detalhardo a manobra logistica do TO, estabelecendo:

a) diretrizes complementares sobre o emprego dos meios logisticos adjudicados pe-
las FS;

b) medidas para racionalizacdo das estruturas de apoio logistico a serem operadas
pelo CLTO e pelas F Cte, de modo a evitar redundancias e sobreposicdo de encargos
logisticos no TO;

c) necessidade de realocacéo e priorizacdo dos recursos logisticos disponiveis; e

d) responsabilidades pela execucao de tarefas logisticas conjuntas.

1.1.4 Normalmente, o CLTO sera organizado com base em estruturas existentes em uma
das Forcas Singulares, complementada por especialistas disponibilizados pelas demais
FS.

1.1.5 Para definicdo do elemento singular que assumira os encargos de estruturacao do
CLTO, o ComTO podera considerar dois critérios:

a) melhor capacidade — designacdo do elemento de FS melhor capacitado, em
termos de pessoal, instalagbes, meios logisticos e de C?; ou

b) maior usuéario — designacédo do elemento de FS que contar com a maioria de
meios operativos no TO.

1.1.6 O EMCj deverd elaborar seu planejamento do apoio logistico em coordenacdo com
os Comandos Regionais localizados no TO (Distritos Navais, Regibes Militares e
Comandos Aéreos Regionais), a fim de que as necessidades das organizacdes militares
nao adjudicadas sejam consideradas na elaboracdo da estimativa logistica do Teatro de
Operacoes.
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1.1.7 O uso dos recursos civis dentro do TO devera ser maximizado de acordo com as
normas legais vigentes, e seu emprego planejado pelo EMCj, e coordenado pelo CLTO.
Essa utilizacdo ndo devera causar escassez para a populacéo civil local.

1.1.8 O CLTO sera o responsavel por coordenar a execucdo do apoio logistico planejado
pelo EMCj, integrando, controlando, supervisionando e racionalizando as funcdes
logisticas no TO, mantidas as especificidades de cada FS. Para tal, realizara o seu
planejamento baseado no Anexo de Logistica ao Plano Operacional, bem como suas
atualizacdes, em coordenacdo com a D1 e a D4.

1.1.9 Visando a otimizar o fluxo logistico entre a ZI e o TO, racionalizando o emprego dos
meios logisticos, sera essencial a coordenacdo entre o CLTO e as FS, por intermédio do
Centro de Coordenacao Logistica (CCL), em particular no que se refere ao transporte
estratégico, estabelecendo prioridades, responsabilidades e cronogramas, e, ainda,
definindo os meios civis a serem mobilizados/contratados para o atendimento das
necessidades de forma conjunta.

1.1.10 As estruturas basicas para o apoio logistico aos demais Comandos Operacionais
ativados (COMDABRA, Comando de Zona de Defesa, Comando de Area de Operacdes e
outros), naquilo que couber, deverdo observar o prescrito neste anexo.

1.2 Deslocamento e Concentracao Estratégica
1.2.1 Deslocamento Estratégico

1.2.1.1 Aresponsabilidade pelo planejamento e execucdo do deslocamento estratégico de
meios adjudicados ao TO, desde a Zona de Interior até o local indicado pelo Cmt Op,
cabera as Forgas Singulares.

1.2.1.2 As Forcas Singulares deverdo coordenar com o MD (por intermédio do CCL) para
realizar o planejamento do deslocamento estratégico de seus meios para o TO, a fim de
permitir a racionalizacdo do emprego dos meios de transporte militares disponiveis nas
trés Forgas, assim como dos meios civis a serem mobilizados ou contratados.

1.2.1.3 Os meios de transporte militares existentes deverdo, prioritariamente, atender as
necessidades logisticas do TO, devendo as Forcas Singulares buscar 0 maximo emprego
de meios civis contratados ou mobilizados nos seus planejamentos de deslocamento e de
concentragao estratégica.

1.2.1.4 A contratacdo ou mobilizacdo de meios civis serad regulada em planejamento
especifico, a ser expedido pelo EMCFA, a quem cabera estabelecer diretrizes e
prioridades a serem observadas.

1.2.1.5 0 ComTO sera o responsavel pelo planejamento e execucdo do transporte militar
dentro de sua area geografica de atuacao.

1.2.1.6 O CCL, assim que ativado, sera responsavel pela coordenacdo e gerenciamento

do transporte estratégico para a area de responsabilidade, cabendo ao mesmo realizar a
ligacdo entre os 6rgdos logisticos apoiadores e a(s) Forca(s) apoiada(s).

46/158



MD30-M-01

1.2.1.7 O CCL deverd, ainda, gerenciar a centralizacdo do envio de pessoal e material
para a area de responsabilidade, bem como sua retirada, definindo os meios de
transporte a serem empregados, sejam militares ou civis.

1.2.1.8 As Forcas Singulares deverao designar oficiais de ligacdo com o CCL, a fim de
permitir a coordenac¢do nos assuntos relativos ao deslocamento estratégico, colaborar no
estabelecimento de prioridades e auxiliar o CCL na comunicacdo com as Forc¢as Singula-
res.

1.2.1.9 O MD, por intermédio do Subsistema Setorial de Mobilizar Militar, ligar-se-a com
0s demais Subsistemas Setoriais do Sistema Nacional de Mobilizacado (SINAMOB), a fim
de viabilizar a obtencdo de meios civis para o0 deslocamento estratégico das forcas,
segundo as prioridades estabelecidas pelo CCL.

1.2.1.10 O CCL realizara, também, a coordenacéo entre o CLTO e as Forcas Singulares,
a fim de definir responsabilidades e condicbes de execucdo de todo o transporte de
material e pessoal destinado ao TO.

1.2.1.11 O modal de transporte prioritario para o deslocamento estratégico de pessoal
devera ser o aéreo.

1.2.1.12 Para o deslocamento estratégico de carga e material, dependendo das
caracteristicas do Teatro de Operacdes, deverdo ser priorizados 0os modais maritimo,
fluvial e/ou ferroviario. Para tal deverdo ser definidos os Eixos Prioritarios de Transporte
(EPT) a serem utilizados.

1.2.1.13 Os EPT constituirdo um conjunto de vias de transporte multimodais, orientadas
para as areas de concentracdo estratégica definidas pelo TO.

1.2.2 Concentracdo Estratégica

1.2.2.1 Caberd ao Cmt Op estabelecer as areas onde serdo concentradas as forcas adju-
dicadas, devendo considerar, para tal:

a) a missao recebida pelas forcas a serem concentradas;

b) a necessidade de dissimula¢do no contexto do quadro geral da manobra,;

C) os prazos disponiveis;

d) a existéncia de EPT que atendam a dire¢do geral da manobra logistica entre a ZI
e os locais de concentracao estratégica no TO; e

e) a existéncia de outras infraestruturas que viabilizem a movimentacao de grandes
volumes de pessoal e material em transito.

1.2.2.2 O fator tempo tera importancia fundamental para o planejamento da concentracao
estratégica, uma vez que as limitagdes de prazo irdo gerar sérios obices para sua execu-
cao, levando a um aumento consideravel de meios necessarios ao deslocamento estraté-
gico, e criando, em consequéncia, uma grande necessidade de coordenacéo e a um au-
mento exponencial do esforgo logistico decorrente.

1.2.2.3 A preparacao logistica do campo de batalha deve ter inicio tdo logo quanto possi-

vel, permitindo a montagem das estruturas logisticas previstas para o CLTO e para as
F Cte.
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1.3 Organizacéo do Apoio Logistico Conjunto no TO

1.3.1 O ComTO estabelecerd a organizacdo para o apoio logistico dentro do TO, sendo
de sua responsabilidade a coordenacdo e a integracdo do apoio as suas forcas
subordinadas (singulares e/ou conjuntas) e, quando determinado, a populagéo civil.

1.3.2 O ComTO devera considerar os seguintes fatores, entre outros, para decidir pela
forma como sera organizado o apoio logistico:

a) Hipbétese de Emprego visualizada no planejamento estratégico;

b) extensédo do Teatro de Operacoes;

¢) quantidade de tropas a serem concentradas;

d) disponibilidade de meios logisticos orgéanicos nas F Cte;

e) complexidade logistica das operacdes planejadas;

f) necessidade de contratacdo ou mobilizacdo de meios civis;

g) possibilidade de o inimigo atuar nos eixos de transporte e em infraestruturas logis-
ticas criticas existentes na ZA,

h) possibilidade de danos colaterais a populacao civil, decorrentes de provaveis a-
¢cOes inimigas sobre as instalacdes logisticas; e

i) disponibilidade de recursos de comando e controle.

1.3.3 Em linhas gerais, a estrutura do apoio logistico no TO seguira o modelo
esquematizado na Figura 5.
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FIGURA 5 — Estrutura simplificada do Apoio Logistico (Ap Log) na Zl e no TO
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1.3.4 A sequir, este capitulo apresenta, como proposta, possiveis estruturas logisticas
para a D1, a D4, a D10, o CLTO e as Bases Logisticas Conjuntas (Ba Log Cj). Tais
estruturas, contudo, ndo deverdo ser tomadas como padréo rigido, podendo ser ajustadas
de acordo com a situagao, em funcao dos fatores ja mencionados.

1.4 Secao de Pessoal do EMCj (D1)

1.4.1 Podera ter a seguinte constituicao:

D1

ADJUNTO

CELULA DE
PLANEJAMENTO

ADMINISTRACAO
DE RECURSOS HUMANOS

CELULA DE
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a) Chefia da Secéo de Pessoal (D1);

b) Adjunto da Sec¢éo de Pessoal (Adj D1);

c) Célula de Planejamento; e

d) Célula de Administracdo de Recursos Humanos

1.4.2 Atribuicdes do Chefe da D1

1.4.2.1 A Administracdo dos Recursos Humanos no TO sera planejada e controlada pela
D1, em estreita ligacdo com a D4, com o CLTO, com as F Cte e com os 6rgéos de pesso-
al e servico militar das FS na ZI. Para tal, o D1 ter4 o seguinte rol de atribui¢cdes, que po-
dera sofrer acréscimos ou supressoées, conforme a situacao:

a) assessorar 0 Cmt Op e o Chefe do EMCj nos assuntos que concernem a
Administracdo dos Recursos Humanos;

b) participar do processo de planejamento, em ligacdo com a D4 do EMCj e com o
CLTO, na elaboracdo do Anexo de Logistica ao Plano Operacional, nos assuntos
pertinentes a funcao logistica Recursos Humanos;

c) propor as Tarefas Logisticas Conjuntas a serem executadas na area de
Recursos humanos (RH);

d) estabelecer normas e procedimentos para 0s assuntos relativos a gestdo e ao
trato de individuos sob controle militar, sejam amigos ou inimigos, militares ou civis;

e) controlar os efetivos das forcas componentes;

f) controlar os dados sobre as perdas;

g) propor medidas para manter elevado o moral do pessoal,

h) tratar dos assuntos relativos a disciplina e a justica militar;

i) preparar e distribuir os boletins, ordens, relatorios e planos inerentes a atividade
do pessoal,

j) organizar e controlar o histérico do C Op;

k) receber, consolidar, confeccionar e remeter ao MD e aos Comandos das FS (se
for o caso) os registros e os relatorios de pessoal; e

) estruturar a Secéo de Pessoal do EMC;.

1.4.2.2 O D1 devera montar uma equipe, com especialistas nas funcdes logisticas, oriun-
dos das trés FS, para preparacao de estudos voltados ao assessoramento do EMCj, obje-
tivando:

a) realizar a Analise de Pessoal;

b) cooperar com o D4 na realizagdo da Andlise de Logistica, no que se refere a
fungéo logistica Recursos Humanos;

c) elaborar o Anexo de Pessoal ao Plano Operacional,

d) cooperar com o D4 para a elaboracdo do Anexo de Logistica ao Plano Opera-
cional; e

e) elaborar LA para a solugcéo de condutas referentes aos Recursos Humanos.

1.4.2.3 O Adj D1 sera o substituto eventual do D1, ficando em condi¢Ges de tomar deci-
s@es na sua auséncia, assessora-lo e representa-lo nas reunides do EMC;.
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1.4.3 Célula de Administracdo de Recursos Humanos (CARH1)

CELULA
DE
ADMINISTRAGAO DE
RECURSOS HUMANOS

GERENCIA GERENCIA DE
DE REGISTROS INDIVIDUAIS E
CONTROLE DE EFETIVOS COLETIVOS

1.4.3.1 E responsavel pelo gerenciamento dos efetivos prontos e pelo processamento e
publicacdo dos registros individuais e coletivos. Sua estrutura de funcionamento pode
compreender:

a) Geréncia de Controle de Efetivos; e

b) Geréncia de Registros Individuais e Coletivos.

1.4.3.2 Compete a CARH1:

a) realizar o controle dos efetivos sob controle militar (sejam amigos ou inimigos,
militares ou civis), dos que se encontram prontos, dos que estiverem em diferentes desti-
nos e das baixas, consolidando as informacdes constantes dos Sumarios Diarios de Pes-
soal das F Cte e relatorios;

b) propor ao D1 mudancas no Anexo de Logistica ao Plano Operacional, decorren-
tes das atualizagbes dos planejamentos realizados pela D5;

) processar e publicar os registros individuais e coletivos do Comando do C Op; e

d) preparar e distribuir boletins, ordens, relatérios e planos relativos aos Recursos
Humanos, segundo determinacdo do Comandante do TO.

1.4.4 Célula de Planejamento (CPLAN1)

1.4.4.1 E responsavel por projetar a viabilidade logistica, referente aos Recursos Huma-
nos, para apoiar os planejamentos gerados pela D5, realizando o planejamento de ativi-
dades futuras, inclusive no que diz respeito as estimativas das perdas em combate.

1.4.4.2 Compete a CPLANL1:

a) assessorar o D1 no planejamento de aspectos relacionados aos Recursos Hu-
manos nas ac¢odes futuras do TO;

b) assessorar o D1 no estabelecimento de estimativas de perdas em combate;

c) planejar medidas para a concessao de “arejamento” (licengas) para a tropa;

d) propor medidas para a manutengéo do moral; e

e) assessorar o D1 quanto a elaboracdo de normas e procedimentos para assuntos
relativos a gestao de pessoas.
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1.5 Secao de Logistica do EMCj (D4)

1.5.1 Podera ter a seguinte constituicao:

ADJUNTO
CELULA DE CELULA DE
OPERAGOES OPERAGOES
FUTURAS CORRENTES

a) Chefia da Secéo de Logistica (D4);

b) Adjunto da Secao de Logistica (Adj D4);
c) Célula de Operacdes Futuras (COF4)

d) Célula de Operacdes Correntes (COC4).

1.5.2 Atribui¢cdes do Chefe da D4

1.5.2.1 O apoio logistico ao TO ser& planejado e controlado pela D4, em coordenacédo
com as demais se¢des do EMCj, com o CLTO, com as F Cte e, ainda, com os 6rgaos lo-
gisticos das FS e o CCL, na ZI. Para tal, o D4 tera as seguintes atribuicbes:

a) assessorar o Cmt Op e o Chefe do EMCj nos assuntos que concernem a logisti-
ca;

b) participar do processo de planejamento desde a concepcdo inicial das Linhas de
Acao;

c) coordenar a equipe responsavel que devera elaborar o Anexo de Logistica ao
Plano Operacional;

d) propor as Tarefas Logisticas Conjuntas a serem executadas na area de logistica
de material e de saude;

e) participar de todas as reunides do EMCj e preparar as informacdes logisticas
constantes da Reuni&o Diaria de Situacgao;

f) orientar as atividades logisticas das F Cte por meio de visitas, inspecdes e exa-
mes de relatorios, segundo orientacdo do Comandante do TO;

g) manter estrito relacionamento com a sec¢ao de Planejamento do EMCj (D5), vi-
sando preparar o apoio logistico das operacdes futuras;

h) manter estrito relacionamento com a D1 e a secao de Operagdes do EMCj (D3),
visando a coordenacao e ao controle das operacdes logisticas correntes;

i) planejar, em coordenag¢do com o0s setores de logistica envolvidos, a localizacéo
dos oOrgaos e das instalacbes de apoio logistico das F Cte, selecionando as areas onde
deverdo desdobrar-se;

j) acompanhar os niveis de estoque das F Cte, identificando os itens criticos e as
eventuais restricbes no fluxo de suprimento, coordenando com o CLTO no sentido de
buscar a solucéo das deficiéncias;

k) estabelecer normas relativas a realizacéo de tarefas logisticas conjuntas no am-
bito das F Cte, particularmente relativas ao suprimento de itens comuns;

l) estabelecer normas para a destinacdo do material salvado e capturado;
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m) confeccionar os mapas e os relatorios relativos a logistica;

n) planejar e executar a desmobilizacdo das F Cte, em coordenacdo com o EMCFA
e com as FS;

0) manter atualizada a carta de situacédo logistica; e

p) estruturar a Secédo de Logistica do EMC;.

1.5.2.2 O D4 devera montar uma equipe, com especialistas nas funcdes logisticas, oriun-
dos das trés FS, para preparagédo de estudos voltados ao assessoramento do EMCj, so-
bre as capacidades logisticas das F Cte, objetivando:

a) a realizacdo da Analise de Logistica; e

b) a elaboracéo do Anexo de Logistica ao Plano Operacional.

1.5.2.3 Trata-se, entdo, da equipe que, essencialmente, inicia 0 processo de planejamen-
to da campanha. Essa equipe devera ser formada por especialistas que comporéo, prefe-
rencialmente, a COF4 e o Centro de Coordenacdo das Operacdes Logisticas (CCOL) do
CLTO.

1.5.2.4 Ao Adj D4 compete substituir o Chefe da D4 em seus impedimentos, bem como
assessora-lo em suas atribuicdes.

1.5.3 Célula de Operacdes Futuras (COF4)

CELULA
DE
OPERACOES FUTURAS

GERENCIA DE GERENCIA DE
PLANEJAMENTO DA ANALISE DA
CAMPANHA CAMPANHA

1.5.3.1 E responsavel em projetar a viabilidade logistica para apoiar os planejamentos
gerados pela D5. Sua estrutura de funcionamento normalmente compreende:

a) Chefia;

b) Geréncia de Planejamento da Campanha; e

c) Geréncia de Analise da Campanha.

1.5.3.2 O chefe da COF4 tem as seguintes atribuicdes:

a) assessorar o D4 no planejamento logistico de acdes futuras;

b) participar das reunides geradas pela D5, para assessorar quanto a viabilidade de
apoio logistico a linha de acdo adotada e as mudancas decorrentes dos novos planeja-
mentos;

c) sugerir ao D4 mudancas no Anexo de Logistica ao Plano Operacional, decorren-
tes das atualiza¢cbes dos planejamentos realizados pela D5;

d) analisar a efetividade do planejamento logistico realizado, propondo 0s ajustes
necessarios; e

e) assessorar o D4 na preparagado dos novos planejamentos e no acompanhamen-
to da execucédo dos planejamentos realizados.

1.5.3.3 A Geréncia de Planejamento da Campanha tem as seguintes competéncias:
a) assessorar o Ch COF4 na preparagao dos novos planejamentos; e
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b) realizar o exame de situacao de logistica para as acoes planejadas.

1.5.3.4 A Geréncia de Analise da Campanha tem as seguintes competéncias:

a) assessorar o Ch COF4 na formulagdo de parametros para avaliagdo de acoes
criticas da logistica, selecionadas no Plano Operacional;

b) coletar as informacdes relativas a avaliacao das acgdes criticas; e

c) analisar os dados coletados e assessorar 0s especialistas do planejamento da
campanha, visando as correc¢oes.

1.5.4 Célula de Operagdes Correntes (COC4)

1.5.4.1 E responsavel por coordenar e controlar o fluxo de informacées logisticas no TO,
bem como assessorar o0 D4 em casos de priorizacdo da utilizacdo de meios.

1.5.4.2 Para cumprir sua missdo, a COC4 devera contar com especialistas das trés FS,
nas diversas funcgdes logisticas, de forma que a informacao flua e possa ser utilizada em
prol da sinergia que a logistica conjunta requer.

1.5.4.3 O inter-relacionamento dessa célula com as demais secbes do EMCj, com as se-
¢Oes de logistica das F Cte, com o CLTO e com o CCL, na ZI, € de primordial importancia
para o sucesso do seu trabalho.

1.5.4.4 O Chefe da COC4 tem as seguintes atribui¢cdes:

a) assessorar o D4 sobre a situacao das operagdes correntes e nos casos de prio-
rizacdo da utilizacdo de meios;

b) preparar o sumario de situagao logistica;

c) informar para a COF4 os resultados diarios das movimentacdes e servicos exe-
cutados;

d) coordenar com o CLTO, com o CCL e com as F Cte todo transporte logistico en-
trando, saindo e circulando dentro do TO; e

e) coordenar com o CLTO a solucdo das caréncias logisticas, de forma a tentar
compatibilizar as necessidades com as disponibilidades existentes no TO.

1.6 Secdo de Administracao Financeira do EMCj (D10)

1.6.1 Podera ter a seguinte constituicao:

D10
Adjunto
Célula de Célula d
Célula de Programacao Re u ? €
Planejamento Orgcamentaria egls'bro.s
e Financeira Contabeis
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a) Chefia da Secdo de Administracdo Financeira (D10);

b) Adjunto da Secéo de Administracao Financeira (Adj D10);
c) Célula de Planejamento;

d) Célula de Programacao Orcamentaria e Financeira; e

e) Célula de Registros Contabeis.

1.6.2 Atribuicbes do Chefe da D10

1.6.2.1 Os aspectos orcamentarios e financeiros do C Op serdo planejados e controlados
pela D10, em ligagdo com as demais se¢des do EMCj, o CLTO e as F Cte, no TO, e com
0 MD e os 6rgaos de economia e financas das FA, na ZI. Para tal, o D10 tera as seguintes
atribuicdes:

a) assessorar 0 Cmt Op e o Ch EMCj nos assuntos relativos a administracao
financeira e contébil,

b) elaborar, em coordenacdo com a D1 e a D4, o Anexo de Administracédo
Financeira ao Plano Operacional;

c) realizar o levantamento de necessidades de recursos financeiros do C Op e das
F Cte, com base nos planejamentos operacionais e taticos;

d) realizar a programacdo orcamentaria e financeira no ambito do C Op,
compatibilizando os recursos recebidos com as despesas previstas;

e) com base na programacao orcamentaria e financeira, propor ao Cmt Op a
distribuicdo as F Cte dos recursos financeiros disponiveis;

f) controlar e manter atualizados os registros contabeis dos recursos financeiros
recebidos e documentos habeis dos atos administrativos relativos as despesas realizadas
no ambito do C Op; e

g) estruturar a Secédo de Administracdo Financeira do EMC;.

1.6.2.2 O D10 devera montar uma equipe, com especialistas em gestao financeira, oriun-
dos das trés Forcas Singulares, para execuc¢ao das atividades da secao.

1.6.2.3 Ao Adj D10 compete substituir o chefe da D10 em seus impedimentos, bem como
assessora-lo em suas atribuicdes.

1.6.3 Célula de Planejamento (CPLAN10)

1.6.3.1 E responséavel em projetar a viabilidade financeira para apoiar os planejamentos
operacionais e logisticos.

1.6.3.2 O Chefe da Célula de Planejamento tem as seguintes competéncias:

a) assessorar o D10 na elaboragéo do planejamento orgamentario do TO;

b) realizar o levantamento de necessidades de recursos financeiros do C Op e das
F Cte, com base nos planejamentos operacionais e taticos;

c) participar das reunides geradas no EMCj, para assessorar quanto a viabilidade
financeira da linha de acdo adotada e as mudancas decorrentes dos novos planejamen-
tos;

d) sugerir ao D10 mudang¢as no Anexo de Administracdo Financeira ao Plano Ope-
racional, decorrentes das atualizacdes dos planejamentos realizados pela D5;

e) analisar a efetividade da programacao orcamentéria realizada, propondo 0s ajus-
tes necessarios; e

f) assessorar o D10 na preparacdo dos novos planejamentos e no acompanhamen-
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to da execucado dos planejamentos realizados.
1.6.4 Célula de Programacéao Orcamentaria e Financeira (CPOF10)

1.6.4.1 E responsavel por compatibilizar o fluxo dos recursos existentes com as despesas
previstas, bem como assessorar o D10 em casos de priorizagdo da utilizacdo dos recur-
sos recebidos.

1.6.4.2 Deve-se buscar o inter-relacionamento com as secfes de financas das F Cte e do
CLTO, bem como com os 6rgaos financeiros do MD e das FS, na ZI.

1.6.4.3 Esta célula também é responsavel em manter atualizado o custo da campanha.

1.6.5 Célula de Registros Contébeis (CRC10)

E responsavel por controlar e manter atualizados os registros contabeis dos recursos
financeiros recebidos e os documentos habeis dos atos administrativos relativos as des-
pesas realizadas no ambito do C Op, particularmente dos processos de suprimento de
fundos.

1.7 Comando Logistico do Teatro de Operacdes (CLTO)

1.7.1 O CLTO nao possui uma estrutura fixa, e sua organizacdo serd determinada con-
forme a situacdo, os meios adjudicados e a missao atribuida pelo ComTO. O CLTO pode-
ra ter a seguinte constitui¢ao:

Estado-Maior Assessorias Especia-
lizadas
1

I I NS RS S ———— R —— R .
BASE LOGISTICA -: BASE LOGISTICA -: : OM DE |-: : OM DE :-: : OM DE I_: : TS G, l-:

CONJUNTA RECUADA CONJUNTA AVANGADA | § | e 1 T | comanpoE 11 Y g anrninaDAs !
| I " CONTROLE 11 i1
1 11 11 1! 11! il
1 | s | S — L I I e —| |
L —— L —— - 1 —— ] [ —————— ] 1 ——

1.7.2 O CLTO é uma F Cte encarregada de coordenar, controlar e fazer executar o Anexo
de Logistica ao Plano Operacional, em ligacdo com as secdes do EMCj, com as F Cte, no
TO, e com o CCL, na ZI. O Comandante do CLTO tera o seguinte rol de atribui¢cdes, que
podera sofrer acréscimos ou supressdes, conforme a situacao:

a) assessorar o ComTO, nos assuntos que concernem a execucao da logistica;

b) designar uma equipe de especialistas do CCOL e do CCRH para participar, jun-
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tamente com o D1 e o D4, da Analise de Logistica e da elaboracdo do Anexo de Logistica
ao Plano Operacional,

c) coordenar, controlar e fazer executar as ac¢des previstas no Anexo de Logistica ao
Plano Operacional;

d) participar das reunifes dos Cmt F Cte com o ComTO;

e) transmitir as informacdes logisticas para a D1 e a D4;

f) manter estrito relacionamento com o EMCj, visando preparar o apoio logistico das
operacodes futuras e a coordenacgdo das operagdes logisticas correntes;

g) coordenar a execucéao de Tarefas Logisticas Conjuntas;

h) planejar, coordenar e controlar a mobilizagdo dentro do TO, quando determinado
pelo ComTO e conforme estabelecido no Plano Setorial de Mobilizacdo Militar;

I) estabelecer normas para utilizacado dos recursos locais, bem como para a contra-
tacdo e aquisicao de materiais e servicos;

j) prestar o apoio logistico nas questdes relativas a assuntos civis e meio ambiente;

k) planejar, em coordenacdo com o0s setores de logistica envolvidos, a localizac&o
dos 6rgaos e das instalacBes de apoio logistico das F Cte, selecionando as provaveis re-
gibes onde deverao desdobrar-se;

l) planejar, em coordenagdo com os setores de logistica envolvidos, o controle dos
pedidos de suprimento;

m) coordenar e controlar o apoio de infraestrutura solicitado pelas F Cte;

n) coordenar o atendimento das necessidades de evacuacao aeromédica, conforme
as prioridades estabelecidas pelo ComTO;

0) elaborar a proposta para o estabelecimento da Norma de Evacuacdo (NEv), en-
caminhando-a ao D4;

p) planejar e coordenar o controle de transito no TO,;

g) assumir, quando determinado pelo ComTO, a responsabilidade territorial pela Zo-
na de Administracao (ZA);

r) coordenar, quando determinado pelo ComTO, as agdes de Seguranca de Area de
Retaguarda (SEGAR) e as atividades relacionadas aos Assuntos Civis;

s) coordenar o transporte, 0 processamento e a distribuicdo de materiais salvados e
capturados;

t) confeccionar os mapas e os relatdrios relativos a logistica, segundo determinacéo
do Comandante do TO; e

u) participar do planejamento para a desmobilizacdo das F Cte, em coordenacgao
com o EMC;.

1.7.3 De acordo com a amplitude da area de responsabilidade, da magnitude das forcas
existentes e/ou da complexidade das ac¢les logisticas a serem realizadas, podera ser de-
signado um Subcomandante, por solicitagdo do Comandante Logistico.

1.7.4 O Estado-Maior sera constituido pela chefia do estado-maior e, em principio, pelas
seguintes células:

a) Centro de Coordenacao das OperacgOes Logisticas (CCOL);

b) Centro de Coordenacgao dos Recursos Humanos (CCRH);

c) Centro de Coordenacéo Civil-Militar (C*M);

d) Centro de Coordenacao Administrativa e Financeira (CCAF);

e) Centro de Operacfes de SEGAR (COSEGAR), quando necessario; e

f) Outras células julgadas necessarias pelo Comandante do CLTO.
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Estado-Maior | 0 Lig das F Cte
do CLTO

1 1 1 I ——-L____

1

CENTRO DE CENTRO DE CENTRO DE CENTRO DE 1 CENTRO DE

COORDENAGAO DE COORDENAGAO DE COORDENGAO CIVIL- COORDENAGAO |  OPERACOES DE
OPERACOES RECURSOS HUMANOS MILITAR ADMINISTRATIVA SEGAR
LOGISITICAS E FINANCEIRA 1

r

1.7.5 As Assessorias Especializadas do Cmt CLTO tém por atribuicdo assisti-lo nos as-
suntos ligados as suas respectivas areas de atividade, tais como:

a) Inteligéncia;

b) Comando e Controle;

¢) Comunicacgao Social;

d) Controle Interno; e

e) Outras julgadas necessérias.

1.7.6 Os Oficiais de Ligacao das F Cte, subordinados aos Cmt das F Cte, tém por atribui-
cao assistir o Ch EM na coordenacéo das atividades logisticas.

1.7.7 Centro de Coordenacao das Operacdes Logisticas (CCOL)

1.7.7.1 E responsavel pelo gerenciamento, no ambito do TO, das func¢des logisticas de
Saude, Transporte, Suprimento, Manuten¢éo, Engenharia e Salvamento. Sua estrutura de
funcionamento normalmente compreende uma Chefia e diversas células funcionais.

1.7.7.2 Para cumprir sua missao, o CCOL devera contar com especialistas nas diversas
funcBes logisticas, oriundos das trés FS, de modo que todas as acdes adotadas sejam
decorrentes de uma visdo conjunta das possibilidades e limitacdes de cada sistema logis-
tico singular.

1.7.7.3 O inter-relacionamento dessa célula com a D4 do EMC;j, com as sec¢fes de logisti-
ca das F Cte e com o CCL é de primordial importancia para o sucesso do seu trabalho.

1.7.7.4 O Chefe do CCOL tem as seguintes atribuicdes:

a) assessorar o Cmt CLTO quanto a situagdo das operacdes correntes relativas a
logistica;

b) elaborar o Plano de Operacdes Logisticas do CLTO, em coordenagdo com o
Chefe do CCRH;

C) preparar e coordenar a reunido diaria de situacdo do CLTO;

d) elaborar o Sumario Diario de Situacéo Logistica, em coordenacdo com o CCRH,
encaminhando-o ao EMCj do C Op;

e) informar diretamente ao D4 os resultados diarios das movimentacdes e servicos
executados;

f) manter estreita coordenacdo com a Assessoria Especializada de Comando e
Controle, visando a implementacéo da estrutura de Tl e comunicacgfes para o atendimen-
to de necessidades especificas do CCOL e das Ba Log Cj;

g) coordenar com as sec¢fes de Logistica das F Cte e com o CCL, na ZI, todo
transporte logistico entrando, saindo e circulando dentro do TO;

h) coordenar com os O Lig as mudangas de planejamentos, as necessidades ex-
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tras e emergenciais das F Cte, de forma a manter a sinergia dos processos logisticos;

i) coordenar com as F Cte, as necessidades logisticas de forma a viabilizar o aten-
dimento das necessidades com as disponibilidades existentes;

) propor os niveis operacionais e de seguranca para 0s estoques de suprimento
das Ba Log Cj, e o cronograma de pré-posicionamento dos mesmos;

k) coordenar com as Ba Log Cj as necessidades de reposicdo ou remanejamento
de estoques em decorréncia de consumo diferente do estabelecido nas estimativas;

[) coordenar a disponibilizagdo de meios materiais e de servigos existentes no TO,
bem como a consolidacéo, a desconsolidacédo e o despacho de cargas;

m) planejar e coordenar, em ligacdo com os setores de logistica das F Cte, a locali-
zacao, a escolha, a preparacdo e a manutencdo dos orgaos e das instalacbes de apoio
logistico, selecionando as areas onde deverdo desdobrar-se, com especial atencdo ao
suprimento classe I, classe lll, classe V (municdo) e classe VIl (sangue), de acordo com
as normas de acondicionamento de cada item;

n) manter atualizados os inventarios dos itens armazenados nas Ba Log Cj;

0) coordenar o apoio logistico as a¢bes requeridas pelas atividades de Assuntos
Civis e Meio Ambiente;

p) confeccionar mapas e relatorios referentes as diversas fungdes logisticas; e

g) empreender acbes de modo a garantir o funcionamento da Logistica, em cada
uma das funcdes logisticas.

1.7.7.5 Células do CCOL

1.7.7.5.1 A critério do Comandante do CLTO, o CCOL poderé ser dividido em células fun-
cionais, a fim de facilitar o gerenciamento das atividades logisticas.

CCOL

Célula Célula Célula Célula Célula Célula
de de de de de de
Transporte Suprimento Saude Manutencao Salvamento Infra
estrutura

1.7.7.5.2 Célula de Transporte, com as seguintes competéncias:

a) assessorar o Chefe do CCOL,;

b) planejar o emprego das organizacdes militares de transporte sob o controle o-
peracional do CLTO, em coordenag&o com as Ba Log Cj;

c) estabelecer prioridades para a movimentagao e armazenamento em transito de
carga nos terminais portuarios, rodoviarios, ferroviarios e aeroportuarios sob administra-
céo das Ba Log Cj;

d) manter estreito relacionamento com os érgaos de coordenacdo de transporte
das F Cte;

e) coordenar com os O Lig as mudancas de planejamentos, as necessidades ex-
tras das F Cte e as emergéncias, de forma a manter a regularidade do fluxo logistico;

f) sintetizar as informagfes diarias para transmissdo ao D4 e preparagdo do su-
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mario diario de logistica;

g) coordenar com 0 CCRH as solicitagdes de transporte de pessoal e evacuagdes
aeromeédicas;

h) controlar o movimento de estoques de suprimento no TO, em coordenagéo
com a Célula de Suprimento; e

I) coordenar e controlar todo transporte que entre, saia ou circule no TO, conside-
rando todos 0os modais existentes.

1.7.7.5.3 Célula de Suprimento, com as seguintes competéncias:

a) assessorar o Chefe do CCOL quanto ao levantamento de necessidades, a ob-
tencao e a distribuicdo de itens de suprimento no TO;

b) atender as necessidades das F Cte com base nas disponibilidades de supri-
mento no TO;

Cc) manter rigorosa atualizagdo dos inventarios dos itens armazenados nas
Ba Log Cj, por meio de sistemas informatizados de controle;

d) coordenar o remanejamento de itens de suprimento entre os depdsitos das
Ba Log Cj;

e) planejar a preparacdo e desdobramento dos depdésitos no TO, incluindo o apro-
veitamento de instalacdes civis;

f) planejar, junto com as F Cte, o recebimento e a estocagem de combustiveis e
de municdes, inclusive no que se refere ao desdobramento de postos de suprimentos a-
vancados e postos intermediarios de distribuicao;

g) coordenar com as FS e o CCL o atendimento das necessidades das suas res-
pectivas F Cte;

h) coordenar e controlar o movimento de armamento e municfes, mantendo sua
rastreabilidade;

i) coordenar e controlar a distribuicdo de combustiveis, inclusive pelo modal duto-
viario;

k) controlar a distribuicdo de itens entre os depdsitos do TO, em coordenacao
com a Célula de Transportes;

k) coordenar o recolhimento e distribuicdo do material salvado e capturado a ser
revertido para a cadeia de suprimento; e

l) informar as F Cte as remessas de material, prazos de entrega e meios de trans-
porte.

1.7.7.5.4 Célula de Saude, com as seguintes competéncias:

a) assessorar o Ch do CCOL no estabelecimento da NEv, que se constitui no pe-
riodo maximo de internagéo de pacientes em cada escaldo de hospitalizacao;

b) coordenar com as F Cte a instalacdo de hospitais de campanha e a determina-
¢cdo do numero de leitos necessaria para atender o efetivo do TO;

c) coordenar com as F Cte e o com CCL as necessidades de reposicdo dos esto-
gues de sangue; e

d) coordenar com as F Cte o estabelecimento de normas e procedimentos de me-
dicina preventiva, inclusive imunizacao e saneamento em campanha.

1.7.7.5.5 Célula de Manutengdo, com as seguintes competéncias:

a) coordenar as necessidades de manutencédo com as disponibilidades existentes
entre as F Cte; e

b) coordenar o emprego de instalacfes e meios civis para realizacao de tarefas
de manutencéo reparadora.
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1.7.7.5.6 Célula de Salvamento, com as seguintes competéncias:

a) assessorar o Ch do CCOL na elaboracao do planejamento de Controle de Da-
nos no TO; e

b) coordenar com as F Cte e com a Célula de Suprimento a utilizacdo, reversao,
estocagem ou destruicdo de materiais salvados e/ou capturados.

1.7.7.5.7 Célula de Infraestrutura, com as seguintes competéncias:

a) assessorar o Ch do CCOL nos assuntos relativos a infraestrutura e engenharia;

b) coordenar e controlar o atendimento das necessidades de engenharia das
F Cte, dentro do TO, atuando como ligacéo entre o TO e as estruturas de Engenharia das
FS; e

c) propor solugBes técnicas para a adequacao das infraestruturas criticas existen-
tes no TO, em decorréncia das necessidades geradas pelos planejamentos operacionais
e taticos, em coordenacdo com o Centro de Coordenacédo Civil-Militar (particularmente da
Célula de Mobilizacédo de Recursos Logisticos).

1.7.8 Centro de Coordenacao de Recursos Humanos (CCRH)

1.7.8.1 E responsavel pelo gerenciamento, no &mbito do CLTO, da funcéo logistica Re-
cursos Humanos. Sua estrutura de funcionamento normalmente compreende uma Chefia
e diversas células funcionais.

1.7.8.2 Para cumprir sua missdo, o CCRH devera contar com especialistas nas diversas
atividades da funcéo logistica RH, oriundos das trés FS, de modo que todas as acdes a-
dotadas sejam decorrentes de uma visdo conjunta das possibilidades e limitac6es de ca-
da sistema logistico singular.

1.7.8.3 O inter-relacionamento dessa célula com a D1 do EMCj, com as secdes de pesso-
al das F Cte e com o CCL é de primordial importancia para o sucesso do seu trabalho.

1.7.8.4 O Chefe do CCRH tem as seguintes atribuicdes:

a) assessorar o Cmt CLTO quanto a situacdo das operacdes correntes nos assun-
tos relativos aos Recursos Humanos;

b) propor ao Chefe do CCOL os assuntos de RH a serem incluidos no Plano de
Operacdes Logisticas do CLTO;

c) participar da reunido diaria de situacéo do CLTO;

d) elaborar o Sumaéario Diario de Pessoal, referente ao Comando e unidades sob o
controle operacional do CLTO, encaminhando-o ao Cmdo do TO;

e) propor ao CCOL os assuntos referentes a RH a serem incluidos no Sumaéario Dia-
rio de Situacdo Logistica;

f) informar diretamente ao D1 do EMCj os resultados diarios das atividades de re-
completamento e dos servigos executados pelas diversas atividades de Recursos Huma-
nos no ambito do CLTO;

g) coordenar com as sec¢Oes de Pessoal do EMCj e das F Cte e com o CCL, na ZlI,
todas as necessidades de recompletamento para o TO;

h) coordenar com os O Lig as mudangas de planejamentos, as necessidades ex-
tras e emergenciais das F Cte, de forma a manter a sinergia dos processos logisticos de
RH;

i) coordenar a disponibilizacdo de suprimento reembolsavel,

J) planejar e coordenar, em ligacdo com os setores de pessoal das F Cte, a locali-

61/158



MD30-M-01

zacao, a escolha, a preparacdo e a manutencao das instalacdes de RH (Centro de Re-
completamento, Areas de Recreacdo, Repouso e Recuperacéo, etc.), selecionando as
areas onde deverdo desdobrar-se;

k) manter atualizado o controle de efetivo;

l) confeccionar mapas e relatorios referentes a funcéo logistica RH, segundo de-
terminagdo do Comandante Logistico do TO; e

m) coordenar 0 apoio as acdes requeridas pela secdo de Assuntos Civis e Meio
Ambiente.

1.7.8.5 Células do CCRH

1.7.8.5.1 A critério do Comandante do CLTO, o CCRH podera ser dividido em células fun-
cionais, a fim de facilitar o gerenciamento das atividades de RH.

[ CeRH J

Adjunto

Célula ) Célula de Célula
de Célula Bem-Estar e de

Controle de de Manutencéo Mao-de-Obra
Recompletamento Efetivos Decessos do Moral Civil

1.7.8.5.2 Célula de Recompletamento, com as seguintes competéncias:

a) coordenar com a secdo de Pessoal do EMCj as necessidades de recompleta-
mento;

b) controlar o funcionamento dos Centros de Recompletamento, inclusive no que
se refere ao treinamento de pessoal;

c) coordenar e controlar as atividades de mobilizacdo de RH no TO; e

d) assessorar o Ch do CCRH no estabelecimento do Efetivo de Recompletamento
(ER), que constitui o efetivo maximo que pode ser mantido nos Centros de Recompleta-
mento do TO.

1.7.8.5.3 Ceélula de Controle de Efetivos, com as seguintes competéncias:

a) consolidar os Sumarios Diarios de Pessoal das F Cte, mantendo atualizado o
controle de efetivo, mantendo atualizada a se¢éao de Pessoal do EMCje o CCOL; e

b) elaborar o Sumario Diario de Pessoal do Comando do CLTO e de suas unida-
des subordinadas.

1.7.8.5.4 Ceélula de Decessos, com as seguintes competéncias:

a) realizar o controle de todos os decessos militares, inclusive inimigos;

b) coordenar a realizacdo de inventarios dos espolios;

c) coordenar a execucao de traslados dos decessos para os locais de sepulta-
mento, assim como de seus espalios para o destino final; e

d) coordenar e controlar os sepultamentos, caso autorizados pelo ComTO.
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1.7.8.5.5 Célula de Bem-Estar e Manutencao do Moral, com as seguintes competéncias:

a) coordenar e controlar o funcionamento das Areas de Recreacio e Recupera-
c&o do TO, assim como das Areas de Repouso do CLTO, propondo ao Chefe do CCRH
as diretrizes para o funcionamento dos mesmos;

b) coordenar e controlar a distribuicdo de suprimento reembolsavel;

c) coordenar a atividade de assisténcia religiosa;

d) coordenar a atividade de assisténcia social; e

e) coordenar e controlar o funcionamento das Agéncias Postais das Ba Log Cj,
mantendo ligacbes que se fizerem necessarias com a estrutura de correios governamen-
tal, de forma a manter o fluxo das correspondéncias pessoais que cheguem ou saiam do
TO.

1.7.8.5.6 Célula de Mao-de-Obra Civil, que coordenara a contratacdo de mao-de-obra civil
e o controle de seu emprego.

1.7.9 Centro de Operacdes de Seguranca de Area de Retaguarda (COSEGAR)
1.7.9.1 Sera ativado quando forem atribuidas responsabilidades de SEGAR ao CLTO.

1.7.9.2 Sera responsavel pelo planejamento e coordenagdo das medidas de Defesa de
Area de Retaguarda (DEFAR) e de Controle de Danos (CD) nas areas e/ou instalactes
atribuidas ao CLTO.

1.7.9.3 Caso necessario, devera planejar a instalacdo de Campos de Prisioneiros de
Guerra a serem desdobrados na ZA, assim como realizar o controle sobre operacédo dos
mesmos e, ainda, sobre seus efetivos.

1.7.9.4 Os encargos de SEGAR estao detalhados no 1° Volume deste Manual .
1.7.10 Centro de Coordenacéo Civil-Militar (C3M)

1.7.10.1 E responsavel pela coordenagdo, no ambito do CLTO, de todas as atividades
referentes ao relacionamento com autoridades civis (do executivo, do legislativo e do judi-
ciario), organizacdes nao-governamentais e empresas (publicas e privadas).

1.7.10.2 Para cumprir sua misséo, o C3M devera contar com especialistas nas diversas
atividades relativas a sua area de atuacgdo, particularmente em assuntos civis, mobiliza-
¢éo (nacional e militar), direito, meio-ambiente e outros.

1.7.10.3 O inter-relacionamento deste Centro com a D9 do EMCj, com as sec¢les de As-
suntos Civis das F Cte e com o CCL é de primordial importancia para o sucesso do seu
trabalho.

1.7.10.4 O Chefe do C*M tem as seguintes atribuicdes:

a) assessorar o Cmt CLTO quanto a obtencao da cooperacao e, se necessario, da
mobilizacdo dos 06rgéos civis (governamentais, ndo-governamentais e privados), assim
como para reduzir a interferéncia dos mesmos no cumprimento das missdes atribuidas ao
CLTO pelo Comandante Operacional;

b) propor ao Chefe do CCOL os assuntos de sua area de atuacdo a serem inclui-
dos no Plano de Operacdes Logisticas do CLTO, particularmente no que se refere aos
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assuntos civis, a mobilizacdo e a desmobilizacao;

c) participar da reunido diaria de situagdo do CLTO;

d) propor ao CCOL os assuntos referentes a sua area de atuacao a serem inclui-
dos no Sumario Diario de Situacao;

f) informar ao D9 do EMCj o andamento das atividades de assuntos civis sob en-
cargo do CLTO, particularmente no que se refere aos civis sob a administracao militar
(refugiados, evacuados ndo-combatentes, civis internados e outros);

g) em coordenacdo com o CCOL, encaminhar para o SINAMOB, por intermédio do
CCL, as listas de caréncias de recursos logisticos ndo passiveis de obtencdo no TO;

h) em coordenacdo com o CCRH, levantar as necessidades de mobilizacdo de re-
cursos humanos néo passiveis de atendimento no ambito do TO, encaminhando-as ao
CCL,

i) propor medidas para a protecdo do meio-ambiente e para a mitigacdo de danos
decorrentes das operacdes militares no TO, em coordenagdo com Orgaos civis encarre-
gados, em conformidade com as diretrizes do Comandante Operacional,

k) manter atualizado o cadastro de empresas e industrias existentes na area do
TO, de interesse para as operacdes militares;

[) confeccionar mapas e relatérios referentes a sua area de atuacgdo, segundo de-
terminacdo do Comandante Logistico do TO; e

m) coordenar com 0s 6rgaos governamentais e nao-governamentais a obtencéo do
apoio necessario ao funcionamento dos Locais de Destino Seguro e outras instalacdes
destinadas ao abrigo de populagao civil ndo-combatente.

1.7.10.5 A critério do Comandante do CLTO, o C3M ser& organizado em células funcio-
nais, a fim de facilitar o gerenciamento das atividades sob seu encargo.

Y

Célula de
Mobilizacao de
Recursos Huma-
nos

Célula de
Célula de

Mobilizacéo de
Recursos Logisti-
cos

Assuntos de Assuntos de Assuntos Juridi- Meio-Ambiente

Governo N&o-Governo cos

1.7.10.5.1 Ceélula de Assuntos de Governo, com as seguintes competéncias:

a) assessorar o Chefe do C3M nos assuntos relativos aos poderes publicos nas
esferas federal, estadual e municipal;

b) realizar a ligagdo com autoridades do executivo e do legislativo, nos niveis fe-
deral, estadual e municipal, localizados na area de responsabilidade do CLTO;

c) realizar a ligagdo com as empresas publicas de interesse das operacfes milita-
resno TO;

d) coordenar com 0 CCOL e o COSEGAR a manutencéo do funcionamento das
infraestruturas criticas minimas de interesse da populacao civil na area de responsabili-
dade do CLTO, inclusive dos servi¢os publicos essenciais, de acordo com o planejamento
realizado pelas autoridades civis;
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e) ficar em condicdes de assessorar as autoridades civis no restabelecimento das
estruturas de governo afetadas pelas operacdes militares realizadas na area de respon-
sabilidade do CLTO; e

f) coordenar com os 6rgdos governamentais a obtencédo do apoio necessario ao
funcionamento de instalacdes destinadas ao abrigo de populacéo civil ndo-combatente.

1.7.10.5.2 Célula de Assuntos de Nao-Governo, com as seguintes competéncias:

a) assessorar o Chefe do C3M nos assuntos relativos ao relacionamento com Or-
ganizacOes Nao-Governamentais (ONG);

b) realizar a ligacdo com os encarregados de ONG, nacionais e internacionais,
gue atuam na area de responsabilidade do CLTO;

¢) manter um cadastro de todas as ONG de interesse para as operac¢des militares,
descrevendo sua area de atuacao e possibilidades de apoio em areas de interesse das
operacoes militares; e

d) coordenar com os 6rgdos ndo-governamentais a obtencdo do apoio necessario
ao funcionamento de instalacdes destinadas ao abrigo de populacdo civil né&o-
combatente.

1.7.10.5.3 Célula de Assuntos Juridicos, com as seguintes competéncias:

a) prestar assessoria juridica no interesse do CLTO, especialmente no que se re-
fere a justica militar e ao Direito Internacional dos Conflitos Armados (DICA);

b) realizar a ligagdo com as autoridades judiciarias, das funcdes essenciais da
justica e da policia judiciaria, existentes na area de responsabilidade do CLTO;

c) elaborar estudos e pareceres de natureza juridica relativos as diversas areas
de atuacédo do CLTO; e

d) cooperar na elaboracédo de atos normativos e administrativos expedidos pelo
Comando do CLTO.

1.7.10.5.4 Célula de Mobilizacdo de Recursos Logisticos, com as seguintes competén-
cias:

a) assessorar 0 Chefe do C*M nos assuntos relativos & mobilizacdo e & desmobi-
lizacdo de materiais, servigcos e demais recursos logisticos necessarios as operacées mili-
tares;

b) propor planejamentos, orientacdes e medidas de coordenacéo relativas a mobi-
lizacdo e a desmobilizacéo de recursos logisticos na area de responsabilidade do CLTO;

c) consolidar as listas de necessidades de toda a ordem levantadas por ocasiédo
dos planejamentos operacionais e taticos, produzindo as listas de caréncias néo passiveis
de obtencao no TO;

d) estruturar um sistema de mobilizacdo na area do TO, contando com represen-
tantes dos 6rgaos de governo estaduais e municipais, assim como de empresas publicas
e privadas de interesse da sustentacédo das operacfes militares;

e) manter um cadastro de Orgédos, instituicdes, empresas e industrias de interesse
da defesa; e

f) confeccionar mapas e relatérios referentes a mobilizagdo e desmobilizacédo de
recursos logisticos.

1.7.10.5.5 Célula de Mobilizacdo de Recursos Humanos, com as seguintes competéncias:
a) assessorar 0 Chefe do C*M nos assuntos relativos & mobilizacdo e & desmobi-
lizacdo de recursos humanos necessarios as operacdes militares;
b) propor planejamentos, orientacées e medidas de coordenacao relativas & mobi-

65/158



MD30-M-01

lizacdo e a desmobilizacdo de recursos humanos necessarios ao desempenho de cargos
e funcdes militares no TO,;

c) consolidar as necessidades de mobilizacdo dos recursos humanos necessarios
as operacdes militares, ndo passiveis de atendimento pelo sistema de recompletamento
estabelecido nos planejamentos logisticos;

d) manter um cadastro de recursos humanos passiveis de convocac¢ao (de acordo
com a Lei do Servico Militar) e de mobilizacéo no interior do TO, particularmente de espe-
cialistas de interesse para as operac¢des militares;

e) coordenar a obtencdo de recompletamentos para qualificacdes militares criticas
nao existentes no TO, em coordenagéo com o CCL; e

f) confeccionar mapas e relatorios referentes a mobilizacdo e desmobilizacao de
recursos humanos.

1.7.10.5.6 Célula de Meio-Ambiente, com as seguintes competéncias:

a) assessorar o Chefe do C3M nos assuntos relativos ao meio-ambiente, ao con-
trole de zoonoses e as normas ambientais;

b) propor planejamentos, orientacbes e medidas de coordenacao relativas a pro-
tecdo ao meio-ambiente que deverao ser aplicadas no decorrer da operagao;

C) assessorar quanto ao estabelecimento de medidas passiveis de implementa-
cdo para a mitigacao dos impactos e na realizacao da recuperacao do meio ao término da
operacao;

d) elaborar estudos e pareceres relativos ao meio-ambiente;

e) manter um cadastro de 6rgaos, instituicbes e empresas, localizadas na area de
responsabilidade do CLTO, de interesse para a mitigacdo de impactos ao meio-ambiente
e ao controle de zoonoses; e

f) confeccionar mapas e relatérios referentes a sua area de atuacao.

1.7.11 Centro de Coordenacdo Administrativa e Financeira (CCAF)

1.7.11.1 E responsavel pela execuc¢io, no ambito do Comando do CLTO, de todas as ati-
vidades administrativas necessarias ao seu funcionamento, particularmente:

a) administracdo financeira e contabil;

b) administracdo de pessoal;

c) apoio administrativo, manutencao das instalacdes e gestdo do patrimonio; e

d) execucéo e coordenacédo das rotinas internas.

1.7.11.2 O Chefe do CCAF tem as seguintes atribuicdes:

a) assessorar o Comandante do CLTO nos assuntos relativos a administragao fi-
nanceira, contabil, assim como nos assuntos relativos a administracdo interna do Coman-
do do CLTO;

b) elaborar o Anexo de Administracdo Financeira ao Plano de Operagdes Logisti-
cas do CLTO;

c) realizar o levantamento de necessidades de recursos financeiros do CLTO, com
base no Plano de Operacdes Logisticas;

d) realizar a programacao orcamentaria e financeira no ambito do CLTO, compatibi-
lizando os recursos disponibilizados pelo TO com as despesas previstas;

e) com base na programacao orcamentaria e financeira, propor ao Cmt CLTO a
distribuicdo as Ba Log Cj dos recursos financeiros disponiveis;

f) controlar e manter atualizados os registros contabeis dos recursos financeiros re-
cebidos e os documentos hbeis dos atos administrativos relativos as despesas realiza-
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das no ambito do TO, particularmente quanto aos processos de suprimento de fundos; e
g) coordenar, executar e controlar todas as tarefas de cunho administrativo relati-
vas ao pessoal, material, patriménio e rotinas internas do Comando do CLTO.

1.7.11.3 A critério do Comandante do CLTO, o CCAF sera organizado em células funcio-
nais, a fim de facilitar o gerenciamento das atividades sob seu encargo.

1.7.12 Organizag¢des Militares Subordinadas (OM Subrd)

1.7.12.1 O CLTO devera receber sob controle operacional as organizacdes militares ne-
cessarias ao cumprimento de sua missao, adjudicadas pelas diversas FS;

1.7.12.2 Em funcdo das missdes impostas pelo Comandante do TO, o CLTO podera ser
integrado por organizagdes militares de diversas naturezas, particularmente:

a) de logistica (saude, transporte, suprimento, manutencéo, salvamento, etc.);

b) de comando e controle;

c) de engenharia;

d) de assuntos civis;

e) de operacdes psicologicas; e

f) operacionais.

1.7.12.3 No caso das OM operacionais, as mesmas serao mantidas sob o controle opera-
cional do CLTO para a execucao de missdes especificas atribuidas pelo Cmt TO, particu-
larmente de DEFAR e/ou para operagao de campos de prisioneiros de guerra. Nestes ca-
S0s, € conveniente que as OM operacionais sejam mantidas sob comando Unico, direta-
mente subordinado ao CLTO.

1.7.12.4 As OMLS adjudicadas ao CLTO deverao ser organizadas em Ba Log Cj, cujo
detalhamento sera apresentado a seguir.

1.8 Bases Logisticas Conjuntas

1.8.1 As OMLS adjudicadas ao CLTO serdo agrupadas em Bases Logisticas Conjuntas,
que serdo os elementos executores do apoio logistico ao TO, procurando explorar ao
maximo suas capacidades logisticas empregadas desde o tempo de paz.

1.8.2 Normalmente, o CLTO agrupara as OMLS fixas em Bases Logisticas Conjuntas
Recuadas (Ba Log Cj R), que, recebendo diretamente o fluxo de apoio logistico
proveniente da ZI, executardo o apoio logistico ao conjunto das for¢cas no TO. Caso seja
necessario prestar apoio logistico cerrado a uma ou mais F Cte, poderéo ser desdobradas
Bases Logisticas Conjuntas Avancadas (Ba Log Cj A), constituidas por OMLS que
possuam mobilidade tatica.

1.8.3 As Ba Log Cj R, normalmente situadas na parte mais a retaguarda da ZA, destinam-
se a:

a) receber o apoio logistico proveniente da ZI (através dos EPT);

b) manter o estoque do grosso dos suprimentos destinados ao TO;

C) assegurar a execucao das diversas funcdes logisticas para o conjunto das forcas
integrantes do TO; e
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d) caso determinado, podera prestar apoio a populacéo civil.

1.8.4 Eventualmente as condicOes geograficas poderdo impor a existéncia de mais de um
EPT para a realizagao do fluxo de apoio entre a ZI e o TO. Nestes casos, para cada EPT
devera corresponder uma Ba Log Cj R especifica.

1.8.5 As Ba Log Cj A sao destinadas a assegurar o0 apoio cerrado as Forcas Componen-
tes desdobradas na ZC, normalmente, podendo existir uma ou mais na ZA, conforme as
necessidades levantadas no planejamento operacional, em funcédo da largura da frente
em que estdo sendo empregadas as forcas, da disponibilidade de vias de transporte (pe-
netrantes e transversais) e mesmo das necessidades dos elementos apoiados.

1.8.6 A organizacao por tarefas das Ba Log Cj deve ser realizada de forma a permitir que
as mesmas disponham das seguintes possibilidades:

a) enquadrar as OMLS adjudicadas ao CLTO, e elementos civis contratados ou mo-
bilizados;

b) enquadrar unidades de combate para seguranca das instalacbes e para a
SEGAR, quando necessario;

c) enquadrar reforcos em equipes, turmas, destacamentos, secfes ou subunida-
des/unidades especializadas, adjudicadas ao CLTO pelas Forcas Singulares;

d) desdobrar estruturas para apoio aos civis ndo-combatentes (evacuados, refugia-
dos, internados, etc.), em coordenacdo com 6rgaos e instituicdes civis governamentais e
nao-governamentais, de acordo com os planejamentos operacionais e taticos; e

e) destacar Grupos-Tarefa Logisticos em apoio direto ou apoio mével as F Cte na
ZC.

1.8.7 No planejamento da organizacdo de uma Ba Log Cj, as seguintes atividades devem
ser desenvolvidas:
a) determinac¢éo das capacidades, em funcdo dos meios adjudicados;
b) determinac&o das necessidades, em funcao do planejamento operacional;
c) identificacdo das necessidades ndo atendidas (meios a mobilizar ou a contratar);
d) planejamento da utilizacdo das instalacdes disponiveis; e
e) planejamento para o desdobramento dos meios de Comando e Controle.

1.8.8 As Ba Log Cj devem ser ativadas o mais cedo possivel, em face dos planejamentos
existentes e de acordo com a evolucéo da crise.

1.8.9 A localizacdo do comando e das instalacfes de uma Ba Log Cj deve, em principio,
atender aos seguintes fatores:

a) aproveitar a estrutura militar existente desde o tempo de paz (localizacdo das
OMLS fixas existentes no TO);

b) ter facilidade de ligacdo com a ZI, por meio de EPT;

C) estar eixada com a agao principal;

d) ter facilidade de ligacdo com os elementos a serem apoiados e com as demais
Ba Log Cj;

e) no caso de necessidade de desdobramento de Ba Log Cj R e Ba Log Cj A, a pri-
meira deve estar localizada na parte mais a retaguarda da ZA e a segunda, na posicao
mais avangada, proporcionando apoio cerrado as F Cte;

f) possuir boas condicdes de seguranca para o fluxo de apoio e para as instalagoes;

g) aproveitar os recursos locais; e

68/158



MD30-M-01

h) buscar proximidade dos centros politico-administrativos de expressao.

1.8.10 A composicdo de uma Base Logistica Conjunta decorrera do balanco entre dispo-
nibilidades e necessidades, o que determinard o grau de centralizacado do apoio.

1.8.11 Para a composi¢do das Ba Log Cj R deverdo, em principio, ser utilizadas as OMLS
fixas ja existentes na area do TO, tais como Bases e Estacfes Navais, Centros de Inten-
déncia, Depositos Militares, Hospitais, Policlinicas, Unidades de Manutencdo, de Supri-
mento e de Transporte, dentre outras.

1.8.12 No caso das Ba Log Cj A deveréo, em principio, ser utilizadas OMLS desdobraveis,
tais como Batalhdes Logisticos, Hospitais de Campanha, Unidades Celulares e outras, de
forma a permitir que todas as fungdes logisticas sejam passiveis de serem operadas em
locais onde normalmente havera uma caréncia de infraestruturas de apoio logistico.

1.8.13 A fim de racionalizar a execucdo de determinadas tarefas logisticas, algumas
OMLS integrantes das Ba Log Cj poderdo ser agrupadas em Grupos-Tarefa Logisticos
(GT Log), como por exemplo:

a) GT Log de Saude — integrado por hospitais fixos, policlinicas, hospitais de
campanha e outros;

b) GT Log de Transporte — integrado por elementos especializados de transporte
naval, terrestre, fluvial, aéreo ou ferroviario; e

c) GT Log de Engenharia — integrado por elementos de engenharia de combate,
construcéo, cartografia e outros.

1.8.14 Eventualmente, o CLTO podera ter que prestar apoio logistico cerrado a elementos
de uma F Cte, sem que se justifique o desdobramento da estrutura de uma Ba Log Cj A.
Neste caso, podera empregar um GT Log em apoio direto, contando com os elementos
especializados que se fizerem necessarios (suprimento, transporte, saude, etc.). Este GT
Log podera ser singular ou conjunto, dependendo da composi¢ao do elemento apoiado.

1.8.15 Com a finalidade de complementar a capacidade de apoio das OMLS, as
Ba Log Cj poderao ser integradas por instalacées civis mobilizadas e/ou contratadas, tais
como plataformas e operadores logisticos, depdsitos especializados, hospitais, oficinas,
empresas e terminais de transporte (portuarios, aeroportuarios, ferroviarios ou
dutoviarios).

1.8.16 As Bases Logisticas Conjuntas sdo o0s 0rgdos responsaveis pela execucéo
financeira no ambito do CLTO.

1.8.17 As Ba Log Cj teréo, portanto, uma constituicdo variavel, podendo ser estruturadas
com base no organograma constante da Figura 6.
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FIGURA 6 — Possivel constituicdo de uma Ba Log Cj
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(1) Centro de Operacdes Logisticas (COL).

(2) Grupos-Tarefa Logisticos (Conjuntos ou Singulares), caso ativados.
(3) Em namero variavel (RH, Sup, Trnp, Sau, Mnt, etc.).

(4) Instalagdes civis contratadas ou mobilizadas.

1.8.18 O Comando e o Estado-Maior Conjunto das Ba Log Cj serdo designados pelo Co-
mandante do CLTO, a quem cabera selecionar os elementos mais capacitados para o
desempenho das diversas func¢des, devendo procurar manter um equilibrio entre as ne-
cessidades de especialistas, as disponibilidades de pessoal das trés Forcas Singulares e,
ainda, o tipo e o volume de apoio requerido pelo TO e pelas F Cte.

1.8.19 As secdes do EMCj de uma Ba Log Cj seguirdo a estrutura basica prevista no Ca-
pitulo IV do 1° Volume, devendo ativar um Centro de Operacdes Logisticas (COL), a fim
de permitir a coordenacgéo das atividades sob seu encargo.

1.8.20 O COL das Ba Log Cj devera possuir 0s meios necessarios para a execu¢ao do
Comando e Controle, tais como estruturas fisicas, pessoal especializado, sistemas de
Tecnologia da Informacéo (Tl) e meios de comunicagbes que permitam a ligacdo com o
Comando do CLTO e com os elementos apoiadores e apoiados.

1.8.210s GT Log, as OMLS e as instalacbes civis (contratadas ou mobilizadas),
integrantes de uma Ba Log Cj, poderédo estar desdobrados numa mesma localidade, ou
localidade(s) proxima(s), desde que possam ser monitorados pelo respectivo Centro de
Operacdes Logisticas, permitindo a plena execucdo do Comando e Controle.

1.8.22 A identificacdo dos possiveis EPT devera receber especial atengdo quando da rea-
lizacdo da andlise de logistica pelo CLTO, pois isso sera essencial para a selecdo das
possiveis regifes onde deverao ser desdobradas as Ba Log C;.

1.8.23 A analise Logistica das direcOes estratégicas devera levantar aspectos que pode-
réo influenciar o apoio logistico a ser prestado a todas as Forcas Componentes desdo-
bradas no TO, particularmente no que se refere aos seguintes fatores:

a) Distancia de Apoio: em termos de planejamento, ndo existe um dado numeérico
gue traduza a distancia maxima que deve existir entre os 6rgaos de apoio na Zl e as ins-
talacOes da(s) Ba Log Cj R/A, e destas para as instala¢des logisticas das F Cte na ZC.
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Deve-se considerar a localizacdo dos depdsitos militares regionais e civis de grande ca-
pacidade existentes ao longo das possiveis EPT, de tal forma que os meios de transporte
sejam otimizados ao maximo possivel; e

b) Vias de transporte: considerar a existéncia das vias de transporte aquateis (mari-
timas e fluviais), terrestres (ferrovias, rodovias e oleoduto) e aéreas que entram e que se
desenvolvem no interior do TO. Deve ser feita uma andlise, entre outros fatores, da sua
orientacdo, das vias de transporte principais, das alternativas e das capacidades de car-
ga, em toneladas/dia (t/d).

1.8.24 Determina-se a capacidade (t/d) das vias de transporte que entram no TO, proce-
dentes da ZI, considerando-se:

a) para vias terrestres, a soma das capacidades das rodovias e ferrovias que che-
guem a regido de desdobramento da(s) Ba Log Cj Recuada(s) planejada(s). No caso es-
pecifico das ferrovias, deverdo ser consideradas as capacidades das estacdes com pos-
sibilidade de manejo diario de carga igual ou superior a capacidade da via. Caso contra-
rio, a capacidade ficara limitada as possibilidades dessas estac¢des;

b) para as vias aquateis, a soma das capacidades de operacédo diaria de cada termi-
nal maritimo ou fluvial localizado na ZA; e

C) para as aerovias, a soma das capacidades de operacéo diaria de todos os termi-
nais aéreos localizados na ZA e na ZC.

1.8.25 O fluxo basico do apoio logistico no TO é o constante da Figura 7.

FIGURA 7 — Fluxo esquematico do Ap Log no TO
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INTENCIONALMENTE EM BRANCO
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CAPITULO I

PLANEJAMENTO LOGISTICO CONJUNTO

2.1 Consideracodes Iniciais

2.1.1 A logistica, conjunto de funcbes complexas, influencia diretamente o poder de
combate em um C Op. O correto entendimento do conceito da operagédo e a perfeita
coordenacao entre o EMCj (D1, D4 e D10), o C Log e as F Cte irdo assegurar o efetivo
atendimento as necessidades logisticas decorrentes dos planejamentos nos niveis
operacional e tético.

2.1.2 Fatores como a missao, o inimigo, o terreno, 0s meios e o tempo disponivel deverao
balizar o planejamento logistico.

2.1.3Um planejamento logistico adequado reduzird a necessidade de medidas
emergenciais e de improvisacdes, normalmente dispendiosas, que, frequentemente,
resultam em dificuldades para os comandos subordinados. Devem ser observados no
planejamento logistico do EMCj, entre outros aspectos, a praticabilidade das linhas de
acdo operacionais, pela existéncia de meios logisticos requeridos para sustentar as fases
planejadas das operacfes de combate, no tempo estimado, no local definido e na
intensidade desejada.

2.1.4 O planejamento do apoio logistico ira requerer a elaboragcdo de uma estimativa
detalhada do volume de apoio necessario para viabilizar as acées operacionais e taticas
previstas.

2.1.5 O planejamento logistico do C Op devera ser flexivel o suficiente para acomodar
eventuais alteracdes no conceito da operacdo. Para tal, um planejamento logistico deve
antever possiveis necessidades de:

a) estabelecimento de novos locais de apoio logistico;

b) aumento nas distancias de apoio;

) acréscimo ou supressao de forgas;

d) seguranca nos eixos de transporte;

e) aumento na capacidade de estradas, portos e aeroportos; e

f) estabelecimento de locais de apoio logistico em praia ou area ribeirinha.

2.1.6 Torna-se imperioso que o planejamento logistico conjunto seja desenvolvido, desde
a fase da montagem das linhas de acéo (LA), de maneira integrada entre o EMCj, o C Log
e as F Cte. Somente por meio de um exame de situacdo da logistica abrangente, poderao
os planejadores logisticos assessorar 0s planejadores operacionais na elaboracdo de LA
praticaveis.

2.2 Niveis do Planejamento Logistico Conjunto

2.2.1 O planejamento logistico devera ser realizado nos niveis estratégico (pelo EMCFA e
FS), operacional e tatico (pelo EMCj, C Log e F Cte).
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2.2.2 O conceito logistico estratégico devera considerar a capacidade das FS em prover
0S meios necessarios para atender as operacdes planejadas para uma determinada HE;
e, também, das caréncias passiveis de serem obtidas por meio da mobilizacdo nacional.

2.2.3 O conceito logistico nos niveis operacional e tatico devera enfocar:

a) a obtencdo dos meios levantados pela Estimativa Logistica;

b) o pré-posicionamento dos meios para atender a HE prevista;

c) as providéncias necessérias para que a preparacao logistica do campo de batalha
esteja concluida antes da ativacdo do C Op; e

d) o valor, a capacidade e a localizacdo das unidades e das instalacfes logisticas
previstas para o C Log e para as demais F Cte.

2.2.40 Cmt Op e seu EMCj apreciardo e aprovardao os planos das F Cte, evitando
duplicacdo de esforcos e racionalizando meios, particularmente pela definicdo de Tarefas
Logisticas Conjuntas.

2.2.5 A definicdo de um planejamento logistico detalhado para o desenrolar da campanha
€ fundamental, prevendo os locais de pré-posicionamento de meios e 0s niveis de
estoque requeridos para cada fase da operacdo planejada. Somente com consideracfes
completas e simultaneas das particularidades do deslocamento, do desdobramento e do
emprego;-sera possivel realizar um planejamento adequado.

2.3 Comando e Controle no Planejamento Logistico Conjunto

2.3.1 Um efetivo sistema de C? sera vital para o planejamento, conducéo, sustentacéo e
protecdo de uma operacao conjunta. O apoio logistico a operacdo planejada se valera
desse sistema para a integracdo dos dados e das ordens entre o C Op, o C Log, as F Cte
e as FS. Assim sendo, os planejadores logisticos deverdo apresentar ao D6 as
necessidades de C?, a fim de que as mesmas possam ser convenientemente atendidas.

2.3.2 Para o apoio logistico, torna-se necessario conhecer as ameacas que possam
interferir na execucdo das atividades logisticas. Atividades hostis, particularmente nas
areas de retaguarda, tém o potencial de produzir sérios ébices para o apoio logistico.
Para evita-los, as acdes preventivas devem ser objeto de um planejamento detalhado.

2.3.3 Nesse sentido, os planejadores logisticos deveréo:
a) identificar e avaliar as ameacas a execucéo da logistica;
b) prever ligagcdes com servigos de seguranca e inteligéncia; e
c) planejar agbes preventivas para eliminar ou reduzir as ameacas.

2.4 Considerac¢des Especiais do Planejamento Logistico Conjunto

2.4.1 Demanda de uma forgca em expansao

2.4.1.1 A ativacdo da Estrutura Militar para uma HE normalmente seré caracterizada pela
necessidade de uma expansdo geral de forcas. Normalmente, a demanda de itens

aumenta mais rapido do que o sistema de apoio tem capacidade de prover. Com a
finalidade de antecipar as necessidades e prioridades da operacdo, os planejadores
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deverdo:

a) elaborar instruces ou orientagdes visando, caso necessério, a redistribuicdo de
recursos em funcéo do esforco principal para o cumprimento da missao; e

b) prever meios eficientes para recuperar, reparar e repor itens criticos danificados.

2.4.1.2 Nesse sentido, o aproveitamento dos recursos existentes na é&rea de
responsabilidade podera favorecer sobremaneira a capacidade de apoio logistico.
Entretanto, esse aproveitamento devera levar em conta as necessidades da populagédo
local, de forma a evitar o desabastecimento ou a escalada de precos.

2.4.2 ltens criticos

No processo de planejamento, desde o inicio, deverdo ser identificados os
suprimentos criticos. Estes, vitais para o apoio as operacdes, deverdo ser privilegiados
por meio de processos especiais de obtencdo, devendo sua distribuicdo ser objeto de
prioridade no transporte.

2.4.3 Fatores restritivos

Planejadores logisticos deverdo analisar os fatores restritivos que poderéo afetar as
acOes em cada uma das fases do planejamento logistico. Identificar e minimizar os pontos
criticos devera ser uma acdo constante por ocasido da execuc¢do das atividades de apoio
logistico. Atencdo especial devera ser atribuida a funcéo logistica transporte, cuja
sobrecarga ou restricao trara reflexos significativos para todo o sistema de apoio logistico.

2.4.4 Controle de movimento

Cada FS devera coordenar a execuc¢ao do transporte estratégico com o C Log, por
intermédio do CCL, a fim de racionalizar as acfes e obter uma significativa economia de
meios. O C Log devera exercer um rigoroso controle de movimento no interior do TO.

2.4.5 Suprimento automaético e a pedido

O suprimento automatico é o mais eficiente para materiais com taxas de consumo ou
reposicao conhecidas. Nesse sentido, os planejadores logisticos deverdo considerar 0s
fatores de consumo e os dados médios de planejamento inicialmente disponiveis, que
devem ser atualizados na medida em que se desenvolver a operacao.

2.4.6 Recursos de fontes civis

Os planejadores logisticos deverao identificar os recursos de transporte, suprimento
e servicos de fontes civis, buscando integra-los tanto quanto possivel ao planejamento,
desde que ndo comprometam a seguranca e rapidez compativeis com o apoio a ser
prestado. Neste sentido, sera essencial que as infraestruturas civis empregadas estejam
integradas a estrutura de C? da Logjistica.

2.5 Etapas do Planejamento Logistico Conjunto
O planejamento logistico conjunto deve ser realizado segundo uma sequéncia logica,
de acordo com as seguintes etapas:
a) a Analise de Logistica;
b) a elaboracdo do planejamento logistico;
c) a elaboracado da Estimativa Logistica; e
d) o Controle do Apoio Logistico Planejado.
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2.5.1 Andlise de Logistica

2.5.1.1 A etapa de execucédo da analise de logistica permitira chegar a escolha da linha de
acdo sob o aspecto da logistica que melhor contribua para o cumprimento da misséo,
constituindo-se em fator primordial para a decisdo do comandante.

2.5.1.2 Normalmente, a Analise de Logistica avaliara as LA operacionais quanto ao aspecto
da praticabilidade. A analise dessas LA permitir4, dentre outras coisas, que os planejadores
logisticos do EMC]j visualizem o apoio logistico necessario, de forma concorrente. Dessa
forma, por aproximacdes, o Cmt Op tera condi¢cbes de tornar suas LA exequiveis e
apoiaveis, tanto do ponto de vista estratégico-operacional quanto da logistica, chegando a
sua decisdo e emitindo sua decisao.

2.5.1.3 A Andlise de Logistica tem duas finalidades:

a) inicialmente, identificar como cada linha de acdo do comandante podera ser
apoiada, indicando a que podera contar com o melhor apoio logistico; e

b) posteriormente, identificar, sob o enfoque de logistica, a melhor forma para
apoiar a linha de acéo definida pelo comandante.

2.5.1.4 Especialistas do C Log (integrantes das células do CCOL, do CCRH e da SAF)
deverdo integrar as equipes da D1, D4 e D10 do EMCj desde as fases iniciais do
planejamento logistico, a fim de permitir a necessaria integragdo entre 0s niveis
operacionais e taticos.

2.5.1.5 O modelo de Analise de Logistica é o constante do Apéndice V, ao Anexo C, 2°
Volume.

2.5.2 Planejamento Logistico

2.5.2.1 Na etapa de realizacdo do planejamento logistico, em decorréncia da decisédo do
comandante, a equipe da D4 elaborard o Anexo de Logistica ao Plano Operacional e
outros documentos para transmissao das ordens aos elementos subordinados e a outros
comandos interessados. A D4, também, planejara a supervisdo do apoio elaborado.

2.5.2.2 Normalmente, o planejamento logistico deve estabelecer um faseamento das
acdes, que entre outras podem ser citadas:

a) definicdo da estrutura logistica a ser desdobrada na area de responsabilidade
do C Op (identificando os meios disponiveis, militares e civis, e 0s passiveis de serem
mobilizados);

b) determinacdo das Tarefas Logisticas Conjuntas;

Cc) obtencao e pré-posicionamento de suprimento e meios;

d) apoio ao deslocamento estratégico;

€) apoio para a ocupacao das zonas de acado das F Cte;

f) apoio logistico as operacoes;

g) apoio logistico as forcas de ocupacéao;

h) apoio as ac¢des de ajuda humanitéaria; e

i) apoio a desmobilizacéo e retorno da tropa.

2.5.2.3 O modelo do Anexo de Logistica ao Plano Operacional € o constante do Adendo
6, ao Apéndice XIV, ao Anexo C, 2° Volume.
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2.5.2.4 Com base no Anexo de Logistica ao Plano Operacional, o CLTO elaborara um
Plano de Operacdes Logisticas, cujo modelo € apresentado no Apéndice | ao presente
anexo.

2.5.3 Estimativa Logistica

2.5.3.1 Por meio de um processo légico e sistematico, os planejadores logisticos anteci-
pardo as necessidades em recursos, decorrentes da ativacdo da HE prevista, de maneira
a permitir a preparacao logistica do C Op e o pré-posicionamento dos meios.

2.5.3.2 Em decorréncia da relevancia da elaboracédo da estimativa logistica para o plane-
jamento logistico conjunto, tal assunto é apresentado detalhadamente no Capitulo Il do
presente anexo.

2.5.4 Controle do Apoio Logistico Planejado

2.5.4.1 Nessa Ultima etapa, o comandante verificard se o apoio logistico planejado esta
se desenvolvendo conforme o previsto, e, caso necessario, introduzird alteracdes
apropriadas nos planos e em outros documentos anteriormente estabelecidos.

2.5.4.2 0 controle do apoio logistico planejado consiste no acompanhamento da
execucao das operacdes, sob a 6tica da logistica, o qual prevé a supervisdo, 0s reajustes
e as corre¢cles, tendo por base a utlizagdo oportuna das informacdes recebidas
enguanto as acdes se desenvolvem.

2.5.4.3 Essa etapa do planejamento logistico conjunto exigirA uma perfeita Consciéncia
Situacional. Somente pela analise em tempo real das acdes em curso sera possivel
identificar, com oportunidade, os reajustes requeridos e a necessidade de novas ordens
aos elementos subordinados. Esse ciclo repetir-se-4 até o cumprimento da missao.

2.5.4.4 O controle do apoio logistico planejado permitirh ao D1 e ao D4 avaliarem o apoio
as operacdes correntes junto ao D3, possibilitando correcées no que se refere a
praticabilidade dos planejamentos elaborados pela D5.

2.5.4.5 Para exercer um eficiente controle do apoio logistico planejado, o EMCj e o CLTO
deverdo valer-se de um sistema de comando e controle integrado por todas as forcas
envolvidas, possibilitando um fluxo ininterrupto e em tempo real das informacoes
logisticas.
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INTENCIONALMENTE EM BRANCO
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CAPITULO 1l

ESTIMATIVA LOGISTICA NO PLANEJAMENTO CONJUNTO

3.1 Generalidades

3.1.1 A projecéo do poder de combate somente sera eficaz se devidamente apoiada em
termos logisticos. Cabe aos planejadores logisticos do EMCj e C Log a reunido e a distri-
buicdo dos recursos necessarios as F Cte. As estimativas sdo a chave para determinar-se
missdes logisticas e obter-se a capacidade necessaria a execucdo das operacdes num
ambiente conjunto.

3.1.2 A Estimativa Logistica € um processo logico e sistematico empregado para analisar
a influéncia que o Ap Log teré sobre determinada linha de acédo, de maneira a proporcio-
nar-lhe melhores condicbes de apoio. A Estimativa Logistica identifica necessidades e
permite ao planejador que estabeleca prioridades para atendimento.

3.1.3 Muitas vezes, o tempo para a realizacdo das estimativas é reduzido, e, neste caso,
elas devem priorizar os aspectos preponderantes do Ap Log, dos quais se destacam:

a) o transporte;

b) o suprimento das classes |, lll, V (Mun) e VIl (inclusive sangue);

C) a evacuacao de pessoal e a hospitalizacao; e

d) a evacuacédo de material e a manutencao.

3.1.4 Normalmente, raciocina-se a Estimativa Logistica como sendo um processo exclusi-
vamente matematico que identifique as necessidades de apoio para um determinado pe-
riodo ou missdo. Entretanto, a matematica tem apenas um papel parcial no processo,
uma vez que a maior parte do trabalho sera baseada na andlise da misséao, particularmen-
te no que se refere aos fatores da deciséo, a saber:

a) Missao — O enunciado da missao informa o QUEM, O QUE, QUANDO, ONDE e
POR QUE da operacédo. O papel da estimativa devera ser fixado a partir das acdes a rea-
lizar.

b) Inimigo — A Estimativa Logistica devera considerar a situacdo atual e a projetada
do inimigo, incluindo as caracteristicas e as possibilidades que poderéo influir no apoio
logistico.

c) Terreno — O terreno devera ser estudado visando-se a preparagdo logistica do
campo de batalha. Neste sentido, serdo levantados os recursos locais existentes e a in-
fluéncia do terreno e das condigfes climaticas sobre a operacdo (desgaste de pessoal e
material, obtencdo de agua e outros recursos, rede viaria, locais para desdobramento,
etc.).

d) Meios — Devera ser considerada a organizacao de nossas forcas, a sua composi-
cdo, os elementos de apoio disponiveis, as vulnerabilidades existentes e outros aspectos
que poderao influir no Ap Log.

e) Tempo — O planejamento do apoio logistico devera considerar a capacidade das
unidades logisticas de prestarem seu apoio no tempo e locais previstos, de forma sincro-
nizada com o restante da manobra. As limitacdes de tempo geram sérios 6bices para o
planejamento logistico e possuem um impacto consideravel sobre o aumento dos custos
da operagéo.
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3.2 Elaboracédo da Estimativa Logistica

3.2.1 A base para a realizacdo da Estimativa Logistica é a sincronizacdo entre as acoes
estabelecidas no planejamento operacional com as demandas logisticas decorrentes.

3.2.2 Para cada acao operacional planejada correspondera um perfil de consumo especi-
fico, decorrente das tarefas ou tipos de missfes previstas (natureza da operagcao) e uma
intensidade esperada (decorrente do poder relativo de combate), em cada instante da o-
peracao.

3.2.3 O planejador logistico devera elaborar uma Matriz de Estimativa Logistica, na qual
serdo lancados o perfil de consumo para cada diferente fase da operagédo. A Tabela 2 a-
presenta um modelo de Matriz de Estimativa Logistica para cada uma das Forcas Com-
ponentes.

3.2.4 Com base na Matriz de Estimativa Logistica, e nos perfis de consumo nela estabe-
lecidos, serao identificados os “picos” de consumo, caracterizando o momento onde sera
realizado o Esforgo Logistico Maximo para cada F Cte, assim como as fases onde ocorre-
rado Esforcos Logisticos Médios e Fracos.

3.2.5 O Esfor¢o Logistico Maximo devera ser quantificado para cada classe de suprimento
ou tarefa logistica, com base nos Dados Médios de Planejamento disponiveis, conside-
rando-se o tempo de duracao previsto para o referido esforco logistico.

3.2.6 Normalmente, o planejador logistico quantificard um valor de 50% do Esforco Logis-
tico Maximo para periodos de Esforcos Médios e de 20% para os periodos de Esforcos
Fracos, determinando assim a estimativa logistica geral da operacéo planejada em termos
de suprimento, recompletamento, manutencao (carga de trabalho e necessidade de eva-
cuacao para os diversos escaldes de manutencao), saude (numero de baixas, necessida-
des de evacuacao, tratamento e retencdo nos diversos escaldes), servigcos e transporte.

3.2.7 Além de estimar quantitativamente o volume de apoio necessario, este balanco
permite identificar as restricbes existentes na capacidade logistica disponivel, permitindo
ao planejador: realizar os ajustes necessarios; avaliar o0 tempo necessario para o cumpri-
mento das missdes logisticas; e determinar a necessidade de meios suplementares, que
poderdo ser realocados na estrutura inicialmente prevista, contratados, mobilizados ou
mesmo solicitados ao escaldo superior.

3.2.8 Na auséncia de levantamentos especificos de consumo na ZA, em decorréncia das
atividades de apoio logistico, comando e controle, SEGAR, operacdo de campos de prisi-
oneiros de guerra, assuntos civis e outras, o planejador logistico devera considerar um
acréscimo de 20% nas quantidades estimadas totais de suprimento das diversas classes.
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TABELA 2 — EXEMPLO DE MATRIZ DE ESTIMATIVA LOGISTICA

TO ALFA

COMANDO LOGISTICO ALFA

MATRIZ DE ESTIMATIVA LOGISTICA DE D-70 A D+108

PERIODO D-70a D-3a Da D+30 a D+60 a ng
D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE
DIAS 68 03 30 30 09 40
l\/llz,ﬁNSgBDI?A — Evolugdo da AcBes Def
OPERACIONAL DO Crise :Agg: Ofes Acdes Ofs Estabilizacdo | EvN Cmb | Dmob
— C Estrt
COp
FORCA NAVAL COMPONENTE
TAREFAS OU — Concentracdo | — Op Def Prt _ Op Def Prt
TIPOS DE — Ap Log Mv — Op Min MIO _ Def Trf Mar OPENC Dmob
MISSAO — Op Escl — Op Blg
I Médio Médio Médio Médio Forte Médio
Il Forte Fraco Fraco Fraco Forte Fraco
1 Médio Fraco Fraco Fraco Médio Médio
v Médio Fraco Fraco Fraco Médio Fraco
V (M) Fraco Forte Forte Médio Fraco Fraco
PERFIL VI Médio Médio Médio Médio Médio Fraco
DO VI Fraco Fraco Fraco Fraco Fraco Fraco
CONSU VIII Fraco Médio Forte Médio Forte Fraco
MO (por IX Forte Médio Médio Médio Médio Fraco
classe) Agua Forte Médio Médio Médio Forte Fraco
Sangue | Fraco Médio Forte Fraco Fraco Fraco
Itens
Comple- | Forte Fraco Médio Fraco Forte Fraco
tos
Sup Ree | Forte Médio Médio Médio Médio Fraco
FORCA TERRESTRE COMPONENTE
— Def A ~
NSLEEEAZC';gA Z Reu —MCmb Atq Coor | DefA g‘j‘gr'ra Z Reu
—Op Esp
I Forte Fraco Fraco Médio Forte Médio
Il Forte Fraco Fraco Fraco Forte Fraco
1 Fraco Forte Médio Fraco Forte Forte
[\ Fraco Fraco Fraco Forte Forte Fraco
V (M) Fraco Fraco Forte Médio Fraco Fraco
PERFIL VI Forte Médio Médio Forte Forte Fraco
DO VIl Médio Fraco Médio Forte Fraco Fraco
CONSU VI Fraco Fraco Forte Médio Forte Fraco
MO (por IX Médio Médio Médio Forte Médio Fraco
classe) Agua Forte Fraco Médio Médio Forte Fraco
Sangue | Fraco Médio Forte Forte Fraco Fraco
Itens
Comple- | Forte Fraco Fraco Fraco Fraco Fraco
tos
Sup Ree | Forte Fraco Médio Médio Forte Fraco
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FORCA AEREA COMPONENTE

TAREFAS OU_ Trnp Ae Log — Ataque — Interdicdo | Sustentacdo | Trnp Ae Trnp
TIPOS DE MISSAO — REVO — SAR do combate Log Ae Log
I Médio Médio Médio Médio Médio Médio
Il Forte Fraco Fraco Fraco Fraco Forte
11 Médio Forte Forte Médio Forte Médio
[\ Forte Fraco Fraco Fraco Fraco Fraco
V (M) Fraco Forte Forte Médio Fraco Fraco
PERFIL VI Forte Fraco Fraco Fraco Fraco Fraco
DO VII Forte Fraco Fraco Fraco Fraco Fraco
CONSU VI Fraco Forte Forte Médio Forte Fraco
MO (por IX Médio Médio Forte Forte Forte Médio
classe) Agua Forte Médio Médio Médio Forte Fraco
Sangue | Fraco Médio Forte Forte Fraco Fraco
Itens
Comple- | Forte Fraco Fraco Fraco Fraco Forte
tos
Sup Ree | Forte Fraco Médio Médio Forte Fraco

3.3 Dados Médios de Planejamento (DAMEPLAN)

3.3.1 Um aspecto fundamental da Estimativa Logistica é a obtencdo de dados de plane-
jamento confiaveis e atualizados que permitam uma correta avaliacdo das necessidades.

3.3.2 Diversas metodologias para a obtencdo de DAMEPLAN podem ser utilizadas. As
mais importantes sao:

a) Dados Historicos: baseados em experiéncias historicas em terreno semelhante,
no cumprimento de missao similar. Sdo bastante fidedignos, embora somente sejam apli-
caveis em situacdes em que as caracteristicas da operacédo, terreno, etc., sejam seme-
Ihantes as originais.

Exemplo: o NAe Séo Paulo, em operacdes, consome uma média de Y litros de 6leo
MF-40 por semana.

b) Perfil de Consumo: baseado em indices provenientes de experiéncias em comba-
te ou exercicios, e que variam em funcao do perfil de combate em cada fase da manobra
operacional. E uma adaptacédo do método anterior. Quanto maior o nimero de experién-
cias tabuladas, maior a precisdo do indice. Aplicados ao efetivo a ser apoiado, poderao
fornecer informagdes com razoavel preciséo.

Exemplo: uma unidade de Helicopteros de Emprego Geral, atuando em terreno mon-
tanhoso, operando sem superioridade aérea, apresenta um consumo de X litros de QAv
nas primeiras 48 horas da operacéao.

c) Consumo por equipamento: obtido a partir de manuais e informacdes técnicas do
equipamento. E pouco preciso por néo refletir influéncias como o terreno (a operacéo em
terreno montanhoso ou desértico pode aumentar o consumo das viaturas), condicbes me-
tereolOgicas, tipo de operacdo e poder relativo de combate, fatores que poderdo gerar
alteracdes significativas nos dados tabulados.

Exemplo: o consumo de 6leos lubrificantes, obtido a partir de manuais técnicos, po-
dera variar em funcao das condicfes metereoldgicas previstas (temperatura).

d) Consumo por homem: obtido a partir da divisdo do consumo total (ou taxa de utili-
zacao) pelo efetivo envolvido. Nao reflete as peculiaridades de uma operacéao real, po-
dendo perder precisdo em virtude da generalizacdo. Emprega-se, preferencialmente, nos
escaldes mais elevados.

Exemplo: consumo de ragdes operacionais/homem.
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3.4 Considerac0es Especificas de Planejamento

3.4.1 Cabe ao planejador logistico avaliar as consideracfes especificas de cada funcao
logistica, a fim de permitir que o produto final da Estimativa Logistica seja 0 mais acurado
possivel, conforme descrito a seguir.

3.4.2 Funcéo Logistica Suprimento

3.4.2.1 A questdo fundamental no que se refere as estimativas relacionadas a funcéo lo-
gistica de suprimento refere-se a solucdo das perguntas: QUANTO?, QUANDO? e
ONDE?, ou seja, por meio da estimativa, procura-se determinar as quantidades a serem
supridas, no momento e no local em que este suprimento serd necessario.

3.4.2.2 O planejamento das operacdes de suprimento sera limitado pelas disponibilidades
de transporte, uma vez que a capacidade de suprir sera diretamente proporcional a capa-
cidade de transporte disponivel.

3.4.2.3 Outra limitagdo importante da funcéo logistica suprimento refere-se a capacidade
das unidades de apoio em obter, estocar e processar os itens da cadeia de suprimento.

3.4.2.4 Assim, o funcionamento da cadeia de suprimento sera dependente da combinacao
de diversos fatores, cabendo ao planejador prever a flexibilidade necesséria para anteci-
par ou postergar a entrega de itens, alterar as reservas organicas ou pré-posicionar su-
primento a fim de evitar flutuacdes na chegada dos itens ao seu destino final.

3.4.2.5 As quantidades necessarias de cada classe de suprimento devem ser calculadas
com base em fatores de consumo, previamente estipulados para a natureza da operacgao
em cada fase planejada.

3.4.2.6 Os fatores de consumo poderédo ser estipulados por meio de uma das metodologi-
as previstas no item 3.3.2, e normalmente serdo expressos em quilogramas/homem/dia
(Kg/H/D), independentemente da classe de suprimento, o que facilitara o calculo global
das necessidades do TO.

3.4.2.7 Deve ser considerado, ainda, que algumas classes de suprimento poderéao apre-
sentar fatores de consumo diferenciados para as unidades desdobradas na Zona de Ad-
ministracdo e na Zona de Combate (exemplos: Classe | — racdo quente e racao operacio-
nal; Classe V — municéo; Classe Ill — combustivel).

3.4.2.8 As FS devem, desde o tempo de paz, buscar a elaboragao de planilhas de fatores
de consumo para as diversas classes de suprimento de seu interesse, prioritariamente
com base em dados historicos acumulados pelas respectivas Forcas em adestramentos e
operacoes reais.

3.4.2.9 A Tabela 3 apresenta algumas consideracdes de planejamento especificas para
cada classe de suprimento.
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TABELA 3

Classe de
Suprimento

CONSIDERACOES DE PLANEJAMENTO

— Intervalo e grade de racgdes;

— Processo de distribuicdo a ser adotado;

— Tipo de racéo a ser consumida (ragédo quente ou operacional); e
— Efetivos.

— Efetivos;

— Terreno;

— Condi¢des climaticas;

— Duracao estimada do material e equipamentos; e
— Possibilidades de utilizacdo de agentes QBN.

— Tipos de equipamentos empregados (navios, aeronaves, veiculos, ge-
radores, cozinhas, geradores de fumaca, etc.), quantidades e seus con-
sumos;

— Consumo médio por equipamento;

— Terreno;

— Condi¢des climaticas;

— Tipo de combustivel empregado; e

— Distancias a serem percorridas (deslocamentos, suprimento) ou niume-
ro de horas de funcionamento.

Obs: 0 consumo de lubrificantes nhormalmente € proporcional ao de com-
bustivel. H4 uma relacdo entre os momentos em que se realiza a manu-
tencdo (pausas no combate, altos, etc.) e o consumo de lubrificantes e
afins.

— Tipo e quantidade dos trabalhos de engenharia a serem realizados;
— Possibilidade do inimigo atuar em nossas instalacdes; e
— Tipo de operagéo;

V (Municao)

— Quantidade e tipo de armamento;

— Munig&o necessaria e muni¢do autorizada;

— Capacidade e tipo de armazenagem (paiois ou a céu aberto); e

— Capacidade de transporte (quantidade de meios de transporte e modais
disponiveis).

Vi

— Tipos de equipamentos empregados;

— Listas de suprimentos de alta mortalidade;

— Terreno e vegetacao;

— Condi¢des climaticas;

— Estado das rodovias; e

— Possibilidade do inimigo atuar em nossas instalacées e equipamentos.

Vi

— Tipos de equipamentos empregados;

— Listas de suprimentos de alta mortalidade;
— Terreno e vegetacéo; e

— Condi¢des climaticas (umidade).

VIl
(exceto
sangue)

— Efetivo;

— Estimativa de baixas;

— Condic¢bes climéaticas;

— Condi¢des sanitarias (endemias);

— Norma de Evacuacéo estabelecida; e
— Numero de leitos disponiveis.
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Classe de

: CONSIDERACOES DE PLANEJAMENTO
Suprimento

— Tipos de equipamentos empregados;

— Niveis de suprimento estabelecidos;

— Listas de suprimentos de alta mortalidade;

IX — Terreno e vegetacao;

— Condic¢des climaticas;

— Estado das rodovias; e

— Possibilidade do inimigo atuar em nossas instalacdes e equipamentos.

— Caracteristicas do terreno e condi¢cdes meteoroldgicas;
— Efetivos;

— Possibilidades de utilizagdo de agentes QBN; e

Agua — Qutros usos da agua, além do consumo humano:

— banho e lavanderia;

— construcgao; e

— descontaminagéo.

— Efetivo por tipo sanguineo;

— Estimativa de baixas;

— Processo de obtencao e armazenamento a ser adotado; e
— Processo de distribuicdo a ser adotado.

Sangue

3.4.3 Funcéo Logistica Transporte

3.4.3.1 A capacidade de transporte, além de influenciar diretamente a capacidade de pro-
ver 0 suprimento, como ja visto, ird também condicionar a movimentacédo de pessoal (E-
vacuacao Aeromédica — EVAM, forcas amigas, prisioneiros de guerra e civis internados) e
a evacuacao de material.

3.4.3.2 Neste sentido, cresce de importancia a realizacdo de um detalhado planejamento
da funcao logistica transporte, que deve considerar todos os aspectos que podem influen-
ciar sua execucgao, dos quais se destacam:

a) numero de unidades e meios de transporte, com suas capacidades de carrega-
mento;

b) distancias e velocidades;

c) responsabilidades pela execucédo de EVAM (quem e com que meios);

d) prazos estabelecidos nos planejamentos operacional e taticos;

d) restricdes das vias de transporte (acao inimiga, pontes, tineis, obstaculos, auto-
rizacao de sobrevoo, etc.);

e) restricbes de horario (trafego diurno e noturno);

f) trafego civil;

g) numero de tripulacdes e numero de horas de operacao por dia;

h) indice de disponibilidade dos meios de transporte e diagonal de manutenc¢ao;

i) tempos de carga/descarga,

J) situacgdo tatica e superioridade aérea; e

k) outros aspectos levantados na Analise de Logistica.

3.4.4 Funcéo Logistica Manutencao

3.4.4.1 As estimativas de manutencdo devem considerar as necessidades de manutencao
e evacuacdo, além da capacidade para executa-las. O planejamento nascera da compa-

85/158



MD30-M-01
racao entre estes dois aspectos, visando uma melhor adequacao dos meios.

3.4.4.2 Para a determinacdo das necessidades, dentre outras, as seguintes condicionan-
tes devem ser consideradas:

a) numero de equipamentos (densidade);

b) tipo de equipamentos;

c) lista de suprimentos de alta mortalidade;

c) tempos médios de reparacao;

d) situacéo tatica e perfil do combate;

e) terreno e condi¢cdes meteoroldgicas;

f) capacidade de manutencao e evacuacao das unidades apoiadas;

g) diretrizes dos escaldes superiores; e

h) outros aspectos levantados na Analise de Logistica.

3.4.4.3 Para a determinacado das capacidades, dentre outras, as seguintes condicionantes
devem ser consideradas:

a) pessoal de manutencéo disponivel (méo-de-obra direta);

b) rendimento;

c) tempo total, perdas e tempo disponivel;

d) situacéo tatica;

e) possibilidade de emprego de meios e instalacdes civis;

e) possibilidade de apoio suplementar dos escalGes superiores;

f) existéncia de meios de evacuacdao; e

g) outros aspectos levantados na Analise de Logistica.

3.4.4.4 No que se refere ao emprego de meios civis, devem ser considerada, entre outros,
as disponibilidades de:

a) oficinas de manutencéo de aeronaves, motores, maquinas e veiculos;

b) oficinas de tornearia e usinagem,;

c) oficinas de refrigeracao;

d) oficinas de manutencéo de material elétrico e eletrénico;

e) oficinas de recarga de extintores de incéndio;

f) confeccgbes; e

g) fabricas e montadoras diversas.

3.4.5 Funcéo Logistica Saude

3.4.5.1 As estimativas referentes a satde deverdo levar em consideragdo as expectativas
de baixas e a capacidade de evacuacédo, atendimento e retencao destas baixas.

3.4.5.2 Para a determinacéao das necessidades, deve-se considerar, dentre outros, 0s se-
guintes aspectos:

a) efetivos na ZC e na ZA;

b) expectativa de baixas em decorréncia do perfil de combate previsto para cada
fase da operacéo;

C) expectativa de baixas em decorréncia de acidentes;

d) possibilidade de danos colaterais envolvendo a populagéo civil,

e) endemias existentes ou de possivel ocorréncia na area do C Op;

f) caracteristicas do terreno e condi¢cdes meteorologicas;

g) capacidade dos escalbes subordinados em realizar a evacuacao e retencéo de

86/158



MD30-M-01

suas baixas;
h) diretrizes dos escaldes superiores; e
i) outros aspectos levantados na Analise de Logistica.

3.4.5.3 Para a determinacédo das capacidades, deve-se considerar, dentre outros, 0s se-
guintes aspectos:

a) capacidade de retencdo e atendimentos de baixas no escaldo considerado
(Norma de Evacuacéo);

b) instalacbes militares disponiveis;

c) instalag@es civis mobilizaveis;

d) meios de evacuacao de pessoal existentes;

e) distancias e velocidades de evacuacao;

f) apoio suplementar de saude passivel de ser recebido;

g) situacdo tatica,

h) diretrizes dos escaldes superiores; e

i) outros aspectos levantados na Analise de Logistica.

3.4.6 Funcéo Logistica Recursos Humanos

3.4.6.1 Na realizagdo das estimativas referentes aos recursos humanos, devem ser de-
terminadas as necessidades de recompletamentos, de prestacdo de servigos (banho, la-
vanderia, sepultamento, servico postal, pagamento de pessoal em campanha, moral e
assisténcia ao pessoal), de mao-de-obra e de fornecimento de suprimentos reembolséa-
veis. Deve, ainda, ser levantada a capacidade das unidades de apoio em prover esses
servicos, fornecer recompletamentos e suprimentos, além de controlar mao-de-obra.

3.4.6.2 No calculo das necessidades para a funcao logistica recursos humanos, deve-se
considerar, dentre outros, 0s seguintes aspectos:

a) quadro de cargos das diversas Organizac6es Militares (OM);

b) efetivos na ZC e na ZA,

b) situacao tatica;

C) expectativa de baixas em decorréncia do perfil de combate previsto para cada
fase da operacdo (para estimativa de recompletamento, sepultamento e traslado);

d) diretrizes dos escaldes superiores; e

€) outros aspectos levantados na Analise de Logistica.

3.4.6.3 No levantamento do efetivo total no Teatro de Operacdes, devem ser considera-
dos os quadros de cargos das diversas (OM a serem adjudicadas, assim como do efetivo
existente ja desdobrado na area do C Op antes de sua ativacao.

3.4.6.4 Para o calculo do efetivo das diversas OM a serem adjudicadas, deve ser conside-
rada a missdo a ser atribuida as mesmas nos planejamentos taticos, realizando as ade-
quacles necessarias (supressfes ou acréscimos).

3.4.6.5 No célculo das necessidades em recompletamentos, deve ser levada em conta a
estimativa de baixas, ja realizada no apoio de saude, podendo ser aprimorada com a es-
pecificacdo dos tipos de baixas.

3.4.6.6 O calculo da necessidade de suprimentos reembolsaveis é realizado em fungéo do
efetivo, da situacéo tatica e da duragdo da misséo.
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3.4.6.7 As necessidades em mao-de-obra surgirdo da situagao tatica e das diretrizes dos
escalbes superiores.

3.4.6.8 A disponibilidade para apoio em RH sera determinada em funcéo da capacidade
das unidades de apoio em prover 0S meios e servigos necessarios, da situacdo tatica e
das diretrizes dos escaldes superiores.

3.4.7 Funcéo Logistica Engenharia

3.4.7.1 Na realizacdo das estimativas referentes a funcéo logistica engenharia, devem ser
determinadas as seguintes necessidades:

a) manutencao da rede minima de transportes;

b) adequacéo da infraestrutura logistica existente, particularmente de depdsitos,
terminais e redes viarias, hospitais, areas de concentracdo de tropas, areas de destino
seguro para ndo-combatentes, instalagdes de telecomunicacdes e outras;

c) trabalhos de engenharia de construcéo, para o caso de infraestruturas inexisten-
tes;

d) reconhecimentos técnicos para dimensionamento de infraestruturas necessarias
para o fornecimento de energia, combustivel, &gua e outras; e

e) dimensionamento das capacidades necessarias para as acdes de controle de
danos, particularmente de meios de engenharia de combate.

3.4.7.2 Na determinacdo das capacidades para a funcdo logistica engenharia, deve-se
considerar, dentre outros, 0s seguintes aspectos:

a) dimensionamento das infraestruturas criticas minimas;

b) nimero e caracteristicas das OM de engenharia a serem adjudicadas;

c) capacidades mobilizaveis dos diversos érgaos governamentais;

d) necessidade de contratacdo/mobilizacdo de empresas especializadas;

e) disponibilidade para obtencdo de insumos de engenharia na area do C Op;

f) disponibilidade de méo-de-obra especializada (militar, contratavel ou mobilizavel);

g) diretrizes dos escaldes superiores; e

e) outros aspectos levantados na Analise de Logistica.

3.4.8 Funcéao Logistica Salvamento

3.4.8.1 As estimativas referentes a fungéo logistica salvamento devem ser decorrentes da
avaliacao das acdes previstas no Plano Operacional. Tanto maior a intensidade e a dura-
cao das acbes de combate, maiores serdo as necessidades de processamento de materi-
al salvado e capturado.

3.4.8.2 A estimativa logistica para a funcao logistica salvamento deve ser orientada para o
estabelecimento de capacidades, uma vez que néo sera possivel antever com precisédo o
volume das atividades de salvamento. Neste sentido, € conveniente que o planejamento e
a execucdao das acdes de salvamento sejam centralizados, sob a coordenacéo direta do C
Log.
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PROCESSOS DE LOGISTICA CONJUNTA NO TO

4.1 Processos Externos (no nivel TO e ZI)
Tem por objetivo estabelecer os procedimentos e/ou acdes a serem executados pelos

agentes responsaveis pelo macro apoio logistico as operagdes, conforme Tabela 4.

TABELA 4
TO ZI
Processo F Cte CLTO EMCj EMCFA FS
(CCL)
Recebe das
Sumario Diario Emite para Emite para Ij:g;:g{)clila;% Consulta i
de Situagéo EMCj EMCj ;
emite para o
EMCFA (CCL)
Sumario Diario Emite para FRgtC:gee?na}tse Recebe das i i
de Pessoal EMCje CLTO . F Cte e CLTO
para EMCj
SIPLOM Atualiza e Atualiza e Consulta Consulta -
consulta consulta
Emite para Atende ou Coordena Autoriza
Solicitacdo | CLTO ou apoia| Encaminha i e prioriza o
emergencial (no caso de para o] atende
transporte) F Cte/CCL/FS transporte
. Coordena .
. Encaminha o Autoriza
Solicitacdo de e prioriza
rotina i para i 0 €
F Cte/CCL/FS atende
transporte

4.2 Processos Internos (no nivel EMCj e CLTO) para Gerenciamento e Coordenacao
Tem por objetivo estabelecer os procedimentos e/ou acdes a serem executados, pelos

agentes responsaveis, para 0 gerenciamento e a coordenagdo do apoio logistico as ope-

racdes, conforme Tabela 5.
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TABELA S5
EMC]j CLTO
Processo D1 D4 D10 ccoL CCRH %?Angb%/
Analisa as Analisa as Analisa as Analisa as
. Info das Info das Info das Info das
Analisa as Info
F Cte nos F Cte nos F Cte nos F Cte nos
das F Cte nos assuntos de | assuntos de | assuntos de | assuntos de
R?_Issuntps de logistica, Adm Fin, logistica, RH, reali-
, realizando realizando as | realizando as | realizando zando as
Sumério as Coordena,- coordena- coordena- as coorde- coordena- Emi
Diario de | §9¢S necessa- cOes neces- | cOes neces- | nagles ne- | ¢Oes neces- mgelz__lggra
Situacdo nase ajses— sdarias e as- sdarias e as- cessarias e sarias e 0
C()Sr%r'?g). %gn- sessorando o0 | sessorando | assessoran- assesso-
solida Info ComTQ. 0 ComT_O. doo rando o
Consolida Consolida Cmt CLTO. Cmt CLTO.
para o EMCFA f Inf ra o . .
(CCL) Info para o nfo pa Consolida Consolida
EMCFA EMCFA Info para o Info para o
£ (CCL) (CCL) EMCj EMCj
2 Analisa as Info Analisa as
8 das F Cte no Info das Analisa as .
£ que se refere F Cte no Info das | EMite para
) o0CLTOe
5 ao controle de gue se refe- F Cte no coordena
o efetivos, reali- re ao efetivo | que se refe- com o
Sumario zando as co- no TO, para re ao con- CCOL 0s
Diério de ordenacdes - - fins de cal- trole de reajustes
Pessoal | necessarias e culos logis- efetivos. nos volu-
assessorando ticos decor- | Consolida a mes de
o0 ComTO. rentes, co- situacdo do apoio ne-
Consolida Info ordenando | CLTO e Info CESSANOS
para o EMCFA com as ao EMCj '
(CCL) Ba Log Cj.
SIPLOM
e siste-
mas d(_a Consulta Consulta Consulta Atualiza e Consulta Atualiza e
gerenci- consulta consulta
amento
logistico
o ;2%2'%% Participg no Participa} no Participa_L no Participa no | Participa no i
@ : ~ EMC;j EMC;j EMCj CLTO CLTO
< S|tuag?0
é (Teeg;gf_ o . o Particjpa no Particip_a no .
’g denacio Part|C|pa} no Part|C|pa} no Part|C|pa} no EMCj e co- EMCje Participa
o de Co- EMC]j EMCj EMCj ordenano | coordenano | noCLTO
mando CLTO CLTO

4.3 Processos Internos (no nivel EMCj e CLTO) de Logistica de Material e de Saude
Tem por objetivo estabelecer os procedimentos e/ou acdes a serem executados, pelos
agentes responsaveis, no apoio logistico de material e de saude as operagfes, conforme

Tabela 6.
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TABELA 6
EMCj CLTO
Processo Ba Log Cj/
D1 D4 D10 CCOL CCRH OM Subrd
Planeja no nivel | Coordena
oo Levanta fontes fu
Transporte Prioriza no tatico e elabora as
: - de recursos . Executa
emergencial TO ~ 0 Mapa de Car- | Ba Log Cj
(contratacéo) .
ga (material) (pessoal)
: Planeja no nivel | Coordena
Planeja no e
Transporte . tatico e elabora as
. - nivel opera- | Levanta custos . Executa
de rotina . 0 Mapa de Car- | Ba Log Cj
cional . 4
ga (material) (material)
Elab(ira Planei Planeja no nivel
Medicina aest- _laneja no tatico e coorde-
curativa mativa nivel opera- | Levanta custos na as Ba Log Ci - Executa
de bai- cional o |g )
Xas (material)
Planei Planeja no nivel
Medicina laneja no tatico e coorde-
. - nivel opera- | Levanta custos . - Executa
preventiva . na as Ba Log Cj
cional :
(material)
Levanta fontes Coordena
Prioriza no de recursos p/ | Coordena com a hospitali-
EVAM - ~ - ~
TO contratagao, as F Cte zagao no
2 se for o caso TO
3 1
3 Ressupri- o Levanta fontes Coordena as ReallzaNa
n mento e- i Prioriza no de recursos Ba Log Ci i execucao
3 . TO (aquisicéo no a 99 j (@ financeira
o | mergencial T0) quisi¢do no TO) e aquisiciio
I R _ Planei Planeja no nivel
) essupri- “laneja no tatico e coorde-
c mento de - nivel opera- | Levanta custos Ba Log Ci - Executa
f rotina cional naas ba -og |
S < d(_matenal) |
_S Inventario - Consulta - udita ?aconsu i - Atualiza
» .
> o Levanta fontes Coordena as ReallzaNa
9 Mnt de E- i Prioriza no de recursos Ba Log Cj (a- i execucao
mergéncia TO (aquisi¢é@o no . ~g JTO financeira
TO) quisi¢do no TO) e aquisicao
Plane: Planeja no nivel
Mnt de roti- _laneja no tatico e coorde-
- nivel opera- | Levanta custos . - Executa
na . na as Ba Log Cj
cional -
(material)
Planei Planeja no nivel
~lan€ja no tatico e coorde-
Salvamento - nivel opera- | Levanta custos . - Executa
. na as Ba Log Cj
cional .
(material)
Planeja no nivel
szanta fontes | tatico e coorde-
Engenharia i Prioriza no (angi:ug:(S)O dSe na as Ba Log Cj i Executa
(reparo) TO aquIsic (material) Coor- (OM Eng)
insumos no
dena as
TO)
OM Eng
. Planeja no nivel
. Planeja no e
Engenharia i nivel ooera- | Levanta custos tatico e coorde- i Executa
(construcéo) ' oP na as OM Eng (OM Eng)
cional )
(material)
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4.4 Processos Internos (no nivel EMCj e CLTO) de Logistica de Recursos Humanos

Tem por objetivo estabelecer os procedimentos e/ou agdes a serem executados, pelos
agentes responsaveis, no apoio logistico de recursos humanos as operac¢des, conforme
Tabela 7.

TABELA 7
EMCj CLTO
Processo Ba Log Cj/
D1 D4 D10 CCOoL CCRH OM Subrd
Planei Planeja no
R let ; ,anleja no Levanta nivel tatico e £ ;
ecompletamento | nivel ope- - custos - coordena as xecuta
racional .
Ba Log Cj
Planei Planeja no
R " ,anleja no Levanta nivel tatico e £
ecreacgao nivel ope- - custos - coordena as xecuta
racional _
Ba Log Cj
Planei Planeja no
R N ’aniaja no Levanta nivel tatico e .
ecuperacao nivel ope- - custos - coordena as xecuta
racional :
Ba Log Cj
Planeia no Planeja no
T Assisténcia religi- niveIJo o i Levanta i nivel tatico e Executa
osa 'op custos coordena as xecu
o racional .
g Ba Log Cj
© Planei Planeja no
E S it N ,anleja no Levanta nivel tatico e £ ¢
> epultamento nrlggiozgel— - custos - coordena as xecuta
- Ba Log Cj
Levanta
Prioriza e fontes de Coordena
Traslado coordena i recursos p/ i com as F Cte Executa
com o CCL contratacdo e com as
eFS de Trnp, se Ba Log Cj
for o caso
Planeja no Levanta Coordena cié?ggtnaae;no
Sv Postal nivel ope- - - com as ¢
racional custos Ba Log Cj com os Cor-
reios
Planeja no Levanta Coordena
Sup reembolsavel | nivel ope- - - com as Executa
X custos .
racional Ba Log Cj

4.5 Matriz de Sincronizagdo de Apoio Logistico

4.5.1 A Matriz de Sincronizacdo de Apoio Logistico é uma ferramenta que tem por objeti-
vo espelhar o encadeamento de diferentes atividades logisticas no tempo e no espaco, a
fim de proporcionar uma visao geral das atividades e permitir a coordenacdo das acgoes
em curso. Ela é especialmente indicada para apoio a deciséo no nivel operacional (EMCj)
e no nivel tatico (CLTO).

4.5.2 A Matriz de Sincronizacdo de Apoio Logistico, a ser elaborada pelo CLTO, pode a-
branger os seguintes aspectos:
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a) Capacidade Logistica Projetada (CapLogProj) — cada Célula do CCOL e do
CCRH, diariamente, projeta a viabilidade logistica para apoiar a execucdo das atividades
previstas;

b) Fechamento das Necessidades (FechNec) — a Célula de Suprimento, diariamente,
consolida as necessidades no ambito do TO, para planejar seus respectivos atendimen-
tos;

c) Disponibilidade de Meios de Transporte (DispMeiosTrnp) — a Célula de Transpor-
tes consolida, diariamente, os meios de transporte disponiveis;

d) Atualizacdo das Funcbes Logisticas (AtualizFcLog) — as Células das diversas
Funcdes Logisticas consolidam a situacdo de cada func¢&o logistica em trés grupos distin-
tos: situacéo nas F Cte; situacédo no TO; e situacao do solicitado as FS na Zl,

e) Mapa de Carga — tem por finalidade representar a consolidagédo dos itens que
precisam ser transportados. E elaborado pela Célula de Transportes;

f) Plano de Transporte (Pl Trnp) — documento onde consta a consolidagéo dos meios
e das rotas a serem empregadas para o transporte a cargo do CLTO, bem como de ou-
tros transportes de interesse do TO. E elaborado pela Célula de Transportes;

g) Reunido Preparatéria para a Reunido Diéaria de Situacdo (ReuPrepReuDiariaSit) —
as diversas Células informam ao CCOL e ao CCRH a sua situagéo logistica, diariamente.
O CCOL e o CCRH consolidam essas informacdes para serem apresentadas na Reunido
Diéria de Situacao;

h) Reunido Diaria de Situacdo (ReuDiariaSit) — reunido conduzida pelo CCOL, da
qual o CCRH participa, apresentando ao Cmt CLTO os dados consolidados na ReuPre-
pReuDiariaSit; e

i) Necessidades de Atendimento as Ordens de Coordenacdo (NecAtdOCoor) — 0s
Chefes do CCOL e do CCRH analisam as O Coor expedidas pelo EMCj e identificam as
necessidades logisticas decorrentes, se for o caso.

4.5.3 A Tabela 8, a seguir, exemplifica uma Matriz de Sincronizacdo de Apoio Logistico
elaborada pelo CLTO.
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TABELA 8
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CAPITULO V

TAREFAS LOGISTICAS CONJUNTAS NO TO

5.1 Consideracdes Iniciais

5.1.1 Somente a execucdo da logistica de forma conjunta podera elevar a eficacia do
sistema logistico como um todo, uma vez que apenas mediante a coordenacdo entre as
logisticas singulares poderdo ser eliminadas as redundéancias existentes, economizando
esforcos e recursos vitais para o sucesso da campanha militar.

5.1.2 A base para a execuc¢do da logistica conjunta € a precisa definicdo das Tarefas Lo-
gisticas Conjuntas (TLC) a serem executadas, as quais deverdo ser expressas no e no
Plano de Operacdes Logisticas do CLTO.

5.1.3 Arealizacao eficaz das TLC ndo poderé ser atingida somente pela cooperacéo entre
as Forcas Singulares, mas principalmente por meio das ordens e diretrizes estabelecidas
pelo ComTO, as quais deverdo ser executadas por intermédio de seus Comandantes Su-
bordinados.

5.1.4 Portanto, a execuc¢do da logistica conjunta € dependente da acdo de comando, e
ndo apenas dependente da supervisdo do EMCj, esta ultima realizada por intermédio do
D1 e do D4.

5.1.5 A previsédo de que o Cmt do TO exerca a autoridade operacional sobre a logistica,
por intermédio do Comandante do CLTO, representa uma condicionante essencial para a
execucdo da logistica conjunta, pois cria as condicbes para que as TLC sejam
eficientemente gerenciadas e otimizadas, o que de outra forma seria dificil, quando néo,
impossivel.

5.2 Execucéo das Tarefas Logisticas Conjuntas

5.2.1 O objetivo € simplesmente obter uma economia de meios e esforcos por meio da
coordenacao.

5.2.2 O principio geral da Logistica Militar mais importante para o planejamento das TLC é
0 da economia de meios.

5.3 Tarefas Logisticas Conjuntas de Suprimento

5.3.1 Podem envolver a aquisicdo, o recebimento, a armazenagem e a distribuicdo de
itens. Entretanto, a decisdo de compartilhar itens de suprimento, e em consequéncia 0s

encargos decorrentes, deve ser precedida por um minucioso exame de situagao.

5.3.2 Algumas classes de suprimento sdo mais adequadas ao compartilhamento do que
outras, mas em todos os casos havera a necessidade de se avaliar a situacdo tatica
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prevista para cada fase do planejamento operacional, além de se verificar a oportunidade
e a conveniéncia da execucgao de TLC.

5.3.3 Devido as peculiaridades do equipamento e da doutrina, algumas classes de
suprimento ndo se mostram adequadas ao compartilhamento entre as FS. A Tabela 9
apresenta, dentre itens das diversas classes de suprimento, uma sugestdo de possiveis
graus de adequabilidade a serem obtidos na execuc¢éo de TLC.

TABELA 9

CLASSE DESCRICAO ADEQUABILIDADE

— Géneros secos
Classe | — Géneros frigorificados Forte
— Racgdes operacionais

— Itens completos
— Equipamento individual

Classe Il Fraca
— Fardamento
— Barracas e material de campanha
— Combustiveis
Classe Il — Lubrificantes Forte
— Oleos
Classe IV — Material de construcéo Forte
Classe V —Munigdo Fraca
— Itens completos
— Geradores
Classe VI — Maquinas Média

— Equipamentos

— Material de Comunicactes
Classe VI — Material de Nao-Comunicagfes Fraca
— Material de Guerra Eletronica

— Medicamentos

Classe VI — Equipamentos médicos Forte
— Sangue e derivados

Classe IX — Pecas e Cj de reparacéo Fraca

Classe X —Agua Forte

— Material para ajuda humanitaria

5.4 Tarefas Logisticas Conjuntas de Transporte

5.4.1 A Funcéo Logistica Transporte deve ter seu emprego plenamente integrado por
meio da execucéo das TLC.

5.4.2 O emprego coordenado dos meios de transporte das F Cte e das OM adjudicadas
ao CLTO é essencial para a economia de meios e para a eficacia de todo o sistema
logistico.

5.4.3 Cabe ao Cmt CLTO determinar os critérios para a integracdo dos meios de
transporte disponiveis, definindo responsabilidades e prioridades de atendimento. Uma
malha de transportes deve ser estabelecida, permitindo o gerenciamento das vias de
transporte dos diversos modais, dos terminais existentes e dos meios de transporte
disponiveis.
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5.4.4 As OMLS de transporte adjudicadas ao CLTO poderéo ser reunidas num GT Log Cj,
de forma a racionalizar os meios e o pessoal especializado, integrando a(s) Ba Log Cj
prevista(s).

5.4.5 Um adequado sistema de gerenciamento de transportes deve:

a) realizar o controle do movimento, compatibilizando as necessidades de transporte
de cargas e de tropas com a disponibilidade de meios;

b) realizar o planejamento de controle do transito no interior do TO; e

c) acompanhar o estado de trafegabilidade das vias de transporte, realizando as
acOes necessarias para sua manutencéo e reparacgao, se for o caso.

5.5 Tarefas Logisticas Conjuntas de Saude

5.5.1 Sdo adequadas ao emprego em ambiente conjunto, devendo o planejamento prever
a maxima integracdo dos meios disponiveis, de forma a permitir:

a) o tratamento das baixas e seu retorno ao servico no menor prazo possivel;

b) a estabilizacdo e a evacuacédo das baixas que ndo puderem retornar ao Sservigco
segundo a Norma de Evacuacao estabelecida; e

c) a centralizacdo dos meios disponiveis, de forma a obter a sinergia necessaria ao
atendimento das demandas.

5.5.2 As OMLS de saude adjudicadas ao CLTO poderao ser reunidas num GT Log Cj, de
forma a racionalizar os meios e o0 pessoal especializado, integrando a(s) Ba Log Cj
prevista(s).

5.6 Tarefas Logisticas Conjuntas de Recursos Humanos

5.6.1 As tarefas de Recuperacdo, Recreacdo, Assisténcia Religiosa, Suprimento
Reembolsavel e Servico Postal sdo especialmente vocacionadas para execugao conjunta.

5.6.2 O controle e a operacéo dos campos de Prisioneiros de Guerra também poderao ser
executados de forma conjunta, sendo atribuido tal encargo a uma tropa de FS
desdobrada na ZA, sob controle operacional do CLTO.

5.6.3 O traslado de militares falecidos, normalmente, sera objeto de execuc¢do conjunta,

uma vez que, em principio, seu transporte sera realizado de forma centralizada para a ZI.

5.7 Tarefas Logisticas Conjuntas das demais Func¢des Logisticas
A Tabela 10 apresenta as consideracdes relativas a execugédo de TLC para as demais
funcdes logisticas.
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TABELA 10 — Adequabilidade das Funcdes Logisticas para a execucao de TLC

CLASSE DESCRICAO ADEQUABILIDADE

— Mnt de Vitr Média (Vtr sobre rodas)

— Mnt de Embarcagdes Fraca
Manutencdo | — Mnt de Aeronaves Média (HIcp)

— Mnt Armt Fraca

— Mnt Egp Eletrénico Fraca
Engenharia — Construcéao Forte

— Reparacéao Forte

— Salvamento de embarcacoes Média (Emb Flu)
Salvamento : —

— Salvamento de demais materiais Forte

APENDICES: | — Plano de Operacfes Logisticas

Il — Relatério de Estimativa Logistica
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APENDICE | ao ANEXO E

MODELO DE PLANO DE OPERACOES LOGISTICAS DO CLTO

(GRAU DE SIGILO)

Exemplarn® __ de __ cobpias
Comando Logistico

Grupo data-hora

Referéncia de Mensagem: “XXX-XX"

PLANO DE OPERACOES LOGISTICAS “XXX” (nome cAdigo)
Referéncias: Listar documentos e cartas utilizados no planejamento.

1. ORGANIZACAO POR TAREFAS
Listar a organizacao por tarefas do C Log, onde deverdo estar indicados os meios ad-
judicados (podera constar de um anexo, caso seja muito extensa a lista). Exemplo:
a. Base Logistica Conjunta Recuada "ALFA"
— Organizagdes militares logisticas da MB, EB e FAB
— Instalacdes civis contratadas ou mobilizadas (lancar se for o caso).
b. Base Logistica Conjunta Avancada “BRAVQ”
— Organizacdes militares logisticas (por Forca Singular);
c. Grupo-Tarefa Logistico (Singular ou Conjunto)
— Organizacdes militares logisticas singulares integrantes.
d. Grupo-Tarefa de SEGAR
— Organizacfes militares operacionais singulares ou de forcas auxiliares integran-

tes.
e. Outras Tropas
— Lancar, se for o caso (Assuntos Civis, Operacfes Psicoldgicas, Comunicagao
Social, etc.).

2. SITUACAO
Fazer referéncia ao Anexo de Inteligéncia ao Plano Operacional.

3. MISSAO

Enunciar, de maneira clara e concisa, a missdo do C Log. Esta misséo originou-se da
missdo atribuida pelo escaldo superior, que foi analisada e complementada na primeira
etapa do exame de situagao, sendo expressa com uma redacdo mais completa no final
daquela etapa, junto a Diretriz de Planejamento.

4. EXECUCAO
4.1. INTENCAO DO COMANDANTE

A Intencdo do Comandante apresenta, de forma abreviada, sua visdo de como a o-
peracdo logistica sera executada e o estado final desejado. Neste item, o Cmt C Log, au-
toridade operacional sobre a logistica, imprime seu perfil & operacéo, valendo-se de sua
experiéncia profissional para, sucintamente, transmitir a forma como ele pretende cumprir
a missao logistica atribuida pelo Cmt Op, servindo como um complemento para orientar o
desenvolvimento do planejamento logistico do C Log e das demais F Cte, sem tolher a
iniciativa dessas forcas e dos escalbes subordinados. Incluird, ainda, as necessidades de
coordenacao, for¢cas apoiadoras e apoiadas para cada fase da operagdo/campanha. Ain-
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da que breve, deve ser expresso com detalhes suficientes para assegurar uma completa
compreensao pelos elementos subordinados.

4.2. CONCEITO GERAL
Expor, sinteticamente, como serdo conduzidas as operacdes logisticas ao longo da
campanha, incluindo o esquema geral da manobra logistica, as fases e os prazos para a
sua concretizacdo, bem como os objetivos, metas e atividades operacionais de cada fase,
incluindo:

- Objetivo(s) operacional(is) — Estabelecer o(s) efeito(s) desejado(s) mais am-
plo(s) para o qual vao concorrer todas as operacoes logisticas realizadas em cada fase.

- Forma(s) de apoio — Especificar as formas de apoio a serem empregadas (dire-
to, ao conjunto, por area, suplementar, etc.) por cada um dos elementos logisticos subor-
dinados (Ba Log Cj e GT Log).

- Conceito — A idéia de como as operacdes logisticas serdo realizadas, especifi-
cando o sincronismo e a interdependéncia entre elas, e ainda, definindo os elementos
apoiadores e apoiados.

- Atividades funcionais — Especificar outras atividades a serem executadas em
proveito do C Op, tais como de financas, C2, inteligéncia, SEGAR, operacdes psicoldgi-
cas, assuntos civis, comunicacao social, meio ambiente e outras.

- Meios — Especificar, na medida do possivel, os meios visualizados para cumprir
as operacoes previstas em cada fase considerada.

4.3. INSTRUCOES PARA COORDENACAO
Especificar todas as medidas de coordenacdo visualizadas para as fases que com-
pdem a Campanha/Operacéo.

5. LOGISTICA E MOBILIZACAO
Apresentar todas as informac¢des, desdobramentos, normas ou instrucdes relativas a

execucao do apoio logistico e da mobilizacdo, por fases, conforme abaixo (normalmente
cada topico constituird um anexo ao Plano):

a) Suprimento;

b) Manutencéo;

c) Saude;

d) Transporte;

e) Engenharia;

f) Recursos humanos;

g) Salvamento;

h) Tarefas Logisticas Conjuntas; e

i) Mobilizacéo.

6. COMANDO E CONTROLE

Apresentar todas as informacdes e diretrizes a respeito de comando, controle, comuni-
cacoes e demais meios de apoio ao processo de C2 necessarias a execucao da logistica,
particularmente no que se refere aos sistemas de gerenciamento logistico a serem em-
pregados no TO.

1. ADMINISTRACAO FINANCEIRA

Apresentar todas as informacdes e diretrizes a respeito da administracdo de recursos
financeiros, seja para aquisicbes e manutencdo da vida vegetativa das OM (particular-
mente por meio de suprimento de fundos), pagamento de pessoal em campanha e outras
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necessidades.

8. COMUNICACAO SOCIAL

9. ASSUNTOS CIVIS

10. OPERACOES PSICOLOGICAS

11. DIVERSOS
Administracdo interna do posto de comando
a) Deslocamento: quando e como (NGA);
b) Disposicao interna: a cargo do Chefe da Secao de Apoio Administrativo;
c¢) Organizacdo das areas de abrigo:
- A cargo de(a)................. (Cia Cmdo); e
- Dispositivo pronto.............. (data-hora).
Reparticdo das areas de abrigo: a cargo do Chefe da Secdo Administrativa.

12. SEGURANCA DE AREA DE RETAGUARDA - SEGAR (quando for o caso)
Conforme Plano de SEGAR.

Comandante Logistico

Anexos(s): A — Organizacao por Tarefas.

B — Calco de Logistica.

C — Anexos das diversas funcdes logisticas.

D — Plano de Comando e Controle.

E — Plano de Circulacéo e Controle de Transito.

F — Plano de Seguranca da Area de Retaguarda. (SFC)

G — Plano de Administracéo Financeira. (SFC)

H — Plano de Assuntos Civis.

| — Plano de Gestdo Ambiental.

J — Plano de Mobilizagéo.

K — Plano de Assessoria Juridica.

X — Outros Planos e documentos que se fizerem necessarios.

Lista de Distribuigao: “A”

n/n
(GRAU DE SIGILO)
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APENDICE Il ao ANEXO E

MODELO DE APENDICE RELATORIO DE ESTIMATIVA LOGISTICA
(REALIZAR AS ADEQUAGCOES NECESSARIAS PARA CADA FORGA COMPONENTE)

(GRAU DE SIGILO)

Exemplar n® de _ copias

Comando Operacional

Local do Posto de Comando
Grupo Data-Hora (expedicéo)
Referéncia de Mensagem: “XXX-XX”

RELATORIO DE ESTIMATIVA LOGISTICA DA F Cte ALFA

Referéncias: Listar documentos e cartas utilizados no planejamento.

1. PERIODO: D-70 A D+108 (total 180 dias)

2. PERFIL DO CONSUMO (lancar a Matriz de Estimativa Logistica relativa a F Cte)

TO ALFA

|

COMANDO LOGISTICO ALFA

MATRIZ DE ESTIMATIVA LOGISTICA DE D-70 A D+108

. D-70 a D-3 a Da D+30 a D+60a | D+69 a

PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
AN ~EvdaCrse | - ﬁg DeT | Agdes Ofs | Estabilizagéo | £ N Dmob

FORCA NAVAL COMPONENTE
TAREFAS OU —Con —-Op D_ef — Op Def Prt
TIPOS DE —Ap LogMv | —Op Min | MIO _ Def Trf Mar OPENC | Dmob
MISSAO — Op Escl — Op Blg
I Médio Médio Médio Médio Forte Médio
Il Forte Fraco Fraco Fraco Forte Fraco
11l Médio Fraco Fraco Fraco Médio Médio
v Médio Fraco Fraco Fraco Médio Fraco
PERFIL V (M) Fraco Forte Forte Médio Fraco Fraco
DO VI Médio Médio Médio Médio Médio Fraco
CONS VII Fraco Fraco Fraco Fraco Fraco Fraco
uMoO VIl Fraco Médio Forte Médio Forte Fraco
(por IX Forte Médio Médio Médio Médio Fraco
classe) Agua Forte Médio Médio Médio Forte Fraco
Sangue | Fraco Médio Forte Fraco Fraco Fraco
Itens Forte Fraco Médio Fraco Forte Fraco
Completos

Sup Ree | Forte Médio Médio Médio Médio Fraco
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FORCA TERRESTRE COMPONENTE
— Def A ~
NATUREZA DA Nao-
OPERACAO Z Reu 3 E)/IngtF)) Atq Coor Def A guerra Z Reu
I Forte Fraco Fraco Médio Forte Médio
Il Forte Fraco Fraco Fraco Forte Fraco
11 Fraco Forte Médio Fraco Forte Forte
\Y Fraco Fraco Fraco Forte Forte Fraco
PERFIL V (M) Fraco Fr{ac_o qutt_a Médio Fraco Fraco
DO VI Fortc_a Médio Med!o Forte Forte Fraco
VI Médio Fraco Médio Forte Fraco Fraco
CONSU —
MO (por VIII Frf;\c_o Frzflc_o qutt_a Médio qut(_a Fraco
classe) ) IX Médio Médio Mgd!o qute_: Médio Fraco
Agua Forte Fraco Médio Médio Forte Fraco
Sangue | Fraco Médio Forte Forte Fraco Fraco
ltens Forte Fraco Fraco Fraco Fraco Fraco
Completos
Sup Ree | Forte Fraco Médio Médio Forte Fraco
FORCA AEREA COMPONENTE
TAREFAS OU TIPOS | TmpAe | - Ataque | "% | sustentagao | Tmp Ae | Tmp
DE MISSAO Log _REVO EagAR do combate | Log Ae Log
[ Médio Médio Médio Médio Médio Médio
Il Forte Fraco Fraco Fraco Fraco Forte
1 Médio Forte Forte Médio Forte Médio
\Y Forte Fraco Fraco Fraco Fraco Fraco
PERFIL V (M) Fraco Forte Forte Médio Fraco Fraco
VI Forte Fraco Fraco Fraco Fraco Fraco
DO
CONSU VII Forte Fraco Fraco Friac_o Fraco Fraco
MO (por VIl Frgc_o Fo’rte_z Forte Médio Forte Frgc_o
classe) X Médio Med!o Forte_z Forte_z Forte Médio
Agua Forte Médio Médio Médio Forte Fraco
Sangue | Fraco Médio Forte Forte Fraco Fraco
ltens Forte Fraco Fraco Fraco Fraco Forte
Completos
Sup Ree | Forte Fraco Médio Médio Forte Fraco

Obs: Normalmente o planejador logistico quantificara um valor de 50% do Esforgo Logistico
Méaximo para periodos de Perfil de Consumo Médio e de 20% para os periodos de Perfil Fraco,
determinando assim a estimativa logistica geral da operacdo planejada em termos de suprimen-
to. Os reflexos para as demais funcdes logisticas também serédo estimados da mesma forma.

3. RECURSOS HUMANOS

3.1. Diretrizes de planejamento (exemplos)
1) Efetivo inicial, de acordo com o Anexo de Logistica ao Plano Operacional.
2) 60% dos baixados obtém alta em até 07 dias.
3) 15% das perdas sao mortos.

3.2. Recompletamentos
1) Situacao
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: D-70 | D-3a Da D+30a | D+60 a | D+69 a
FERICDO aD-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
EFETIVO PREVISTO a a a a a a
EFETIVO INICIAL b b b b b b
MORTOS c c c c c c
FERIDOS d d d d d d
CAPTURADOS/DESAP. e e e e e e
TOTAL DE PERDAS f f f f f f
RETORNO AO SERVICO g g g g g g
RECOMPLETAMENTOS h h h h h h
EFETIVO FINAL [ [ [ [ i i
% PRONTO PARA O X X X X X X
SERVICO
2) Concluséo sobre os recompletamentos
Listar as conclusoes.
3.3. Sepultamento
: D-70 | D-3a Da D+30a | D+60 a | D+69 a
Ferlobe a D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Nr Mortos X X X X X X
Nr de sepultamentos no TO y y y y y y
Nr de Traslados z z z z z z
3.4. Lavanderia
: D-70a | D-3a Da D+30a | D+60a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Nr de Conjuntos (a) (b) X y z X y z
Total geral XX
(a) uniforme completo+roupa de baixo+roupas de banho+roupa de cama.
(b) dosagem de planejamento: 01 conjunto p/ homem p/ semana.
3.5. Suprimento reembolsavel (a)
: D-70a | D-3a Da D+30a | D+60a D+69 a
seriobie D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
ltem A X y X y
ltem B X y z X y z
Item C X y z X y z
Total geral XX

(a) uso pessoal, ndo incluidos na cadeia de suprimento (sabonete, pasta de dente, barbe-

ador, creme de barbear, refrigerante, agua mineral, etc.).
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3.6. Concluséo sobre a Funcao Log Recursos Humanos
Listar as conclusoes.

4. SUPRIMENTO

4.1. Pressupostos para os calculos (exemplos)

1) Foram considerados os fatores de consumo para todas as classes de suprimento.

2) 1 litro de combustivel foi considerado igual a 1 kg.

3) Cada militar do TO devera realizar uma doacéo de sangue na fase da concentracdo estra-
tégica.

4) Cada militar do TO deverda receber 02 conjuntos de uniformes operacionais a cada 03 me-
ses. e

5) Langar outros pressupostos para o planejamento.

4.2. Necessidades

1) Suprimento corrente (t) (a)

: D-70a | D-3a Da D+30a | D+60 a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Classe | (n&o pereci- X y z X y z
veis)
Classe | (frigorificados) X y z X y z
Classe Il y y y y y y
Classe Il (Lub) z z z z z z
Itens Completos w w w w w w
Outras Classes k k k k k k
Total p/ periodo XX XX XX XX XX XX
Total Geral yy
(a) lancar as listas por tipo em documento anexo
2) Cl I (Racao Operacional) (ton)
: D-90a | D-3a Da D+5a | D+177a | D+181 a
PERIODO D-3 D-1 D+4 D+177 D+180 D+270
NUMERO DE DIAS 87 03 05 171 03 90
R¢ Op tipo | X y z X y z
R¢ Op tipo Il X y z X y z
Total geral XX
3) Classe Il (Comb) (x 1000 I)
: D-70a | D-3a Da | D+30a | D+60a D+69 a
Sleiobio D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Comb A X y z X y z
Comb B X y z X y z
Comb C X y z X y z
Total geral XX
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4) CI'V (Mun) (ton)

: D-70a | D-3 a Da | D+30a | D+60a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Classe V (Mun) (a) X y z X y z
Total geral XX
(a) lancar as listas por tipo em documento anexo
5) CI VIII (exceto sangue) (t)
: D-70a | D-3a Da D+30a | D+60 a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Medicamentos (a) X y z X y z
Total medicamentos XX
(a) lancar as listas por tipo em documento anexo.
6) ClI VIII (sangue) (litros)
: D-70a | D-3 a Da | D+30a | D+60a D+69 a
SERLDD D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Sangue O+ a a a a a a
Sangue A+ b b b b b b
Sangue B+ c c c c c c
Sangue AB+ d d d d d d
Sangue O- e e e e e e
Sangue A- f f f f f f
Sangue B- g g g g g g
Sangue AB- h h h h h h
Total sangue yy
4.3 Capacidade de armazenamento
¢ D-70a | D-3 a Da | D+30a | D+60a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Sup CI | (n&o pereciveis + a a a a a a
R¢ Op)
Sup CI | (frigorificados) b b b b b b
Sup CllI C c c c c c
Classe Il d d d d d d
Classe V (Mun) e e e e e e
Classe VIII (medicamentos) f f f f f f
Classe VIII (sangue) g g g g g g
Itens Completos h h h h h h
Outras Classes [ i [ [ [ i

Comparar com as necessidades e definir os niveis de estoque e os processos de distribu-

icao.

106/158




MD30-M-01

4.4. Concluséo sobre a Funcédo Log Suprimento
Listar as conclusoes.

5. TRANSPORTE

5.1. Pressupostos para o calculo (exemplos)

1) Deve ser considerada uma disponibilidade de transporte limitada a 75% da quantidade de
meios existentes.

2) Velocidades médias padronizadas para o Trnp Rdv: 24, 30, 40 e 50 km/h.

3) Tempo de dire¢do — 16 h/D.

4) 60% das baixas transportadas por ambulancia e 40% por EVAM.

5) Foram considerados XX C-130 e XX C-105 para carga geral e XX KC-137 permanente-
mente configurados para Trnp Combustivel.

6) XX Hicp permanentemente configurados para EVAM.

7) Médulos de Transporte Rodoviario.

Cpcd Cg/Vir (t)(1) | Nr Vtr Capacidade de carga
Modulo Leve de Transporte 12 24 [75% de 24 Virx 12t =216t
de Carga Geral
Madulo Médio de Transpor- 24 12 |75% de 12 Vtrx 24 t = 216 t
te de Carga Geral
Madulo Leve de Transporte 8.000 15  |75% de 15 Vitr x 8.000 | = 90.000 |
de Combustivel
Modulo Medio de Transpor- 12.000 10 |75% de 10 Vitr x 12.000 | = 90.000 |
te de Combustivel
Modulo Leve de Transporte 12 10 |75% de 10 Virx 12t =90 t
de Frigorificados

5.2. Necessidade de transporte para apoio as necessidades logisticas organicas
da F Cte
1) Carga Geral (t)

: D-70a | D-3a Da D+30a | D+60 a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Total X y z X y z
Total geral XX

2) Combustiveis (t)

: D-70a | D-3a Da D+30a | D+60 a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Total X y z X y z
Total geral XX
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3) Classe V(M) (1)

: D-70a | D-3a Da D+30a | D+60a D+69 a
) PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Total X y z X y z
Total geral XX
4) Frigorificados (t)
: D-70a | D-3a Da D+30a | D+60a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Classe | X X X X X X
Sangue y y y y y y
Total z z z z z z
Total geral XX
5.3. Disponibilidade de Meios de Transporte Rdv
1) Carga Geral e Municao (ton)
‘ D-70 a D+30 a D+60 a D+69 a
PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (Ton) X X X X X X
Necessidade (Cg
Ge-+Mun) (t) Y Y Y Y Y Y
N&o ha | Restricdo | Nao had | Restricdo | N&o ha | Restricdo
Cpcd x Nec restricbes Média restricbes Forte restricbes Fraca
2) Combustivel (1)
: D-70 a D+30 a D+60 a D+69 a
, PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd () X X X X X X
Necessidade (l) y y y y y y
Cped x Nec Na(_) rja Nac_) tla Na(_) fja Na(_) tla Na(_) tla Na(_) rJa
restricbes | restricdes | restricdes | restricdes | restricdes | restricoes
3) Frigorificados (t)
: D-70 a D+30 a D+60 a D+69 a
, PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (t) X X X X X X
Necessidade (t) y y y y y y
Nao ha Nao ha Nao ha Nao ha Nao ha Nao ha
Cpcd x Nec restricbes | restricbes | restricdes | restricbes | restricoes | restricbes
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5.4. Disponibilidade de Meios p/ Trnp Ae Log

1) Carga Geral (1)

: D-70 a D+30 a D+60 a D+69 a
PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (t) X X X X X X
Horas de vbo y y y y y y
Necessidade (t) z z z z z z
N&o ha | Restricdo | Nao h& | Restricdo | N&o ha | Restricao
Cpcd x Nec restricbes Média restricbes Forte restricbes Fraca
2) EVAM (Homens)
‘ D-70 a D+30 a D+60 a D+69 a
PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (H) X X X X X X
Horas de vbo y y y y y
Necessidade (40%
z z z z z z
Bx)
N&o ha Ndo ha | Restricdo | Restricdo | Nao ha Nao ha
Cpcd x Nec restricbes | restricdes Forte Fraca restricbes | restricdes
5.5. Disponibilidade de Meios de Transporte Naval
1) Carga Geral e Municao (t)
‘ D-70 a D+30 a D+60 a D+69 a
PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (1) X X X X X X
Necessidade (Cg
Ge-+Mun) (t) Y Y Y Y Y Y
N&o ha | Restricdo | Nao ha | Restricdo | N&o ha | Restricao
Cpcd x Nec restricbes Média restricbes Forte restricbes Fraca
2) Combustivel (1)
1 D-70 a D+30 a D+60 a D+69 a
’ PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd () X X X X X X
Necessidade (l) y y y y y y
Nao ha N&o h& N&o h& N&o h& Nao h&a N&o ha
Cpcd x Nec restricbes | restricbes | restricdes | restricbes | restrices | restricbes
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3) Frigorificados (t)

: D-70 a D+30 a D+60 a D+69 a
PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (1) X X X X X X
Necessidade (t) y y y y y y
Nao ha Nao ha Nao ha Nao ha Nao ha Nao ha
Cpcd x Nec - - - - - - .
restrices | restricdes | restricbes | restricdes | restricdes | restricdes
4) Trnp de baixas por meio naval (H)
: D-70 a D+30 a D+60 a D+69 a
PERIODO D-3 D-3aD-1 | DaD+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Cpcd (H) X X X X X X
Necessidade (60%
BX) y y y y y y
N&o ha N&o ha N&o ha N&o ha N&o ha N&o ha
Cpcd x Nec restricbes | restricdes | restricdes | restricbes | restricdes | restricbes
5.6. Conclusé&o sobre a Funcéao Log Transporte
Listar as conclusoes.
6. MANUTENCAO
6.1. Pressupostos para os calculos
Listar os pressupostos para calculo.
6.2. Trabalhos de Manutencao (horas)
: D-70 a D-3 a Da D+30a | D+60 a D+69 a
_ PERIOBO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Até 6 horas X X X X X X
6 a 24 horas y y y y y y
24 a 48 horas z z z z z z
Acima de 48 horas W w w w w w
6.3. Necessidade de evacuacéao de material
: D-70a | D-3a Da D+30a | D+60 a | D+69 a
) SERIOLIO D-3 D-1 D+29 D+59 D+68 | D+108
NUMERO DE DIAS 68 03 30 30 09 40
Lancar (se for o caso)

6.4. Concluséo sobre a Funcao Log Manutencgéo

Lancar as conclusoes.
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7. SAUDE

7.1. Pressupostos teoricos

Lancgar pressupostos, disponibilidade de aeronaves para EVAM, horas de v6o dispo-
niveis, nimero de leitos e tempo maximo de internacdo em cada escaldo de saude (norma

de evacuacao).

7.2. Hospitalizacao e evacuacao

1) Hospitalizacéo

: D-70 a D-3 a Da D+30a | D+60a | D+69 a
PERIODO D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Baixas estimadas
Feridos leves X X X X X X
Feridos Médios y y y y y y
Feridos Graves z z z z z z
Leitos disponiveis
Nr Leitos F Cte a a a a a a
Nr Leitos Ba Log A b b b b b b
Nr Leitos Ba Log R c c c c c c
~ Nao Nao
Comparacao Atende | Atende | Atende atende | atende Atende
2) Necessidade em Evacuacéo
: D-70 | D-3a Da D+30a | D+60 a D+69 a
PERIODO a D-3 D-1 D+29 D+59 D+68 D+108
NUMERO DE DIAS 68 03 30 30 09 40
Evacuacao para:
Sv Sau da F Cte X X X X X X
Sv Sau da Ba Log Cj y y y y y y
Sv Sau da ZI z z z z z z
Retorno ao Servico w W W w W W

3) Conclusédo
Lancar as conclusodes.

7.3. Evacuacéo de feridos

Necessidade e disponibilidade

7.4. Concluséo sobre a Funcédo Log Saude

Lancar as conclusdes.

AUTENTICACAO:

LISTA DE DISTRIBUICAO:

n/n

(Assinatura)
Nome e Posto
Comandante Operacional

(GRAU DE SIGILO)
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ANEXO F — COMANDO E CONTROLE PARA OPERACOES CONJUNTAS

CAPITULO |

INTRODUCAO

1.1 Finalidade
Estabelecer conceitos e procedimentos especificos de Comando e Controle (C?2) para a
Publicacdo de Doutrina de Operac¢des Conjuntas.

1.2 Generalidades

1.2.1 Busca orientar o emprego dos meios das Forcas para o exercicio do Comando e
Controle de forma integrada, desde o planejamento até a conduc¢do e o controle da ope-
racao planejada. Apesar de a sinergia entre as Forcas ser uma meta a atingir, deve-se
considerar que existem capacidades especificas e peculiaridades de cada For¢ca que sao
criticas para o sucesso de uma campanha e que ndo podem ser replicadas pelas demais.

1.2.2 Dependendo dos aspectos operacionais e da fase da campanha, podera haver pre-
ponderancia de a¢Bes de uma determinada for¢a. A historia recente demonstra que o em-
prego das Forcas Armadas tem variado conforme a estratégia e as condicbes operacio-
nais, resultado de um planejamento Unico (conjunto), voltado a otimizar a eficiéncia do
emprego como um todo.

1.2.3 O alicerce para o emprego conjunto eficaz dos meios de C2 é estabelecido pela
Doutrina Militar de Comando e Controle, que serve como base conceitual para os proces-
sos e respectivos procedimentos apresentados neste documento. Os termos “processo” e
“‘procedimento” sao utilizados com o significado comumente empregado na literatura cien-
tifica, onde um procedimento é visto como uma maneira particular de se obter um objetivo
especifico, ao passo que um processo € o conjunto de procedimentos encadeados de
forma a se atingir uma meta desejada.

1.2.4 Essa abordagem tem como escopo proporcionar a utilizacdo de metodologias cienti-
ficas de andlise organizacional. Desta forma, os processos (foco nas metas) sdo mapea-
dos e os procedimentos (foco nas acdes) sdo analisados com o propdsito de otimizar o
emprego dos recursos disponiveis para se atingir os objetivos primarios do emprego das
Forcas Armadas, tanto nas acoes rotineiras de C2 quanto em relacdo aos procedimentos
a serem efetuados em operacgdes conjuntas das Forgas Armadas.

1.3 Aplicacéao

As idéias apresentadas neste manual tém o objetivo de orientar o exercicio da ativida-
de de Comando e Controle nas operacdes conjuntas. Para tanto, serdo apresentados
conceitos que tratam do exercicio da autoridade, do processo decisoério, da estrutura e do
planejamento de comando e controle. Serdo descritas também a constituicdo basica e as
atribuicbes da Secao de Comando e Controle do C Op.
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CAPITULO I

O COMANDO

2.1 Consideracodes Iniciais

2.1.1 Em todos os niveis de uma operacédo, a unidade de comando € o fator fundamental
de sucesso, pois da a coeréncia indispensavel ao processo de planejamento e & execu-
cao das operacoes.

2.1.2 Essa necessidade de coeréncia determina que o comandante tenha a autoridade
para dirigir, controlar e coordenar o conjunto das forcas de um ambiente operacional, se-
gundo uma estrutura dependente da composicdo dessas forcas.

2.1.3 O correto entendimento das interacdes entre os niveis de comando em uma Op Cj é
fundamental para o exercicio do comando, considerando-se que os resultados das acdes
taticas podem provocar consequéncias e efeitos operacionais e estratégicos.

2.2 Coordenacgéo das Atividades em um Comando Operacional (C Op)

2.2.1 A coordenacao das atividades de um C Op é realizada por meio de uma rotina de
eventos e de tomada de decisdo, responsaveis por estabelecer o ritmo de trabalho do
C Op e das F Cte, promover interacao entre as se¢des do Estado-Maior Conjunto (EMCj),
disciplinar os fluxos de informacdo e aumentar a eficiéncia dos meios e do pessoal em-
pregados.

2.2.2 Cada evento gera um documento operacional especifico. Os documentos produzi-
dos séao utilizados pelo comandante para emitir ordens, adquirir e compartilhar Conscién-
cia Situacional ou registrar decisdes tomadas pelo C Op. Caso o Cmt Op decida pela a-
docéo de eventos ndo previstos neste manual para gerar documentos operacionais, esses
eventos devem ser detalhados no Anexo de C2 ao Plano Operacional.

2.2.3 Cada F Cte possui uma rotina de trabalho diferente, de acordo com a natureza de
suas operacdes, porém suas atividades devem possuir sincronismo com o C Op, sob pe-
na de nao ocorrer a desejada sinergia com as demais F Cte.

2.2.4 Tanto os eventos do EMCj, como os documentos operacionais gerados serao abor-
dados com mais detalhes nos capitulos seguintes, depois de se estabelecer como ocorre
o Planejamento para o C2.

2.3 Sincronizacdo da Campanha
2.3.1 Compreende a coordenacao e a otimizacdo de esforcos dos meios envolvidos, de
acordo com o planejamento da campanha, Ela deve assegurar que todos os esforcos se-

rdo conduzidos de acordo com as diretrizes e 0s objetivos determinados pelo Cmt Op. A
sincronizagdo sera implementada por meio de eventos de coordenacdo, abordados no
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Anexo C, 2° Volume.

2.3.2 A responsabilidade pela coordenacdo da Campanha sera do Cmt Op, assessorado
pelo EMCj. O sucesso dessa atividade depende do gerenciamento da informagé&o, dos
sistemas de informacao de apoio a decisédo e dos enlaces de comunicacfes proporciona-
dos pela Secédo de Comando e Controle (D6) do EMC;.
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CAPITULO 1l

PROCESSO DECISORIO

3.1 Consideracodes Iniciais

O exercicio do comando esta diretamente relacionado com o processo de tomada de
deciséo, por intermédio de acdes coordenadas, oportunas e adequadas ao ambiente ope-
racional. Um comandante adquire vantagem significativa quando é capaz de observar,
orientar-se, decidir e agir mais rapidamente e com maior qualidade que seu oponente, isto
é, aplicando de forma eficaz o Ciclo de C2.

3.2 Sistemas de Apoio a Decisao

3.2.1 O processo decisOrio nas operacdes militares € uma atividade cujos parametros
sdo, em sua maioria, altamente influenciados pela incerteza. Em adi¢do a incerteza, o
processo decisorio militar possui caracteristicas como a complexidade e a preméncia
temporal que dificultam, mais ainda, a sua execuc¢ao, caso ndo possua adequadas ferra-
mentas de apoio. Nesse contexto, a medida que a complexidade e a incerteza aumentam,
a adocdo de um processo decisorio formal é cada vez mais necessaria, como forma de
minimizar o impacto das limitacées humanas no trato com a incerteza do combate.

3.2.2 A maioria das metodologias criadas para reger um processo decisério formal segue
um fluxo similar, onde sdo confrontados objetivos e parametros decisérios, quantificados
no que tange a incerteza envolvida e ao seu impacto na consecuc¢ao dos objetivos. O re-
sultado desse processo formal é uma decisédo otimizada em relacdo ao conhecimento dis-
ponivel no momento, aderente com 0s objetivos e critérios adotados e, devido a formali-
zacdao, consistente e passivel de ser justificada, documentada e rastreada caso necessa-
rio.

3.2.3 No ambito militar, os sistemas de apoio a decisdo permitem que 0s avancos tecno-
l6gicos em diversas areas, como fusdo de dados de multiplos sensores, algoritmos de
otimizacdo, analise de sensitividade e outros sejam utilizados para garantir decisdes opor-
tunas em todas as fases do Ciclo de C2. Neste capitulo, alguns desses sistemas sao co-
mentados, no intuito de enfatizar a sua importancia para a atividade de C2.

3.3 Exame de Situacao

Durante o exame de situacao, detalhado no Anexo C, 2° Volume, o jogo da guerra po-
de ser realizado com o uso ou ndo de sistemas de Tecnologia da Informagé&o (TI), permi-
tindo confrontar as nossas Linhas de Ac¢ao (LA) com as possibilidades do inimigo (Psb 1),
em busca de pontos fracos nas comparacdes anteriores que possam expor o planejamen-
to da operacéao.

3.4 Gerenciamento de Risco Operacional (GRO)
Prové uma ferramenta adicional para os comandantes e seus subordinados reduzirem
0s riscos inerentes as operacdes, conforme Apéndice Xll, ao Anexo C, 2° Volume.
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3.5 Controle da Operacéao Planejada

E atividade essencial para o pleno exercicio do Comando e Controle pelo C Op e esta
sendo abordado de forma pormenorizada, detalhando todos os eventos previstos, no A-
nexo C (PPC), 2° Volume.

3.6 Consciéncia Situacional

3.6.1 Forma-se a partir do compartilhamento de informacdes entre as sec¢des do EMCj e
destas com as F Cte.

3.6.2 O compartilhamento é realizado por intermédio da estrutura de Inteligéncia do C Op,
pelos eventos de tomada de deciséo, pelos documentos operacionais e pelo acesso com-
partilhado as informacdes disponibilizadas na rede de C2 do C Op.

3.6.3 A estrutura de Inteligéncia possui mecanismos estabelecidos para coleta, busca,
analise e disseminacéo de informacdes sobre o oponente, o terreno e as condicdes mete-
orologicas, em assessoramento ao Cmt Op. As informacgfes de interesse operacional sdo
disponibilizadas nos sistemas de informacéo do SISMCz2.

3.6.4 Os eventos de coordenacédo e de tomada de deciséo, além de gerarem documentos
operacionais e constituirem féruns para tomada de decisfes, possibilitam que represen-
tantes das diversas secfes do EMCj e das F Cte compartilhem entre si informacées ine-
rentes as suas respectivas atividades. Esse compartilhamento cria as condicdes para a
formacgdo da Consciéncia Situacional, na medida em que intencgdes, restricbes e possibili-
dades de cada area sao comunicadas aos demais elementos do C Op.

3.6.5 Os documentos operacionais sincronizam as atividades do C Op. As ordens permi-
tem que cada F Cte adquira Consciéncia Situacional sobre as atividades das demais For-
cas, além de uma mesma visdo sobre a intengcdo do Cmt Op. Os relatérios servem para
gue o C Op conheca o resultado das ordens emitidas e possa dar continuidade ao Ciclo
de Cz.

3.6.6 A rede de C2 possibilita que as informacdes sejam compartilhadas em formato ele-
trénico, em tempo real. Os sistemas de informacdo conectados a rede de C? processam
as informacdes, permitindo sua visualizagdo simultanea por todos os elementos do C Op.
A rede de C2? também permite que as informag¢des produzidas por um elemento do C Op
sejam disponibilizadas em centros de dados e acessadas por outros elementos conecta-
dos, sempre que necessario. Os sistemas de informacao devem possuir, ainda, ferramen-
tas de intercambio de mensagens de texto livre e de videoconferéncia.

3.7 Sumario Diario de Situacéo

3.7.1 E o produto do Exame de Situagdo Continuado realizado pelas se¢des do EMC;j, as
quais o elaboram e apresentam na Reunido Diaria de Situagdo. Deve conter um resumo
da execucdo das operacdes planejadas e coordenadas pelo C Op, visando relatar ao
Min Def, por intermédio do EMCFA, quando determinado, e compartilhar com as F Cte e
C Log informacdes sobre a evolucdo da operacdo e 0s possiveis Obices para o cumpri-
mento da missdo. O modelo do Sumério Diario de Situacdo estad descrito no Apéndice
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XVI, ao Anexo C, 2° Volume.

3.7.2 Deve contribuir para o entendimento e 0 acompanhamento das acdes e ocorréncias
inseridas nos sistemas de informacao e devera, de forma sucinta, propiciar uma idéia de
manobra das principais a¢des ocorridas no dia considerado.

3.7.3 O Sumario Diario de Situacéo inclui a abordagem de informacdes relevantes para o
Comandante Operacional, e relata as atividades de cada se¢do do EMCj. O documento
deve ser simples e objetivo, se possivel apresentado de forma automatica em sistemas de
apoio a decisao, evitando-se narrativas com detalhamentos ndo-operacionais e que pos-
sam constar de relatorios finais.

3.8 Visualizagdo do Ambiente Operacional

3.8.1 E visualizado por intermédio de recursos cartograficos e de produtos de sensoria-
mento remoto (imagens, etc.), digitalizados ou ndo. A visualizacao digitalizada sera pro-
duzida por sistemas do Centro de Comando e Controle do Ministério da Defesa (CC2MD),
mais especificamente no Centro de Inteligéncia Operacional (CIOp) e compartilhada com
0 COp, F Ctee C Log.

3.8.2 Cada C Op, suas F Cte e C Log necessitam de requisitos de visualizacéo particula-
rizados as suas especificidades, para 0 acompanhamento de seus meios de combate e
necessidades de Inteligéncia. O acompanhamento dos meios fica a cargo de cada forga.

3.8.3 A visualizacédo de informac@es € efetivada por intermédio de um sistema de informa-
cao gerenciado pelo CC2MD, que disponibiliza terminais de acesso e de visualizacao no
C Op, nas F Cte, no C Log e nos CC? de cada Forca.

3.8.4 As informacdes visualizadas no CC2MD séao provenientes do EMCFA, de cada Forca
Singular, de outras instituicdes e de cada C Op, suas F Cte e C Log. Essas informac¢des
devem refletir o estado e a posicdo dos meios de combate dentro de um horizonte de
tempo que permita 0 acompanhamento da operacéo pelo CC2MD e ndo devem apresen-
tar detalhes taticos de manobra.

3.9 Gerenciamento da Informacgéo
3.9.1 Consideracdes Iniciais

3.9.1.1 Compreende obtencdo, armazenamento, acesso, processamento, disseminagéao,
apresentacao e eventual reutilizacdo da informacdo. Sem ele, pode ocorrer perda de in-
formacao critica, sobrecarga de informacdes desnecessérias e, eventualmente, permitir
falha na Seguranca da Informacéo.

3.9.1.2 A natureza e a amplitude de uma operacao exercem impacto significativo na quan-
tidade de informacg&o e nos sistemas e procedimentos necessarios para gerencia-la, bem
como no dimensionamento da estrutura de C2 requerida. Durante a fase de planejamento,
torna-se essencial desenvolver uma estratégia para gerenciar a informacéo, a fim de via-
bilizar o desdobramento dos meios requeridos para o apoio a Campanha.
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3.9.1.3 A informacéo chega ao C Op por meio de sistemas de informacédo, de documentos
em midias diversas e de relatos verbais. Todos os integrantes do C Op devem garantir
gue qualquer informacéo recebida tenha o tratamento adequado e seja encaminhada a
tempo para o destinatério correto, respeitando os procedimentos de Seguranca da Infor-
macao.

3.9.2 Processamento da informacéo e de documentos operacionais

3.9.2.1 Comeca a ser visualizado (estabelecido) durante a fase do planejamento da Cam-
panha. Para tanto, deverdo ser levantadas as necessidades de ligacdo do C Op, identifi-
cando as prioridades e 0os meios existentes.

3.9.2.2 A organizacao do fluxo da informacao e dos documentos operacionais baseia-se
no estabelecimento da rotina do C Op, a qual define a sequéncia de eventos de coorde-
nacao e de tomada de decisao.

3.9.2.3 Os documentos operacionais processados, independentemente de sua origem ou
destino, devem ser registrados e controlados.

3.9.2.4 Durante o planejamento, por intermédio da Matriz de Processamento da Informa-
cao, constante do Adendo 7 (Anexo de Comando e Controle ao Plano Operacional) do
Apéndice XIV do Anexo C, ao Anexo C, 2° Volume, o D6 terd uma estimativa do fluxo de
informacdes, o que facilitara seu trabalho no que concerne a arquitetura do sistema de
comando e controle a ser estabelecido em proveito do C Op.

3.9.3 Matriz de Processamento da Informacéao

3.9.3.1 Tem por propésito mapear os expedidores e destinatarios da informacao a ser dis-
seminada no Sistema C2 C Op, o que facilita a avaliacdo do volume de trafego entre os
centros e a adequacao da arquitetura as necessidades levantadas.

3.9.3.2 A responsabilidade pela montagem da matriz é da D6.

3.9.4 Instrucéo para Exploracédo das Comunicacdes e Eletronica- IEComElt

3.9.4.1 Principal publicacdo sobre a exploracdo dos procedimentos de Comunicagoes e
de Eletronica utilizados pelo Comando Operacional.

3.9.4.2. Trata-se de uma Instrucao que deve ser classificada com o0 mesmo grau de sigilo
do Plano Operacional, sendo redigida por ocasiao da confec¢gdo do mesmo.

3.9.4.2 N&ao existe uma padronizacéo especial para a elaboracdo da IEComElt, porém,
sugere-se seguir o formato existente no_Adendo 7 (Anexo de Comando e Controle ao
Plano Operacional) do Apéndice XIV do Anexo C, no 2° Volume.

3.9.4.3. Deve ser um Apéndice do Anexo de C? ao Plano Operacional.

3.9.5 Mensagem Operacional

3.9.5.1 E o instrumento oficial de emiss&o de ordens, relatorios e qualquer outra informa-
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cdo do SISMC2? que necessite ser transmitida em formato de texto. Deve ser empregada
entre os CC? e, quando conveniente, pelas F Cte, respeitadas as respectivas peculiarida-
des e doutrinas.

3.9.5..2 O formato da mensagem deve seguir o prescrito Adendo 7 (Anexo de Comando e
Controle ao Plano Operacional) do Apéndice XIV do Anexo C, no 2° Volume, independen-
te de ser transmitida por escrito, em formato digital ou por fonia.

3.9.5.3 Em programas de correio eletrénico, a Mensagem Operacional pode ser o préprio
corpo da mensagem eletronica, desde que autenticada digitalmente, ou um documento
anexado.

3.10 Seguranca da Informagéo
Os procedimentos serdo estabelecidos pelo C Op, em conformidade com as diretrizes
do EMCFA.

3.10.1 Oficial de Seguranc¢a da Informacgéo

3.10.1.1 O C Op deve ter, em sua estrutura, um Oficial de Seguranca da Informacao, su-
bordinado a D6 e trabalhando em estreita coordenacdo com a D2 do EMC;.

3.10.1.2 Cada F Cte deve indicar um Oficial de Seguranca da Informacédo, responsavel
pelos seus respectivos sistemas de informacao.

3.10.2 Instrucéo de Seguranca da Informacao do C Op

3.10.2.1 O proposito € definir procedimentos que garantam o atendimento aos requisitos
basicos de Seguranca da Informacdo no ambito do C Op. A Instrucdo deve possuir grau
de sigilo ostensivo para que todos 0s usuarios tenham acesso e pleno conhecimento das
acOes de planejamento e procedimentos nela contidos.

3.10.2.2 Deve ser redigida em comum acordo com a D2 e revisada regularmente a fim de
evitar a ocorréncia de falhas no sistema de seguranca dos sistemas de informacao. Deve
conter 0s seguintes campos:

a) objetivos;

b) responsabilidades dos oficiais de seguranca da informacéao;

c) responsabilidades individuais sobre informacdes sigilosas;

d) componentes criticos do sistema;

e) documentos de Seguranca da Informacao;

f) procedimentos de Seguranca da Informacéao; e

g) seguranca fisica da informacéo.

3.10.2.3 O Oficial de Seguranca da Informacao do C Op tem por atribui¢cdes:

a) elaborar, divulgar e fiscalizar o cumprimento da Instrucdo de Seguranca da In-
formacao;

b) elaborar e cumprir o Plano de Adestramento de Seguranca da Informacédo do
C Op;

c) assessorar o0 Cmt Op nos assuntos de Seguranca da Informacéao;

d) propor, analisar e verificar se os requisitos de Seguranca da Informag&o estédo
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sendo cumpridos;

e) identificar os integrantes do sistema que necessitem de protecéo, de acordo com
o grau de sigilo da informacao por eles processada ou armazenada;

f) assessorar a D2 na elaboragéo do Plano de Segurancga Organico;

g) reportar ao Cmt Op e aos demais Oficiais de Seguranca da Informacédo do
SISMC?, ap6s uma avaliacédo preliminar, os incidentes de Seguranca da Informacéo;

h) controlar as autorizacdes para 0 acesso de usuarios aos sistemas de informacéo
do SISMCz?

i) supervisionar a elaboracao, o controle e a manutencdo do histérico dos sistemas
utilizados;

j) analisar o impacto da descontinuidade dos servi¢cos e suas consequéncias para o
C Op, elaborando e testando um Plano de Contingéncia;

k) exigir do pessoal externo ao C Op, autorizado a executar servicos no SISMCz, a
assinatura de um Termo de Responsabilidade e o cumprimento das regras estabelecidas
para guarda e protecao do sigilo das informacdes que possa ter acesso;

[) empenhar-se para que os servigos (instalagées, manutencdes ou corregoes), se-
jam feitos sem afetar a Seguranca da Informacéo; e

m) fazer o possivel para que todos os usuarios estejam cientes das instrucées em
vigor para a Seguranca da Informacéo, por meio da assinatura do Termo de Responsabi-
lidade.

3.10.2.4 A Seguranga da Informacao tem sua base nas responsabilidades individuais dos
usuarios dos recursos computacionais de C*> do C Op e das F Cte. Dessa forma, todos os
envolvidos tém responsabilidades em relacdo as informacdes sigilosas, durante a utiliza-
cdo de equipamentos integrados & Rede de C? somente sendo autorizados a acessar
Sistemas de C? ap6s tomar ciéncia destas Instrucdes. As principais responsabilidades
individuais sdo as seguintes:

a) tratar as informagdes como patrimdnio e preservar o seu sigilo;

b) utilizar as informacées disponibilizadas nas Redes de C? e seus sistemas com-
putacionais exclusivamente para o interesse do cumprimento da missao;

d) ndo compartilhar o uso de senha com outros usuarios;

e) ndo se fazer passar por outro usuario usando a identificacdo de acesso (login) e
senha de terceiros;

f) ndo alterar ou divulgar o endereco de rede ou qualquer outro dado de identifica-
cdo de um recurso computacional de C?;

g) utilizar em seus recursos computacionais de C? somente programas permitidos;

h) guardar segredo das suas autenticacdes de acesso (senhas), ndo transferindo,
divulgando ou permitindo o seu conhecimento por terceiros;

i) ndo utilizar no acesso a recursos computacionais de C? senha com seqiiéncia fa-
cil ou Gbvia de caracteres que facilite a sua descoberta, nem escrevé-la em lugares visi-
veis ou de facil acesso;

j) utilizar, ao se afastar momentaneamente de recursos computacionais de C2, des-
canso de tela (screen saver) protegido por senha ou bloqueio da area de trabalho;

k) ao se ausentar de um recurso computacional de C? por periodo longo, certificar-
se de que a sessado aberta no ambiente computacional com sua identificacao foi fechada
e que as informacdes sigilosas foram adequadamente salvaguardadas;

l) seguir as orientacfes da area técnica relativas a instalacdo, a manutencao e ao
uso adequado dos equipamentos, sistemas e programas de C?;
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m) comunicar, imediatamente, ao seu superior hierarquico e ao Oficial de Seguran-
ca da Informacdo do C Op e das F Cte, a ocorréncia de qualquer evento que implique
ameaca ou impedimento de cumprir os procedimentos de Seguranca estabelecidos;

n) nao transferir qualquer tipo de arquivo referente a Operacgéo para local alheio a
sua conducéo, seja por meio magnético ou ndo, exceto no interesse do servico e median-
te autorizacao da autoridade competente;

0) estar ciente de que o processamento, o0 tramite e 0 armazenamento de arquivos,
gue néo sejam de interesse do servigo, sdo expressamente proibidos no ambiente compu-
tacional de C?;

p) estar ciente de que os arquivos e correspondéncias em tramite ou armazenados
nos equipamentos do ambiente computacional de C? podem ser auditados a qualquer
momento; e

q) estar ciente de que o correio eletrénico, quando utilizado em apoio ao sistema de
C?, tem seu uso prioritario para o interesse da operacao.

3.10.2.5 No ambiente computacional de C? integrado, alguns recursos e equipamentos
sdo considerados criticos em relacdo a riscos de seguranca, pois suas vulnerabilidades
afetam diretamente os requisitos basicos de seguranca e disponibilidade exigidos por um
Sistema de C?. Os principais componentes criticos s&o: estacées de trabalho, equipamen-
tos portateis, equipamentos servidores, roteadores, meios fisicos de redes, sistemas de
armazenamento de informacdes (discos rigidos e outras midias), sistemas de cépias de
seguranca (backup), instalacfes elétricas, sistemas de refrigeracdo, sistemas de combate
a incéndio, sistemas de controle de acesso fisico e outros sistemas ou recursos das areas
que abrigam equipamentos computacionais que fazem parte da Rede de C?.De acordo
com a sua importancia para o Sistema, cada componente critico ou grupo de componen-
tes com caracteristicas semelhantes pode ser classificado nos seguintes niveis:

a) NIVEL1: componentes criticos de alta importancia, isto €, aqueles que, quando
atingidos, interrompem ou degradam severamente o funcionamento da Rede de C? ou
tornam expostas informacgdes sigilosas, causando prejuizo por comprometimento do as-
sunto sigiloso;

b) NIVEL2: componentes criticos de média importancia, isto &, aqueles que, quan-
do atingidos, degradam apenas superficialmente o funcionamento da Rede de C? e tor-
nam expostas informacdes sigilosas, causando prejuizo por comprometimento do assunto
sigiloso; e

c) -NIVEL3: componentes criticos de baixa importancia, isto €, aqueles que quando
atingidos n&o causam prejuizo direto ao funcionamento da Rede de C? mas requerem
atencao, pois podem comprometer outros componentes de nivel de importancia superior.
Os recursos classificados como Nivel 1 devem ser claramente identificados.

3.10.2.6. Os procedimentos de seguranca compreendem todos aqueles colocados em
pratica para impedir a obtencdo ndo autorizada das informac¢des quando estas estiverem
trafegando na Rede de C? e suas conexdes. Sdo relacionados a seguir os procedimentos
a serem adotados pelo C Op e pelas F Cte.

3.10.2.6.1 Seguranca Loégica dos Equipamentos Servidores

As vulnerabilidades logicas normalmente encontradas nos equipamentos servido-
res sao inerentes aos protocolos utilizados e a configuragcdo implementada, decorrentes
da falta de atualizacdo dos programas ou pela n&o instalacéo de correcdes disponibiliza-
das pelos fabricantes ou distribuidores dos sistemas operacionais e dos aplicativos em
uso. Para mitigar essas vulnerabilidades, recomenda-se a instalagdo das versbes mais
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atualizadas dos programas existentes nos servidores, bem como de todas as correcdes
disponibilizadas. Adicionalmente, recomenda-se desabilitar todos 0s servicos n&o neces-
sarios, observando o principio do menor privilégio, que preconiza que nenhum servico
deve estar disponivel a ndo ser que seja realmente necessario, devendo ser desinstala-
dos todos os programas e aplicativos desnecessarios e fechadas todas as portas logicas
nao utilizadas.

3.10.2.6.2 Acesso Remoto a Configuracao dos Equipamentos Servidores

Os terminais de acesso remoto permitem a configuracado dos equipamentos servi-
dores remotamente, sem 0 acesso fisico a maquina. Por seguranca, esses terminais de
acesso remoto devem permanecer sempre desabilitados. No caso da eventual necessi-
dade de se utilizar os terminais de acesso remoto, eles dever&o ser habilitados somente
no periodo em que efetivamente for efetuada a configuracao ou o reparo a distancia, com
a utilizacdo de senha de acesso e protocolos seguros, baseados em criptografia.

3.10.2.6.3 Seguranca Légica dos Dispositivos de Conectividade

Os dispositivos de conectividade da Rede de C? possuem grande parte de sua
seguranca l6gica amparada na configuracdo do equipamento. No entanto, esses disposi-
tivos vém de fabrica com configuracées padrdes (incluindo as senhas de acesso) e de
conhecimento irrestrito. Esse fato € amplamente explorado por atacantes, que conhecem
as senhas padrdes de fabrica e as vulnerabilidades das configuracées ndo seguras. Tor-
na-se necessario, portanto, que os equipamentos de conectividade utilizados nas Redes
de C? tenham uma configuracdo segura, diferente da original de fabrica. Suas senhas de-
vem ser alteradas periodicamente, utilizando doze (12) ou mais caracteres, letras minas-
culas, letras mailusculas, nUmeros e caracteres especiais.

3.10.2.6.4 Protecéo das Informacfes Armazenadas em Microcomputadores

Por corresponder ao tipo de equipamento em maior quantidade no conjunto dos
existentes em uma Rede de C? os microcomputadores — portateis ou ndo - requerem
maior atencdo em relacdo a seguranca e, neste caso, a maior vulnerabilidade esta no
préprio usuario. Para minimizar essas vulnerabilidades, as seguintes normas de seguran-
ca devem ser disseminadas para cumprimento por todos os usuérios da Rede de C*:

a) cada maquina devera ter uma senha de configuracéo (setup), de conhecimento
exclusivo, a fim de evitar que qualquer pessoa nao autorizada altere a configuracao da
maquina;

b) cada maquina devera ter uma senha de inicializacdo (boot), de conhecimento
exclusivo do usuario da maquina, a fim de evitar que outras pessoas acessem o0 disco
rigido;

C) a entrada e a saida de qualquer dispositivo que possa armazenar informacdes
digitais, tais como microcomputadores (de mesa ou portateis), discos rigidos, disquetes,
CD-ROM, etc., dos locais onde se encontram, deve ser controlada e reduzida;

d) a manutencédo individual (efetuada pelo respectivo usuério) de copia de segu-
ranga das informagdes digitais armazenadas nas estagdes de trabalho deve ser realizada
periodicamente;

e) as informacdes digitais sigilosas deverdo ser mantidas em disco rigido de for-
ma criptografada, utilizando os recursos criptolégicos autorizados; e

f) Os discos rigidos dos microcomputadores, que necessitem de assisténcia técni-
ca, devem ser retirados e guardados em local apropriado, até que o computador retorne
do fornecedor/assisténcia. Caso o problema seja no HD, o mesmo devera ser formatado
por meio de uma ferramenta do tipo "Wipe", antes de ser entregue a uma firma.
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3.10.2.6.5 Regras Basicas para o Uso de Senhas
Toda e qualquer senha € sempre individual e intransferivel, devendo seu respon-

savel:

a) nunca compartilha-la;

b) ndo utilizar sequéncia facil ou 6bvia de caracteres, que facilite a sua desco-
berta,;

) ndo utilizar palavras existentes em dicionarios;

d) utilizar aleatoriamente letras mindsculas, maiusculas, numeros e caracteres
especiais;

e) ndo escrevé-la em lugares visiveis, de facil acesso, ou em claro;

f) proceder as devidas precaucfes para manté-la em sigilo;

g) cumprir a politica de tempo de validade de senhas que estiver em vigor; e

h) estabelecer um tempo minimo para a troca de senhas. O usuario ao receber
um recurso computacional ou um acesso a um sistema devera ser alertado para efetuar
imediatamente a troca da senha inicial.

3.10.2.6.6 Uso de Antivirus e outros Programas de Protecao Individual

A utilizacdo de programas antivirus e outras ferramentas de protecdo nos micro-
computadores conectados as Redes de C? deve ser constante e ininterrupta, pois, no ca-
so de utilizacdo dos enlaces de contingéncia, uma parte da conectividade podera vir a ser
provida pela Internet. Devido ao carater dindmico dos virus de computador e outras ame-
acas, a atualizacdo dos programas de protecdo deve ser feita sempre que necessario. E
importante atentar que o uso indevido ou a configuragéo incorreta desses programas po-
de causar uma falsa impresséo de seguranca e facilitar determinados tipos de ataque.

3.10.2.6.7 Compartilhamento de Arquivos e Diretérios

A configuracao e a disponibilizacao de discos, diretérios ou arquivos por comparti-
lhamento nas estaces de trabalho conectadas as Redes de C? devem ser evitadas ao
maximo. Mesmo que esse compartilhamento esteja protegido por senha, em virtude de
vulnerabilidades existentes, eles representam uma grave limitacdo a seguranca da infor-
macao.

O compartilhamento de arquivos deve ser realizado através dos servidores.

3.10.2.6.8 Copias de Seguranca

As copias de seguranca (backup) servem para restabelecer a condicdo anterior,
ou a mais proxima disso, quando a integridade das informacdes digitais houver sido afe-
tada. No caso de uma Rede de C?, a rapidez e agilidade de restabelecimento dessa con-
dicdo sdo fundamentais. Estas copias devem ser gravadas em midias especificas e ar-
mazenadas de acordo com o estabelecido nas normas existentes. Em relacdo as infor-
macdes digitais armazenadas nos equipamentos servidores do Sistema SIPLOM, reco-
menda-se que a periodicidade de realizacdo das cOpias de segurancga siga as orientacdes
minimas abaixo apresentadas:

a) realizar 1 (uma) copia parcial (apenas das informacdes digitais alteradas) 2 ve-
zes por dia e manter as coOpias parciais devidamente identificadas durante todo o periodo
da operagéo;

b) realizar 1 (uma) copia completa diariamente e manter as copias completas dia-
rias durante todo o periodo da operacao;

c) verificar periodicamente a integridade das copias de seguranca, efetuando tes-
tes de recuperacgao de informacgdes digitais armazenadas; e
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d) manter um controle da elaboracédo de cépias de seguranca e dos respectivos
testes de recuperagéo.

3.10.2.6.9 Local de Guarda das Copias de Seguranca dos Equipamentos Servidores

As copias de seguranca dos equipamentos servidores da Rede de C2 devem ser
guardadas em local controlado. Para maior seguranca das informacdes, este local devera
estar, sempre que possivel, afastado do equipamento servidor do qual foi feita a respecti-
va copia de seguranca. Os compartimentos utilizados para armazenar as copias de segu-
ranca devem ter protecao contra incéndio, alagamento e outras julgadas necessarias.

O tratamento descrito neste item também se aplica a guarda da cépia de segu-
ranca realizada pelos usuarios e descrita na alinea d, do item 6.4, ou seja, dependendo
da informacéo para a qual tenha sido feita copia de seguranca pelo usuario, a midia deve
ter o tratamento adequado a informacgédo armazenada.

3.10.2.6.10 Grau de Sigilo das Coépias de Seguranca
As cOpias de seguranca tém o mesmo grau de sigilo das informa¢des que arma-
zenam e, por isso, devem ser protegidas pelas medidas de seguranca correspondentes.

3.10.2.6.11 Monitoramento do Volume de Trafego de Dados

Deve ser efetuado o continuo monitoramento do volume de trafego de dados da
Rede de C2. Este tipo de monitoramento € imprescindivel para as seguintes atividades:

a) controle e gerenciamento do uso da rede;

b) prevencéo e controle de congestionamentos, atagues por virus e outras amea-
cas;

c) avaliacdo da capacidade instalada da rede; e

d) planejamento de eventuais necessidades de ampliacao.

3.10.2.6.12 Enlaces Afastados

No caso dos enlaces entre estacOes afastadas, deverdo ser adotadas as devidas
medidas de protecdo as informacgfes que neles trafegam. Quando os enlaces ndo forem
controlados pelas Forgcas, como no caso dos enlaces contratados de companhias telefoni-
cas e na utilizacdo de Internet comercial, é ideal que, além dos dados classificados trafe-
garem criptografados, sejam estabelecidas Redes Privadas Virtuais (VPN) visando mitigar
interceptacoes.

3.10.2.6.13 Segurancga Criptoldgica

A seguranca criptologica consiste no emprego de processos de codificagdo ou ci-
fracdo para alterar o conteudo original da informacéo, de modo a torna-lo incompreensivel
guando examinado sem o0 uso dos mesmos codigos ou cifras. As informacdes sigilosas
devem trafegar e ser armazenadas cifradas, utilizando os recursos criptolégicos em vigor
para a Operacéo. E vedada a utilizagdo de quaisquer dispositivos criptolégicos que ndo os
previamente autorizados nesta Instru¢cdo, com excecao dos autorizados por cada Forca
Singular para utilizacéo interna, que podem ser utilizados para troca de dados, quando
essas se restringirem a uma unica Forga.

3.10.2.6.14 Mentalidade de Seguranca

O esforgo para as atividades de Seguranca da Informacéo deve ser de todos e
ndo somente do pessoal diretamente envolvido com os equipamentos de C?. O fator mais
importante € a existéncia de uma mentalidade de seguranca incutida em todo o pessoal.
Pouco adiantar4 o estabelecimento de rigorosas medidas de seguranca, se o pessoal
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responsavel pela sua aplicacdo néao tiver delas perfeita consciéncia. Para obter essa men-
talidade, o C Op e as F Cte devem programar palestras, adestramentos e outras ativida-
des cabiveis, englobando normas e procedimentos afetos ao assunto.

3.10.2.7. A Seguranca Fisica corresponde a todos os procedimentos e dispositivos utiliza-
dos para assegurar a integridade fisica dos componentes criticos da Rede de C?. Concor-
rem diretamente para a sua consecucao os conjuntos de medidas de Seguranca dos Re-
cursos Humanos, Documentacgéo, Material e das Areas.

Com relacdo a Seguranca dos Recursos Humanos, ressalta-se a importancia do
fiel cumprimento das medidas voltadas para o pessoal, a fim de assegurar comportamen-
tos adequados a salvaguarda de conhecimentos sigilosos. Convém ressaltar que, histori-
camente, as maiores vulnerabilidades de seguranca da informacéo sao as causadas por
falha humana.

No que diz respeito & Seguranca do Material, devem ser utilizados perimetros de
seguranca para proteger areas que contenham componentes criticos dos Sistemas de C2.

Deve ser elaborado um Termo de Responsabilidade para os usuarios dos recur-
S0S computacionais, com o extrato dos deveres e responsabilidades, que tem a finalidade
de servir de reforco, através da certeza da ciéncia formal do pleno conhecimento da nor-
ma.

a) Perimetro de Seguranca

Um perimetro de seguranca é uma separacdao fisica que estabelece uma bar-
reira de protecao (por exemplo: paredes, salas, cofres, etc.), cujas entradas possuem con-
trole de acesso ou sdo vigiadas por pessoal (ou ambos). Cada uma dessas barreiras re-
presenta um perimetro ou camada fisica de seguranca que melhora a protecdo total. Os
perimetros de seguranca dos componentes criticos de C2 devem ser claramente definidos
e demarcados. O acesso fisico a cada perimetro de seguranca, que contenha componen-
tes criticos, necessita ser controlado e restrito ao pessoal estritamente necessario a sua
operacdo. A entrada ou a saida do perimetro de seguranca de qualquer outro dispositivo
armazenador de informacdes digitais deve ser coibida, controlada e registrada.

b) Seguranca Fisica dos Componentes Nivel 1

Os locais de guarda dos componentes criticos de Nivel 1 devem possuir segu-
ranca fisica compativel. Recomenda-se, para tanto, reforcar a seguranca fisica desses
locais, estabelecendo mecanismos de controle de entrada e saida do pessoal. Além dis-
so, todo equipamento servidor deve utilizar, permanentemente, descanso de tela (screen
saver) protegido por senha forte.

c) Seguranca Fisica dos Dispositivos de Conectividade

Os roteadores, hubs, switches, radio-enlaces e os modems sdo elementos ati-
vos de conectividade. O contato com um equipamento deste tipo, além de permitir um
acesso indevido & Rede de C?, pode possibilitar a manipulagdo imperceptivel (copia, alte-
racao, insercdo ou destruicdo) das mensagens que ali trafegam. Assim, recomenda-se:

- proteger todos os equipamentos de conectividade, utilizando gabinetes
com chave e lacre;

- proteger os estabilizadores elétricos dos equipamentos de conectividade;

- estabelecer controle rigido das chaves e dos lacres dos gabinetes de pro-
tecdo dos equipamentos de conectividade; e

- reforcar a seguranca fisica de compartimentos ndo-guarnecidos que conte-
nham equipamentos de conectividade.

d) Protecéo da Alimentacdo Elétrica dos Equipamentos
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A alimentacéo elétrica dos equipamentos também requer cuidados, pois sua fa-
lha pode impactar no requisito basico de disponibilidade. Para tal, € desejavel que todos
0S componentes criticos estejam protegidos por fontes estabilizadas e sistemas de ali-
mentacdo em emergéncia (nobreaks). Caso ndo seja possivel a implementacdo dessas
protecdes em todos 0s equipamentos, pelo menos os de Nivel 1 devem possuir protecdes
contra falhas de alimentagdo elétrica, como redundancia de alimentag&o e circuitos de
contingéncia se aplicavel.

3.10.2.8 A Instrucéo de Seguranca da Informacéo deve ser um Apéndice do Anexo de C?
ao Plano Operacional

3.10.3 Plano de Contingéncia de C?

3.10.3.1 Tem por proposito salvaguardar a continuidade operacional dos sistemas de in-
formacdo empregados na operacdo e a plena recuperacao das informacfes em caso de
gualquer incidente de Seguranca da Informacéao.

3.10.3.2 O Plano de Contingéncia de C2 é elaborado e revisto pelo Oficial de Seguranca
da Informacado do C Op o qual o ativara, a titulo de adestramento, sempre que algum fato
anormal impeca ou afete a operacdo de algum componente critico de sistema ou que uma
sucessao de eventos coloque em risco processos ou informacgdes do SISMC2,

3.10.3.3 O Plano de Contingéncia de C2 deve conter 0s seguintes campos:
a) objetivo;
b) abrangéncia;
c) lista de riscos; e
d) procedimentos.

3.10.3.4 Nos procedimentos de contingéncia deve constar o seguinte:

a) identificacéo e correcao de danos nos CC? e nas informacdes, a partir da notifi-
cacao e analise dos incidentes detectados.

b) limitacdo dos desastres e danos, identificados de acordo com o nivel de impor-
tancia dos CCz atingidos, para impedir sua propagacao.

¢) manutencao e restauracao das informacdes a partir das copias de seguranca.

d) registro de danos causados ao sistema e analise das possiveis causas.

€) mecanismos para relatar incidentes.

f) estabelecimento de CC2 Alternativos do C Op e das F Cte.

3.10.3.5 O Plano de Contingéncia de C? deve ser um Apéndice do Anexo de C? ao Plano
Operacional

3.10.4 Termo de Responsabilidade

Formaliza a ciéncia individual das responsabilidades sobre a seguranca da informa-
¢do. O usuario do C Op somente estara autorizado a acessar um sistema de informagéo
apos a assinatura desse Termo. Assim, o usuario toma, formalmente, conhecimento de
sua responsabilidade pelas consequéncias decorrentes do descumprimento de regras e
da legislacéo vigente.
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CAPITULO IV

ESTRUTURA DE COMANDO E CONTROLE

4.1 Consideracdes Iniciais

4.1.1 E composta por pessoal, equipamentos, doutrina e tecnologia. Isso inclui toda a in-
fraestrutura, organizagdo e componentes que coletam, processam, armazenam, transmi-
tem, apresentam e disseminam a informac&o.

4.1.2 O SISMC2 ¢é a base da estrutura de C2 para apoio as Operacdes Militares, utilizando-
se dos centros de comando e controle permanentes e temporarios ativados, 0s quais sdo
interligados, fundamentalmente, por intermédio dos meios do Sistema de Comunicacfes
Militares por Satélites (SISCOMIS).

4.1.3 A Figura 8 apresenta os Centros de Comando e Controle do SISMC=2.

FIGURA 8
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4.1.4 Quando da ativagdo de um C Op, a estrutura de comando e controle ja existente &
ampliada para apoia-lo. Neste caso, poderdo ser empregados outros meios de C2, tais
como: Terminais Transportaveis (TT), Terminais Modveis Navais (MN), Terminais Leves
(TL), Terminais Rebocaveis (TR) e redes das For¢as. Adicionalmente, e em situacdes de
contingéncia, poderdo ser empregados meios de comunicacgdes civis, desde que provida
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a adequada seguranca da informacao.

4.1.5 Além dos meios de comunicacdes arrolados acima, O SISMC? fornece uma ampla
variedade de sistemas e servigos de C2 em apoio ao C Op, entre 0s quais se destacam:

a) Rede Operacional de Defesa;

b) voz sobre IP (VolIP);

c) correio eletrénico operacional;

d) servico de transferéncia de arquivos (FTP);

e) rede privada virtual (VPN);

f) acesso as redes internas de comunicacdes e de dados das FA,

g) acesso seguro a Internet;

h) videoconferéncia; e

i) sistemas de apoio a decisao.

4.2 Sistema de Comunicacdes Militares por Satélite (SISCOMIS)

4.2.1 E o principal meio de comunicagdes do SISMC2. Compreende um conjunto de facili-
dades de telecomunicacbes com o propdésito de prover comunicacdes estratégicas aos
6rgaos integrantes da Estrutura Militar de Defesa. E apoiado por uma infraestrutura logis-
tica, que Ihe assegura a eficacia quanto ao desempenho, emprego, confiabilidade e dis-
ponibilidade.

4.2.2 A rede de comunicacdes do SISCOMIS possui enlaces de longa distancia e redes
metropolitanas.

4.2.3 Enlaces de longa distancia
Constituidos:
— por fibra ética: interligam os centros metropolitanos pertencentes ao SISCOMIS;
e
—em banda X e Ku: interligam terminais satelitais (TT, MN, TL ou TR) as redes me-
tropolitanas via estagdes terrenas.

4.2.4 Redes metropolitanas
Constituidos por:
— fibra otica: interligam os usuarios do SISCOMIS em uma mesma cidade ou area;
e
— radios analdgicos ou digitais — interligam pontos especificos em uma mesma ci-
dade ou érea.

4.3 Redes das Forcgas

As redes internas de comunicagbes de dados das trés Forgas (RECIM, EBNET e
INTRAER), assim como os respectivos segmentos por voz (RETELMA, RITEX e RTCAer)
séo interconectaveis, por intermédio do SISCOMIS e, dessa forma, integram o SISMCz2.
Devem, portanto, ser exploradas no que for de interesse da estrutura de C? a ser estabe-
lecida.
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4.4 Interoperabilidade

4.4.1 Os sistemas de informacdo que compdem o SISMC2 devem buscar a interoperabili-
dade, provendo capacidade aos sistemas, unidades ou for¢cas de intercambiarem servigos
ou informacgdes, ou aceita-los de outros sistemas, unidades ou forcas e, também, de em-
pregar esses servigos ou informagdes, sem o comprometimento de suas funcionalidades,
conforme estabelecido pela Doutrina Militar de Comando e Controle.

4.4.2 Nesse sentido, o MD devera coordenar e orientar as acdes pertinentes para o atin-
gimento da interoperabilidade entre as FA, como preconizado na Estratégia Nacional de
Defesa.

4.4.3 As FA, por sua vez, devem buscar a adequacéo de seus sistemas de C2 para o em-

prego em operacdes conjuntas, isto €, obter a capacidade de integrar os Sistemas C2? das
forcas adjudicadas ao C Op ao sistemas C2 daquele Comando.
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INTENCIONALMENTE EM BRANCO
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CAPITULO V

PLANEJAMENTO PARA O COMANDO E CONTROLE

5.1 Consideracdes Iniciais
Tem por finalidade viabilizar a ativacao da estrutura de C2 de um C Op, organizar e ge-

renciar a operacao dos Sistemas de Tecnologia da Informacéo (TI), bem como estabele-
cer parametros e uniformizar a conducéo dos processos de C2. Divide-se em cinco gran-
des etapas, conduzidas sequencialmente, dentro do Processo de Planejamento Conjunto
(PPC), enunciadas a seguir:

a) analise de C2 do exame de situacdo operacional,

b) analise da informacao;

c) analise de interoperabilidade;

d) andlise de capacidades e limitacdes; e

e) alocacéo de recursos.

5.2 Andlise de C2do Exame de Situacao Operacional

5.2.1 O estabelecimento de uma infraestrutura de C2 para a Op Cj € uma tarefa complexa,
pois envolve a necessidade de conciliar as demandas operacionais e logisticas, muitas
vezes conflitantes entre si. Os sistemas de comunicag¢des geralmente séo limitados, com
0 numero de canais ou largura de banda insuficientes para atender a todas as necessida-
des. A quantidade de meios de vigilancia e sensoriamento também € limitada, exigindo o
estabelecimento de prioridades no cumprimento de acfes especificas. O mesmo ocorre
com os demais recursos e equipamentos disponibilizados para uma operacdo militar. O
desafio de quem planeja a atividade de C2 deve ser o de coordenar o uso desses limita-
dos recursos, de maneira a atender as necessidades do Cmt Op no cumprimento de sua
misséo.

5.2.2 A Analise de Cz2, conforme Apéndice VI, ao Anexo C, 2° Volume, prevé que sejam
observados “aspectos relevantes” para a atividade de C2 Da analise desses fatores, ob-
tém-se 0s requisitos que o sistema deve possuir, 0 dimensionamento dos enlaces de co-
municacdes e dos meios a serem alocados ao C Op e a forma como os processos de C?
serdo particularizados para a Operacao.

5.3 Andlise da Informacéao

5.3.1 Nesta etapa, os elementos a serem conectados a estrutura de C2 do C Op devem
ser identificados e colocados em uma matriz, juntamente com as informacdes que serao
tramitadas, agrupadas segundo critérios pré-estabelecidos.

5.3.2 Como os atuais recursos tecnolégicos possibilitam grande producéo e trdfego de
dados e, ao mesmo tempo, existem limitacdes nos enlaces de comunicac¢des que trans-
portam esses dados, 0 mapeamento de informacgdes deve atender aos seguintes propdsi-
tos:

a) identificar os elementos a serem conectados na rede, as informagcdes a serem
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tramitadas pela rede, os responsaveis por gerar e receber cada informacao trafegada e as
limitacGes nos enlaces de comunicagoes;

b) analisar o volume de trafego; e

c) estabelecer: os canais de comunicacdes adequados; e as prioridades para o tra-
mite das informacdes.

5.3.3 As informacdes que devam ser disponibilizadas a todos os usuarios simultaneamen-
te devem ser analisadas em separado, a fim de evitar sobrecarga de trafego na rede Cz.

5.4 Andlise de Interoperabilidade

5.4.1 Uma vez que os requisitos de informac¢des tenham sido levantados e 0s seus res-
pectivos usuarios identificados, o planejador deve passar a dedicar-se a questfes técni-
cas, como protocolos, especificacdo de dados e formatos.

5.4.2 A interoperabilidade sera buscada desde o tempo de paz, tanto entre os Sistemas
de TI das Forcgas, quanto entre estes e 0s sistemas de entidades civis e governamentais.
A utilizacdo de outras infraestruturas serd em funcdo de necessidades especificas a de-
terminadas operacoes, 0 que exigira uma adequada analise de interoperabilidade.

5.4.3 Em operag6es multinacionais, a referida analise permite o estabelecimento dos re-
guisitos necessarios ao enlace de comunicacdes entre os Sistemas de Tl das partes en-
volvidas.

5.4.4 Os fatores significativos para a atividade de C?, nessa etapa, sao:

a) identificacdo de tipos e formato de dados, dos protocolos de comunicagcdo e
transmissao de dados e de servi¢os disponiveis;

b) compatibilidade de recursos de infraestrutura;

c) mapeamento do uso do espectro eletromagnético; e

d) andlise dos procedimentos de Seguranca da Informacéo dos sistemas de infor-
macao a serem inseridos no Sist C2,

5.5 Analise de Capacidade e Limitagbes

5.5.1 A partir desta etapa, o planejador de C2 deve combinar o resultado das analises an-
teriores, estabelecer a arquitetura preliminar dos enlaces de comunicagdes e identificar a
infraestrutura requerida para satisfazer as necessidades do C Op, adequando-as aos re-
cursos disponiveis (meios de C2, financeiros, etc.).

5.5.2 Deve-se buscar a economia de meios ao mesmo tempo em que se procura manter a
redundancia e a robustez da rede de C?, sem comprometer o cumprimento da missao a-
tribuida ao C Op.

5.5.3 Os fatores significativos para a atividade de C2, nessa etapa, sao:

a) comparacao entre a largura de banda necessaria e a disponivel;

b) treinamento necessario para o desdobramento, operacdo e manutencao dos sis-
temas e da infraestrutura de Cz?; e

c) verificacao:
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- da disponibilidade de sistemas de comunicac¢fes, informacao e vigilancia;

- da disponibilidade e capacidade para a supervisao e controle do espectro eletro-
magnetico; e

- dos recursos de infraestrutura das FA a serem empregados e suas disponibilida-
des, bem como de infraestruturas civis ou governamentais a serem utilizados ou mobiliza-
dos.

5.6 Alocacao de Recursos de C2

5.6.1 Os planejadores devem definir os recursos de C2 a serem alocados e 0S meios para
desdobréa-los, opera-los e manté-los.

5.6.2 Um aspecto critico nessa etapa é a seguranca da informacédo. O Oficial de Seguran-
ca de Informacéo, subordinado ao D6, deve ter participacéo ativa, tanto na definicdo dos
processos colaborativos de C2 como no desenvolvimento e aplicagdo da Instrucéo de Se-
guranca da Informacao para o C Op.

5.6.3 Nessa etapa sao realizadas as seguintes a¢oes:

a) definicdo dos procedimentos de C?; e

b) elaboracdo do Anexo de C2 ao Plano Operacional, conforme o Adendo 7 do A-
péndice XIV, ao Anexo C, 2° Volume.

5.7 Gerenciamento do Espectro Eletromagnético
5.7.1 Generalidades

5.7.1.1 O Comando Operacional conduz essa atividade que consiste no planejamento
sistematico do uso do espectro eletromagnético dentro de uma area operacional, durante
o periodo de uma operacao, assim como no periodo de preparacdo que a antecede. Tal
atividade visa proporcionar a eficiéncia no uso do espectro eletromagnético com o minimo
de interferéncia, adotando procedimentos detalhados e abrangentes, imprescindiveis a
coordenacao de necessidades e interesses dos usuarios.

5.7.1.2 Em situag&o de conflito armado, um grande nimero de servicos essenciais a po-
pulacdo, como seguranca publica, socorro médico, controle de trafego aéreo e maritimo,
defesa civil e outros servicos como transmisséo de radio, TV e sistemas de comunicagdes
de governo, entre outros, devem ter preservado o seu funcionamento, ocupando faixas de
frequéncias que ndo estardo disponiveis para as For¢cas Armadas.

5.7.1.3 Assim sendo, uma administracdo eficiente, que também implica em uma utilizacéo
racional de todos os equipamentos transmissores de energia eletromagnética, evitara que
esse recurso possa alcancar a saturacdo e comprometer seriamente a consecucao dos
objetivos desejados.

5.7.2 Controle de Emissdes

5.7.2.1 O Sistema de Comunicac0es, as redes de sensores e o0s diversos tipos de atuado-
res colocados a disposicdo do Comando Operacional constituem a base fisica do SISMCz,
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a qual se vale de emissores eletromagnéticos para seu funcionamento.

5.7.2.2 Assim, o controle das emissdes contribui para o exercicio do C2, na medida em
gue otimiza o emprego dos emissores eletromagnéticos e protege o Sistema de Comuni-
cacoes e a rede de sensores contra as Medidas de Ataque Eletrénico (MAE) e Medidas
de Apoio de Guerra Eletrénica (MAGE) inimigas. Em ultima analise, evita que o ciclo de
C2, nos diversos escalbes de comando, seja retardado ou tenha a sua eficacia reduzida
em decorréncia de atuacgao da GE inimiga.

5.7.3 Responsabilidades

O planejamento do gerenciamento é encargo da D6, a qual acompanha a elabora-
cdo do Exame de Situacdo de Operacdes e também das Analises dos diversos apoios,
com o objetivo de levantar as necessidades de emissdes eletromagnéticas ao longo de
toda a campanha planejada.

Fruto desse trabalho de compilacdo de informacdes, elabora-se o Plano de Controle
das IrradiacBes Eletromagnéticas que € distribuido como Apéndice ao Anexo de C2 ao
Plano Operacional do C Op.

Esse planejamento integra-se com as necessidades de emissdes de Defesa Anti-
Aérea e de emprego de meios aéreos, atividades essas que também empregam emisso-
res eletromagnéticos em sua execucdo. Para isso, a D6 interage constantemente com 0s
O Lig das F Cte, de modo a obter os dados de emprego de emissdes eletromagnéticas
em todas as fases da Campanha que foram planejadas.

5.7.4 Funcdes do Gerenciamento do Espectro Eletromagnético

Serao definidas pelo Cmt Op durante o planejamento da Operacéo.

O Gerenciamento do Espectro Eletromagnético baseia-se nas prioridades operacio-
nais e na avaliacdo do D2 quanto ao uso do espectro pelo inimigo, atendendo, ainda, ou-
tras necessidades logisticas e de Cz.

A célula de gerenciamento do espectro dentro do D6 deve trabalhar de forma muito
estreita com a D3, sendo responsavel por coordenar a utilizacdo ofensiva do espectro na
area de conflito.

5.7.5 Processo de Gerenciamento do Espectro

5.7.5.1 Elaboracdo e manutencdo de uma base de dados de uso do espectro eletro-
magnético

O MD mantém uma base de dados com as informacdes dos usuarios do espectro
eletromagnético, permitindo que os planejamentos sejam realizados conforme essas in-
formacdes.

As informacgdes devem incluir dados como: faixas de radiofrequéncias disponiveis,
equipamentos de dotacdo, organizacao da tropa a ser apoiada, cartas de propagacao de
ondas terrestres ou ionosféricas, tabelas de interferéncia entre os equipamentos, etc.
Quanto aos equipamentos, deverdo estar disponiveis caracteristicas técnicas, tais como:
poténcia de transmissédo, tipo de modulacéo, técnica de transmissao, largura de canais,
faixa de frequéncia de operacéao, técnica de MPE incorporada, altura, ganho, polarizacéao
e diagrama de irradiacdo das antenas empregadas, tais como contato, responsével entre
outras, etc.

Cabe ao D6 conhecer as caracteristicas dos emissores das forgas amigas. Este
conhecimento permite melhor planejar o emprego do espectro eletromagnético, reduzindo
a probabilidade de ocorréncia de interferéncia mutua entre os sistemas amigos.
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A elaboracdo e manutencéo dos registros no nivel do C Op necessita de sistemas
automatizados, tendo em vista a complexidade da tarefa.

5.7.5.2 Definigcdo dos Requisitos do Espectro Eletromagnético

Com base no tipo de composicéao do C Op e do tipo de operacgéo, o gerente do es-
pectro serd capaz de determinar os requisitos de uso do espectro, em proveito da campa-
nha combinada.

Este € um processo dindmico, dependente da evolugdo do quadro da campanha.
Esta incluida a confeccdo de uma Lista Conjunta de Frequéncias Restritas. Trata-se de
um documento dinamico e produto da cooperacéo entre o D2, D3 e D6, sendo o seu res-
ponsavel o gerente do espectro.

Deverao ser verificadas as regras governamentais relativas ao uso do espectro na
area de responsabilidade, componente politico que estara sempre presente nas opera-
cOes e que deve ser gerenciado desde o tempo de paz, a fim de que nao surjam, de den-
tro do pais, surpresas técnicas que afetem o planejamento e execucao de uma Op C;j.

Com base nas informagdes acima mencionadas, o Plano de Controle de Emissdes
devera ser confeccionado e deve representar as disponibilidades, atualizadas, para uso
do espectro eletromagnético. Esse plano deve conter ainda a alocagdo e designacdo de
frequéncias para 0s emissores eletromagnéticos.

Durante as fases de montagem desse plano, o D6 deverd manter estreito contato
com os EM das forcas envolvidas na operacdo e com o MD. Trata-se de um plano dina-
mico devido a sensibilidade da area a qual faz referéncia, pois cada ambiente operacional
— terra, ar e mar — exige atencéo diferenciada e o grau de liberdade a F Cte deve ser o
maior possivel, sem provocar interferéncia mutua.

5.7.5.3 Quadro de Irradiacdes

E uma tabela de dupla entrada na qual consta, em uma das entradas, os diversos
tipos de emissores de ondas eletromagnéticas a serem empregados durante todo o de-
senrolar da campanha e, na outra entrada, as diversas fases da campanha, as quais po-
dem ser expressas em termos de dias/horas (formato D-N/XX:YY, D/XX:YY, D+N/XX:YY),
eventos ou mesmo fases. Nas quadriculas internas, decorrentes da intersecdo de ambas
as entradas, sdo empregados cédigos numéricos para representarem as diferentes Con-
dicdes de Siléncio Eletrbnico dos diversos emissores nas diversas fases da campanha.

As Condicbes de Siléncio Eletronico sao restricbes ao pleno emprego dos emisso-
res eletromagnéticos, variaveis em funcdo da necessidade de sigilo requerida pelo mo-
mento operacional vivido, bem como pela necessidade de preservar as instalagdes e sis-
temas de C2 contra a atuacao da Guerra Eletrénica (GE) e dos meios de destrui¢ado fisica
do inimigo. Além disso, prevéem diferentes niveis de restricdo as emissdes, em funcdo do
compromisso entre rapidez e segurancga, com vistas a viabilizar o funcionamento agil do
ciclo de C2 para os elementos de tropa ja engajados com o inimigo ou em vias de enga-
jamento.

5.7.5.3.1 Emprego

O preenchimento e a atualizagcdo do Quadro de Irradiacbes séo efetivados em
funcdo do planejamento da campanha e do controle da operacgéo planejada.

Pode-se atribuir diferentes niveis de Condi¢des de Siléncio Eletrénico para deter-
minadas faixas de frequéncia, em funcdo de sua importancia para o funcionamento do
sistema de C2 amigo, para evitar interferéncia matua entre sistemas de emissores eletro-
magneéticos amigos. Tais faixas de frequéncia recebem as classificacdes a seguir.
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5.7.5.3.2 Frequéncias Proibidas

Sé&o aquelas que ndo devem sofrer interferéncia de qualquer tipo. Podem ser cita-
das como exemplo, as frequéncias:

a) do SISMCz

b) inimigas classificadas como extremamente Uteis para fins de producdo de co-
nhecimento de Inteligéncia do Sinal,

c) de emergéncia médica, policial, defesa civil e das redes de busca e salvamen-
to; e

d) de controle de trafego aéreo e maritimo comercial.

5.7.5.3.3 Frequéncias Protegidas

Sao aquelas empregadas pelas forcas amigas nas operacfes. Sao distribuidas
pelo C Op as F Cte. Embora seja desejavel que todas estejam imunes a efeitos adversos,
algumas poderéo, em funcéo do grau de congestionamento do espectro e da necessidade
de atender as prioridades tracadas pelo comando, sofrer restricbes de uso no tempo e
espaco, com a finalidade de reduzir as consequéncias de possiveis interferéncias matuas,
ou mesmo ter de sujeitar-se a operacao sob interferéncia.

5.7.5.3.4 Frequéncias Vigiadas

Sao aquelas empregadas pelo inimigo. Elas sédo obtidas pela GE, por meio das
MAGE, pela Inteligéncia de Sinais, além de outras fontes de dados e conhecimentos. As
frequéncias vigiadas podem ser interferidas somente mediante autorizacdo, ap6s o Co-
mando, assessorado pelo D2 e pelo D3, analisar o valor relativo entre a busca de dados e
a vantagem que se obteria com o desencadeamento da acéo de interferéncia.

5.7.5.3.5 Faixas de frequéncias permitidas para salto
S&do aquelas autorizadas pelo Cmt Op para emprego em salto, diversidade e agili-
dade de frequéncias ou outras técnicas semelhantes de transmissao.

5.7.5.3.6 Guarda de Monitoragem

E uma Medida de Protecdo Eletrdnica (MPE) com o objetivo de assegurar que as
comunicac¢des amigas ndo constituam fonte de informacdes para a GE inimiga pela inob-
servancia dos procedimentos padrao de exploracdo dos meios de comunicagdes por parte
dos operadores.

Consiste na monitoracdo das comunicagdes amigas, realizada por postos de co-
municagdes especificamente ativados para essa finalidade, os quais observam o conteu-
do das transmissdes de voz e dados e verificam se 0s procedimentos corretos de explo-
racao estdao sendo adotados, bem como se estdo sendo cumpridas as Condi¢des de Si-
Iéncio Eletronico vigentes.

O posto de guarda de monitoragem tem, inclusive, atribuicdo de intervir na explo-
racao que esta observando, por meio de mensagens curtas em codigo, de modo a alertar
0s operadores para que corrijam o0s procedimentos inadequados. Elabora um relatério
para a D6, contendo os fatos observados.
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CAPITULO VI

ESTRUTURA DE COMANDO E CONTROLE PARA OPERACOES CONJUNTAS

6.1 Composicéo da Estrutura de C> do Comando Operacional

6.1.1 O Ministério da Defesa estabelecera a ligacéo entre o Centro de Comando e Contro-
le do Ministério da Defesa (CC2MD) e o Centro de Comando e Controle do Comando O-
peracional (CC2COp), por intermédio dos enlaces do Sistema Militar de Comando e Con-
trole (SISMC?).

6.1.2 O CC2COp sera estabelecido pelo C Op. Para tal, se necessério, contard com 0 a-
poio do EMCFA, incluindo o fornecimento de equipamentos de telematica, treinamento de
operadores, assisténcia técnica e padronizacao de procedimentos de C?, o qual sera rea-
lizado pela Subchefia de Comando e Controle.

6.1.3 O C Op, por intermédio da Secdo de Comando e Controle (D6), devera coordenar o
estabelecimento das ligacées com as For¢cas Componentes, inclusive o C Log. Para tal, o
EMCj devera tomar conhecimento dos locais onde seréo estabelecidos os Comandos das
Forcas Componentes, bem como identificar os meios existentes e os que poder&do ser
aproveitados para o estabelecimento das liga¢des.

6.1.4 O CC2COp deve possuir um CCz2 alternativo, com equipamentos e dispositivos que
possibilitem replicar, nas mesmas condi¢cbes, o CC2 principal. O CC2 alternativo podera
funcionar nas mesmas instalacdes do CC2 de um dos escaldes subordinados.

6.1.5 De maneira similar, o CC2 de cada F Cte, em principio, devem possuir um CC2 alter-
nativo.

6.2. Constituicdo do CC2COp

O CC2COp é constituido, em principio, pelos seguintes elementos:

a) Centro de Operacdes do Cmdo Op, para a condugédo e o acompanhamento da ope-
racao;

b) Centro de Comunicacdes para gerenciar o fluxo de informacdes;

c) Centro de Tl para armazenar informacdes e gerenciar os bancos de dados existen-
tes; e

d) Sala de Reunides.

6.3. Enlaces entre os CC2

O D6 deve elaborar o planejamento para integracédo entre o CC2COp e os das F Cte,
observando as possibilidades abaixo:
6.3.1 Estrutura do SISCOMIS
6.3.1.1 A rede SISCOMIS sera a base do sistema a ser estabelecido. Sempre que for
possivel, devem ser utilizados os enlaces satelitais, por fibra ética e as redes metropolita-

139/158



MD30-M-01

nas do SISCOMIS existentes na area de operacdes. Podem ser solicitados, ainda, Termi-
nais Transportaveis (TT) ou 0 emprego de navios que possuam Terminais Moveis Navais
(MN) para atender ao planejamento da operacdo, desde que as localidades atendidas
estejam dentro da cobertura satelital do SISCOMIS.

6.3.1.2 A utilizacao dos recursos do SISCOMIS deve ser solicitada ao EMCFA.
6.3.2 Redes de dados e voz das Forcas

6.3.2.1 As Forcas singulares possuem suas redes de dados e voz, interligando suas OM,
gue podem ser aproveitadas no estabelecimento das ligagdes do C Op com as Forcas
Componentes.

6.3.2.2 A utilizacdo dessas redes deve ser coordenada com o EMCFA (SC1) e os 6rgaos
técnicos das Forcas, de forma que as mesmas possam ser integradas a rede SISCOMIS.

6.3.3 Outros meios de C?

6.3.3.1 Outros meios de C?, como os equipamentos de radiocomunicacdo em HF, com
dispositivo de criptofonia (HF Cripto), os meios de 6rgaos civis e governamentais, as re-
des de dados e de telefonia publicas e privadas e a Internet sdo passiveis de utilizacao
pelo C Op para o estabelecimento dos enlaces entre os CC2.

6.3.3.2 Esses meios adicionais devem obedecer, rigorosamente, as Instrucbes de Segu-
ranca da Informacdo empregadas pelo C Op.

6.4. Recursos de C?

Visando aumentar a coordenacéo e integracdo do C Op com suas F Cte, o D6 deve,
em principio, disponibilizar os seguintes recursos de Cz:

a) Sistema de apoio a decisdo, que proporciona a aceleracao dos processos de tomada
de deciséo e a formacdo da Consciéncia Situacional compartilhada. O C Op devera utili-
zar o Sistema de Planejamento Operacional (SIPLOM) e integrar os sistemas de comando
e controle das F Cte.

b) Servico de videoconferéncia, o qual possibilita melhor acompanhamento e coorde-
nacéo das agoes.

c) Correio eletrbnico operacional, o qual facilita o tramite de mensagens operacionais
entre o C Op, F Cte.

d) Servico de transferéncia de arquivos (FTP) para transferéncia de arquivos magnéti-
cos de maiores dimensdes, que ndo possam ser intercambiados por meio do correio ele-
trénico operacional.

e) Rede privada virtual (VPN), que proporciona 0 acesso, com seguranca, aos dados
de planejamento do C Op por intermédio da internet, quando néo for possivel a utilizacdo
de rede SISCOMIS.

f) Equipamentos ou softwares criptograficos para a transmissao segura de arquivos
com classificacéo sigilosa.
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CAPITULO VII

A SECAO DE COMANDO E CONTROLE DO ESTADO-MAIOR CONJUNTO - D6

7.1 Estrutura da D6 no Estado-Maior Conjunto

7.1.1 A D6 néo possuiu uma forma rigida, pois a situacéo de emprego determinara as ne-
cessidades de estruturacdo e respectivos meios. Entretanto, terd normalmente a seguinte
formacdo basica: Chefia, Adjuntos de cada Forca envolvida na Operacdo e uma Equipe
Técnica, conforme o0 organograma abaixo:

D6

Adjunto Adjunto EB Adjunto Equipe
MB FAB Técnica

Seguranca da Centro de Co- Centro de Moni-
Informagéo municacoes toramento %‘
Apoio de C

7.1.2 O Chefe da D6, em principio, devera ser um Oficial possuidor do curso de Comando
e Estado-Maior, servindo na regiao do C Op ativado.

7.1.3 A Equipe Técnica é composta por um Chefe e elementos subordinados em trés a-
reas de atuacdo: Seguranca da Informacao, Centro de Comunica¢fes e Centro de Moni-
toramento e Apoio de C?.

7.1.4 O setor de Seguranca da Informacéo devera possuir elementos especialistas no as-
sunto.

7.1.5 O Centro de ComunicacOes devera possuir especialistas em comunicacdes e em
criptografia.

7.1.6 O Centro de Monitoramento e Apoio de C? é montado com elementos especialistas
de varias organizagdes, nas seguintes areas: SISCOMIS, SIPLOM, correio eletrénico ope-
racional, videoconferéncia, redes, sistemas e helpdesk.

7.2 Atribuicdes e Competéncias

7.2.1 Do Chefe da D6 e seus Adjuntos
a) proceder a Analise de Comando e Controle, conforme proposto no Apéndice VI ao
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Anexo C — Processo de Planejamento Conjunto, 2° Volume.

b) coordenar a integracéo das redes que interligardo os CC? do C Op com os CC?
das F Cte.

c) planejar e coordenar a instalacdo, a operagédo, a manutencao e a desmobilizagéo
de todos os sistemas de C?do C Op, em coordenacéo com as demais secées do EMC;;

d) proporcionar o apoio necessario ao funcionamento do centro de opera¢gdes do
C Op;

e) prover o suporte técnico-operacional necessario a execu¢cdo e ao acompanha-
mento das operacdes do C Op;

f) estabelecer e gerenciar o banco de dados do C Op, contando com a contribuigéo
das demais sec¢des do EMCj para a atualizacdo do mesmo;

g) estruturar, especificar, instalar e manter atualizados todos os sistemas eletrénicos
de interesse do C Op, tais como comunicacdes, rede de dados, modelagem e simulacéo e
biblioteca eletronica;

h) planejar, coordenar e executar as medidas necessarias ao adestramento do pes-
soal necessario a operacdo do sistema de C?

i) coordenar com as secfes de operacles e inteligéncia as atividades afetas a ex-
ploragdo do espectro eletromagnético e do ambiente cibernético, com vistas a obtencéo
de informacdes e a protecdo de dados de interesse operacional.

J) contribuir para a manutenc¢do da Consciéncia Situacional do Cmt Op;

k) confeccionar o anexo de C2 ao Plano Operacional; e

) estruturar a Secéo de C? do EMC;.

7.2.2 Do setor de Seguranca da Informacao

a) elaborar, divulgar e fiscalizar o cumprimento da Instru¢do de Seguranca da Infor-
macao;

b) elaborar e cumprir o Plano de Adestramento de Seguranca da Informacédo do
C Op;

c) assessorar o Cmt Op nos assuntos de Seguranca da Informacéo;

d) propor, analisar e verificar se os requisitos de Seguranca da Informacéo estao
sendo cumpridos;

e) identificar os integrantes do sistema que necessitem de protecdo, de acordo com
o grau de sigilo da informacao por eles processada ou armazenada,

f) assessorar a D2 na elaboracéo do Plano de Seguranca Organica;

g) reportar ao Cmt Op e aos demais Oficiais de Seguranca da Informagédo do
SISMC?, ap6s uma avaliacéo preliminar, os incidentes de Seguranca da Informagéo;

h) controlar as autorizagdes para 0 acesso de usuarios aos sistemas de informacéo
do SISMCz

i) supervisionar a elaboracdo, o controle e a manutengéo do historico dos sistemas
utilizados;

j) analisar o impacto da descontinuidade dos servigos e suas consequéncias para o
C Op;

k) exigir do pessoal externo ao C Op, autorizado a executar servicos no SISMC?, a
assinatura de um Termo de Responsabilidade e o cumprimento das regras estabelecidas
para guarda e protecao do sigilo das informacgdes que possa ter acesso;

[) empenhar-se para que os servi¢os (instalacbes, manutencdes ou correcdes), se-
jam feitos sem afetar a Seguranca da Informacéo; e

m) fazer o possivel para que todos 0s usuarios estejam cientes das instrucées em
vigor para a Seguranca da Informacéo, por meio da assinatura do Termo de Responsabi-
lidade.
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7.2.3 Do Centro de Comunicacdes
Gerenciar o tramite das informa¢des no Comando Operacional
7.2.4 Do Centro de Monitoramento e Apoio de C?

Manter a disponibilidade da rede operacional, possibilitando, desta forma, garantir o
fluxo de informacgdes entre o C Op, as F Cte, e o MD
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INTENCIONALMENTE EM BRANCO
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GLOSSARIO

PARTE | = ABREVIATURAS E SIGLAS

A

Abreviatura/Siglas Significado
A Op Area de Operacdo
ABIN Agéncia Brasileira de Inteligéncia
ACISO Acao Civico-Social
Adj Adjunto
AO Arte Operacional
AOGI Area Operacional de Guerra Irregular
Ap Log Apoio Logistico
APA Adequabilidade, Praticabilidade e Aceitabilidade
APF Administracdo Publica Federal
Ass Civ Assuntos Civis
Atqg Ataque
AtualizF¢Log Atualizacdo das Func¢bes Logisticas
Atv Intlg Atividade de Inteligéncia

B

Abreviatura/Siglas

Significado

Ba Log Cj

Base Logistica Conjunta

Ba Log Cj A Base Logistica Conjunta Avancada
BaLogCjR Base Logistica Conjunta Recuada
BM Bombeiro Militar

BOE Base de Operacgbes Especiais

Btl Op Psc Batalhdo de Operacfes Psicolbgicas
C

Abreviatura/Siglas

Significado

C Cj

Comando Conjunto

C Log Comando Logistico

C MiD Conselho Militar de Defesa

COp Comando Operacional

COpCj Comando Operacional Conjunto

C Op Sing Comando Operacional Singular

C2 Comando e Controle

C3M Centro de Coordenacéo Civil-Militar

CAE Chefia de Assuntos Estratégicos

CapLogProj Capacidade Logistica Projetada

CAR Cédigo de Avaliacdo de Risco

CARH1 Célula de Administracao de Recursos Humanos — D1
CBM Corpo de Bombeiros Militar

CC Capacidade Critica

CCz Centro de Comando e Controle

CC?2F Paz Centro de Comando e Controle da Forca de Paz
CC2FTer Centro de Comando e Controle da Forca Terrestre
CC2COp Centro de Comando e Controle do Comando Operacional
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Abreviatura/Siglas

Significado

CC2MD

Centro de Comando e Controle do Ministério da Defesa

CCE Centro de Controle de Evacuados

CCL Centro de Coordenacéo Logistica

CCOL Centro de Coordenacédo das Operacdes Logisticas
CCRH Centro de Coordenacdo de Recursos Humanos
CD Controle de Danos

CDN Conselho de Defesa Nacional

CEMCFA Chefe do Estado-Maior Conjunto das Forcas Armadas
CG Centro de Gravidade

CGU Controladoria-Geral da Unido

Ch EMCj Chefe do Estado-Maior Conjunto

Cl Contrainteligéncia

CIA Centro de Inteligéncia Aérea

ClAer Centro de Inteligéncia da Aeronautica

CICOp Centro de Inteligéncia do Comando Operacional
CIE Centro de Inteligéncia do Exército

CIN Centro de Inteligéncia Naval

ClOp Centro de Inteligéncia Operacional

CIT Centro de Inteligéncia Terrestre

Cj Conjunto (a)

CLTO Comando Logistico do Teatro de Operacdes

Cmt Comandante

Cmt Cj Comandante Conjunto

Cmt F Cte Comandante de Forca Componente

Cmt Op Comandante Operacional

COAC Centro de Operac¢des de Assuntos Civis

COC4 Célula de Operacbes Correntes — D4

CODA Centro de Operacfes de Defesa Aérea

COF4 Célula de Operacdes Futuras — D4

COGAR Centro de Operac¢des do Comando-Geral de Operacfes Aéreas
COL Centro de Operacdes Logisticas

Com Soc Comunicagéo Social

COMAR Comando Aéreo Regional

COMDABRA Comando de Defesa Aeroespacial Brasileiro
COMGAR Comando-Geral de Operacdes Aéreas
ComOpNav Comando de Operacdes Navais

ComTO Comandante do Teatro de Operacdes

Con Concentragao

COSEGAR Centro de Operacdes de Seguranca de Area de Retaguarda
COTER Comando de Operacdes Terrestres

CPC Comparacéo de Poderes Combatentes

CPE Chefia de Preparo e Emprego

CPLAN1 Célula de Planejamento — D1

CPLAN10 Célula de Planejamento — D10

CPM Cédigo Penal Militar

CPO Conceito Preliminar da Operacao

CPOF10 Célula de Programacdo Orcamentdria e Financeira — D10
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Abreviatura/Siglas

Significado

CRC10

Célula de Registros Contabeis — D10

CS Comandante Supremo
Ct Controle
D

Abreviatura/Siglas

Significado

D1

12 Sec¢ao do Estado-Maior Conjunto — Pessoal

D2 22 Secéo do Estado-Maior Conjunto — Inteligéncia

D3 32 Secao do Estado-Maior Conjunto — Operacdes

D4 42 Secdo do Estado-Maior Conjunto — Logistica

D5 52 Secao do Estado-Maior Conjunto — Planejamento

D6 62 Secao do Estado-Maior Conjunto — Comando e Controle

D7 72 Secao do Estado-Maior Conjunto — Comunicac¢ao Social

D8 82 Secao do Estado-Maior Conjunto — Operacoes Psicolégicas

D9 92 Secao do Estado-Maior Conjunto — Assuntos Civis

D10 102 Secéo do Estado-Maior Conjunto — Administracdo Financei-
ra

DAMEPLAN Dados Médios de Planejamento

DEFAR Defesa de Area de Retaguarda

DEORF Departamento de Planejamento, Orcamento e Financas

DICA Direito Internacional dos Conflitos Armados

DIH Direito Internacional Humanitario

DispMeiosTrnp Disponibilidade de Meios de Transporte

DMD Doutrina Militar de Defesa

DMED Diretriz Ministerial de Emprego de Defesa

Dn Outra Secao do Estado-Maior Conjunto

DN Distrito Naval

DO Desenho Operacional

DPED Diretriz Presidencial de Emprego de Defesa

DPEM Diretriz de Planejamento Estratégico Militar

DQBN Defesa Quimica, Biologica e Nuclear

E

Abreviatura/Siglas

Significado

E MiD

Estratégia Militar de Defesa

EEI Elementos Essenciais de Inteligéncia

EFD Estado Final Desejado

Elm Op Esp Elemento de Operac¢des Especiais

EM Estado-Maior

EMA Estado-Maior da Armada

EMCFA Estado-Maior Conjunto das For¢cas Armadas
EMCj Estado-Maior Conjunto

END Estratégia Nacional de Defesa

EPIOp Estacoes do Portal de Inteligéncia Operacional
EPO Elaboracao dos Planos e Ordens

EPT Eixo Prioritario de Transporte

ER Efetivo de Recompletamento

Esc Sp Escaldo Superior
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Abreviatura/Siglas

Significado

Etta Mi D

Estrutura Militar de Defesa

EUA Estados Unidos da América
EVAM Evacuacdo Aeromédica

Exm Sit Cmdo Exame de Situacdo de Comando
F

Abreviatura/Siglas

Significado

FCj

Forca Conjunta

F Cj Op Esp Forca Conjunta de Operacoes Especiais
F Cte Forca Componente

FA Forca Armada

FAC Forca Aérea Componente
FechNec Fechamento das Necessidades
FFF Fator de Forca e Fraqueza
FNC Forca Naval Componente

FS Forca Singular

FT Cj Forca-Tarefa Conjunta

FTC Forca Terrestre Componente
FTD Fator de Tempo e Distancia

G

Abreviatura/Siglas

Significado

GAD

Grupo de Autodefesa

GE Guerra Eletrbnica

GLO Garantia da Lei e da Ordem

GRO Gerenciamento de Risco Operacional

GSI/PR Gabinete de Seguranca Institucional da Presidéncia da Repu-
blica

GT Grupo-Tarefa

GT Log Grupo-Tarefa Logistico

H

Abreviatura/Siglas Significado

HE Hipotese de Emprego

I

Abreviatura/Siglas Significado

Inst Civ Instalag&o Civil

L

Abreviatura/Siglas Significado

L Op Linha de Operacao

LA Linha de Acao

LA Log Linha de Acao Logistica

LAOP Levantamento de Area para Operacdes Psicoldgicas

LC Lei Complementar

LCAF Linha de Controle de Apoio de Fogo

LDS Local de Destino Seguro
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Abreviatura/Siglas

Significado

LEA

Levantamento Estratégico de Area

LEP Linha de Escurecimento Parcial

LET Linha de Escurecimento Total

LIA Lista Integrada de Alvos

LIPA Lista Integrada e Priorizada de Alvos

Loc Localizacao

LPIPA Lista Preliminar Integrada e Priorizada de Alvos
M

Abreviatura/Siglas

Significado

MAE

Medidas de Ataque Eletronico

MAGE Medidas de Apoio de Guerra Eletrénica
MD Ministério da Defesa

Min Def Ministro da Defesa

MN Terminal Movel Naval

Mnt Manutencao

MPE Medidas de Protecéo Eletrbnica

Mun Municdo

N

Abreviatura/Siglas Significado
NecAtdOCoor Necessidade de Atendimento as Ordens de Coordenacédo
NEv Norma de Evacuacéo

NGA Normas Gerais de Acao

NI Necessidade de Inteligéncia

O

Abreviatura/Siglas

Significado

O Coor

Ordem de Coordenacao

O Lig Oficial de Ligacdo

OBE Operacao Baseada em Efeito

Obj Objetivo

Obj Estrt Objetivo Estratégico

Obj Op Objetivo Operacional

OEM Opcéao Estratégica Militar

Of Oficial

Of Com Soc Oficial de Comunicacao Social

Of Intlg Oficial de Inteligéncia

Of Op Oficial de Operacdes

ol Orgéo de Inteligéncia

OM Organizagéao Militar

OM Log Organizacgdo Militar Logistica

OM Subrd Organizacao Militar Subordinada
OMLS Organizacdo Militar Logistica Singular
ONG Organizagdo N&o Governamental
ONI Outras Necessidades de Inteligéncia
OODA Observar, Orientar, Decidir e Agir (ciclo de deciséo)
Op Operacéao
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Abreviatura/Siglas

Significado

Op Ae Operacao Aérea

Op Cj Operacao Conjunta

Op FE Operacao de Forcas Especiais
Op Info Operacdes de Informacao

Op Intlg Operacao de Inteligéncia

Op Nav Operacéo Naval

Op Psc Operacdes Psicologicas

Op Ter Operacao Terrestre

ORBAT Ordem de Batalha

OSP Orgéo de Seguranca Publica
OTAN Organizacgéo do Tratado do Atlantico Norte
P

Abreviatura/Siglas

Significado

PA Publico-Alvo

PB Premissa Basica

PC Ponto Culminante

PC Posto de Comando

PD Ponto Decisivo

PDCD Politica de Defesa Cibernética de Defesa

PDN Politica de Defesa Nacional

PEAC Plano Estratégico de Assuntos Civis

PEAF Plano Estratégico de Administracdo Financeira
PEC2 Plano Estratégico de Comando e Controle
PEDCF Plano Estratégico de Deslocamento e Concentracdo de Forcas
PEECFA Plano Estratégico de Emprego Conjunto das Forcas Armadas
PEI Plano Estratégico de Inteligéncia

PEL Plano Estratégico de Logistica

PEM Planejamento Estratégico-Militar

PEMM Plano Estratégico de Mobilizacao Militar

PEOI Plano Estratégico de Operacdes de Informacédo
PF Policia Federal

PG Prisioneiro de Guerra

Pl Pedido de Inteligéncia

PINDE Plano de Inteligéncia de Defesa

P1Op Portal de Inteligéncia Operacional

Pl Op Plano Operacional

Pl Trnp Plano de Transporte

PLD Politica de Logistica de Defesa

Plj Op Planejamento Operacional

PM Policia Militar

PMD Politica Militar de Defesa

POC Plano de Obtencao de Conhecimentos

PPC Processo de Planejamento Conjunto

PR Presidente da Republica

PRF Policia Rodoviaria Federal

PSA Plano de Seguranca Ativa
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Abreviatura/Siglas

Significado

Psb |

Possibilidade do Inimigo

PSO Plano de Seguranca Organica

Q

Abreviatura/Siglas Significado
QBN Quimico, Biolégico ou Nuclear

QC Quadro de Cargos

R

Abreviatura/Siglas

Significado

RAFE

Rede de Auxilio a Fuga e Evasao

RC Requisito Critico

RD Reunido a Distancia

RDA Regido de Defesa Aeroespacial

Rdv Rodovia

ReuDiariaSit Reunido Diéaria de Situacéo

ReuPrepReuDiariaSit | Reunido Preparatoria para a Reunido Diaria de Situacao

RGED Rede de Guerra Eletrénica de Defesa

RH Recursos Humanos

RICOp Rede de Inteligéncia do Comando Operacional

RM Regidao Militar

RNI Repertorio de Necessidades de Inteligéncia

RPI Reunido Preliminar de Inteligéncia

S

Abreviatura/Siglas Significado

S Ap Adm Sec¢ao de Apoio Administrativo

SAbM Sistema de Abastecimento da Marinha

SAF Secao de Administracdo Financeira

Sal Saude

SC1 Subchefia de Comando e Controle

SC2 Subchefia de Inteligéncia Operacional

SC3 Subchefia de Operacbes

SC4 Subchefia de Logistica Operacional

SCIE Subchefia de Inteligéncia Estratégica

SEGAR Seguranca da Area de Retaguarda

SEORI Secretaria de Coordenacao e Organizacao Institucional

SEPROD Secretaria de Produtos de Defesa

SIAFI Sistema Integrado de Administracéo Financeira

SIC Seguranca da Informacéo e Comunicacdes

SILOMS Sistema Integrado de Logistica de Material e de Servicos

SIMATEX Sistema de Material do Exército

SINAMOB Sistema Nacional de Mobilizacéo

SINDE Sistema de Inteligéncia de Defesa

SINFORGEX Sistema de Informacdes Organizacionais do Exército

SINGRA Sistema de Informacdes Gerenciais de Abastecimento da Mari-
nha

SIOP Sistema de Inteligéncia Operacional
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Abreviatura/Siglas

Significado

SIPLOM

Sistema de Planejamento Operacional Militar

SISBIN Sistema Brasileiro de Inteligéncia

SISCOMIS Sistema de Comunicacdes Militares por Satélite

SISMA Sistema de Material Aeronautico

SISMAB Sistema de Material Bélico

SISMC? Sistema Militar de Comando e Controle

SisMetDef Sistema de Meteorologia de Defesa

SiISPECFA Sistemética de Planejamento de Emprego Conjunto das Forcas
Armadas

SMC Servico Mével Celular

SPEM Sistemética de Planejamento Estratégico Militar

STFC Servico Telefénico Fixo Comutado

SUBILOG Subchefia de Integracdo Logistica

SUBMOB Subchefia de Mobilizacao

Sup Suprimento

Supe Ae Superioridade Aérea

T

Abreviatura/Siglas

Significado

Tl

Tecnologia da Informacao

TL Terminal Leve

TLC Tarefa Logistica Conjunta
TO Teatro de Operacdes

TR Terminal Rebocavel

TT Terminal Transportavel

U

Abreviatura/Siglas

Significado

UGE

Unidade Gestora Executora

UGR Unidade Gestora Responsavel
UHE Usina Hidroelétrica

uT Unidade-Tarefa

Vv

Abreviatura/Siglas

Significado

VANT

Veiculo Aéreo Nao-tripulado

VC Videoconferéncia
VC Vulnerabilidade Critica
Z
Abreviatura/Siglas Significado
Z Ag Zona de Acao
ZA Zona de Administracéo
ZA Avcd Zona de Administracdo Avancada
ZC Zona de Combate
ZD Zona de Defesa
ZI Zona do Interior
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PARTE Il - TERMOS E DEFINICOES

Acéo Critica — Acdo essencial para o éxito das operacfes militares, no contexto do
planejamento de uma HE, podendo ser conjunta ou singular.

Agéncia — E todo Orgdo criado e ativado para atender necessidades especificas de
Inteligéncia e subordinado ao 6rgao central de um Sistema de Inteligéncia. Este termo
pode ser também definido como: "uma organizacao ou individuos envolvidos em recolher
e/ou processar dados”. Uma agéncia deve ser capaz de recolher e processar dados e in-
formacdes ou simplesmente ter a capacidade de repassa-los a outra agéncia para pro-
cessamento.

Atividade Logistica — € um conjunto de tarefas afins, reunidas segundo critérios de
relacionamento, interdependéncia ou similaridade.

Avaliacdo da Conjuntura — apreciacdo que expressa a opinido de diversos analis-
tas sobre fatos e/ou situacoes, passados e/ou presentes, e/ou de um futuro imediato, refe-
rente as conjunturas nacional ou internacional.

Base Logistica Conjunta (Ba Log Cj) — é um agrupamento temporario de OMLS
desdobradas no interior da area do C Op, diretamente sob o controle operacional do C
Log, responséavel pela realizacdo do apoio logistico ao conjunto das forcas em operacoes.
Normalmente, o C Log agrupara as OMLS fixas em Bases Logisticas Recuadas (Ba Log
R). Caso seja necessario prestar apoio logistico cerrado as F Cte, as OMLS que
possuirem mobilidade tatica poderéo ser agrupadas em Bases Logisticas Avancadas (Ba
Log A).

Centro de Coordenacdo Logistica (CCL) — é uma estrutura que integra o Centro

de Comando e Controle do Ministério da Defesa (CC2MD), com o propésito de realizar a
coordenacao logistica no ambito das Forcas Armadas, estabelecendo prioridades
logisticas e otimizando o transporte para atender o apoio logistico a:

a) Comandos Operacionais ativados;

b) Contingentes Brasileiros no exterior; e

c) Forcas Singulares, Auxiliares ou entidades civis (governamentais, nao-
governamentais ou empresariais), destacadas para prestar apoio as situa¢des de calami-
dade ou desastres naturais, no interior do pais ou no exterior.

Comando Logistico do Teatro de Operaces (CLTO) — € uma F Cte encarregada
de coordenar e executar o apoio logistico no TO, racionalizando e otimizando os meios
disponiveis. Sua estrutura é flexivel, de forma a se adequar as demandas logisticas
decorrentes do planejamento operacional.

Comando Operacional (C Op) — € o mais alto comando destinado a operacoes
militares, que devera ser ativado de acordo com a Estrutura Militar de Defesa, podendo
ser conjunto ou singular, conforme as necessidades de preparo ou de emprego.

Comando Operacional Conjunto (C Op Cj) — € o C Op estruturado com meios

ponderaveis de mais de uma For¢ca Armada. E 0 mesmo que Comando Conjunto (C Cj)
ou Comando Operacional (C Op).
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Comando Operacional Singular (C Op Sing) — € o C Op estruturado com meios
ponderaveis de apenas uma For¢ca Armada. E o mesmo que Comando Singular (C Sing).

Comandos Regionais de Teatro de Operacdes — sdo os Distritos Navais, as
Regides Militares e os Comandos Aéreos Regionais que podem ser adjudicados a um
Teatro de Operacfes. Nessa situacdo, um desses comandos podera receber o encargo
de ativar e estruturar um CLTO, bem como assumir os encargos de Seguranca de Area
de Retaguarda (SEGAR). Além disso, deverdo realizar as tarefas administrativas
executadas em tempo de paz, no ambito de suas Forcas Singulares, em suas areas de
responsabilidade.

Comando de Operacdes (CO) — € um Orgdo de direcdo setorial existente na
estrutura organizacional de cada uma das Forcas Armadas, responsavel pelo preparo
técnico e tatico dos elementos de combate, a saber:

a) na Marinha do Brasil — Comando de Operacdes Navais (ComOpNav);
b) no Exército Brasileiro — Comando de Operacdes Terrestres (COTER); e
c) na Forca Aérea Brasileira — Comando-Geral de Operacfes Aéreas (COMGAR).

Conhecimento — é o produto resultante do processamento de dados e/ou
informacdes de interesse para o processo decisério, com vistas ao cumprimento da
missdo do comandante. As informacdes sdo de grande valor quando uma deducédo de
algum tipo pode ser feita, aproveitando-as. A Informagdo por conta propria € um fato ou
uma série de fatos, mas quando é relacionada a outras Informacfes ja conhecidas, e
guando € considerada a luz de experiéncia passada, dard origem a um novo conjunto de
fatos, que é chamado de Conhecimento. Sendo o resultado de um processo de

julgamento subjetivo, ndo é inequivoco e esta aberto a contestacao.

Conjuntura — apreciacdo que enfoca o acompanhamento da conjuntura de um de-
terminado pais ou area estratégica, em um periodo de tempo definido, constando de uma
abordagem analitica dos principais assuntos de interesse em pauta, divididos segundo os
campos do poder e de uma conclusao geral.

Dado — é o elemento ou a base para a formacédo de juizo, a ser utilizado na
produgéo do conhecimento. Consiste num unico item de dados ou uma Ssérie ou 0 grupo
de itens de dados, que sao capturados por um sensor e, por conseguinte, recolhidos por
um dispositivo desse sensor. E uma declaracdo de uma situacdo que existe, ou existiu,
em algum local, tempo e espaco. E inequivoco em natureza e pode se relacionar com
acontecimentos no passado ou no presente; sendo histérico ou atual. E definido como
dado néo processado que pode ser usado na producdo de Conhecimentos e Informacoes.

Estruturas Logisticas das Forcas Singulares — é um conjunto de OMLS
desdobradas no interior da ZI, responséavel pela realizacdo do apoio logistico nas diversas
funcdes logisticas as tropas singulares desdobradas em um TO, Zona de Defesa (ZD) ou
Area de Operacdes (A Op). Compete as FS estabelecer a estrutura organizacional, a
composicdo e a localizacdo das OMLS que integram suas respectivas estruturas
logisticas.

Fonte — E qualquer pessoa ou artefato da qual o dado pode ser obtido. Uma fonte

possui informacfes quer adquirida ao acaso, como em uma conversa num café, como em
atendimento a uma peticdo especifica, como numa camera registrando imagens ao longo
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de uma rota programada de v6o de um Veiculo Aéreo Nao-tripulado (VANT), etc. A fonte
€ a origem priméria dos dados e ou possui as informacdes ou por sua atividade
demonstra que as informacdes existem. Um agente de coleta € uma pessoa ou sistema
que obtém as informac6es da fonte. A Unica mudanca nos dados que a fonte pode causar
€ no seu formato. Isto pode ser, por exemplo, uma traducdo de uma linguagem a outra
por um contato humano ou a conversao de um quadro de uma imagem visual a um sinal
de radio por um satélite. Uma fonte ndo tem nenhuma capacidade de processar dados.

Forca-Tarefa — Grupamento temporario de forcas, de valor unidade ou subunidade,
sob comando Unico, formado com o proposito de executar uma operacdo ou missao
especifica, que exija a utilizacdo de uma forma peculiar de combate em proporcdes
adequadas.

Forca-Tarefa Conjunta — Forca Conjunta, organizada para a execucao de uma
missdo especifica, de objetivos e duracdo limitados, sendo desativada apds o
cumprimento da missao

Funcado Logistica — € a reunido, sob uma Unica designacdo, de um conjunto de
atividades logisticas afins, correlatas ou de mesma natureza.

Grupo-Tarefa Logistico (GT Log) — é um agrupamento temporario de OMLS, sob
comando unico, formado quando houver necessidade de se estruturar o apoio logistico
organico numa F Cte. Podera ser, a critério do Comandante da F Cte, integrado por
OMLS de uma mesma FS (GT Log Nav, Ter ou Aer) ou de mais de uma FS (GT Log Cj).

Informacdo — é um dos documentos de Inteligéncia. Porém, para fins de Inteligéncia
Conjunta, considera-se um produto intermediario, fruto do processamento de dados, no
ciclo da producdo do conhecimento. Em planejamentos e, com maior intensidade, em
operacbes militares, o Estado-Maior Conjunto das Forcas Armadas (EMCFA) e os
Comandantes (Operacionais e Taticos) terdo acesso a quantias muito grandes de
informacdes relacionadas a cada aspecto do ambiente operacional. As informacdes
estardo disponiveis e cobrindo um leque extremamente vasto de questdes relacionadas
as suas proprias Forcas e as do oponente; seus efetivos, equipamentos, localizacéo,
estado de logistica, nUmeros de perdas, estado de reforco, estados de muni¢cdo e muitos
outros fatores. Havera um volume igualmente grande de informagfes acerca do ambiente,
do clima, do tempo, do terreno, das influéncias socio-politicas e de outros aspectos da
area em estudo ou do campo de batalha. Ao preparar a conducdo do seu processo de
tomada de decisdo, o EMCFA e os Comandantes (Operacionais e Taticos) poderao
identificar, desde o comeco, que informacdes, relacionadas tanto ao adversario quanto as
Forcas amigas, seréo exigidas para que possa tomar uma decisdo e fazer o seu plano.

Inteligéncia Tecnoldgica — E o conjunto de atividades de carater tecnolégico exer-
cidas no exclusivo interesse da Atividade de Inteligéncia, nos ramos da Inteligéncia e da
Contrainteligéncia, abrangendo fontes, dados, informacgdes, conhecimentos e processos
de analise, nas areas de Sensoriamento Remoto e Imagens, Sinais e Guerra Eletronica,
Cartografia, Meteorologia, Criptologia, Cibernética e Tecnologia da Informacéao.

Levantamento Estratégico de Area (LEA) — compilacéo organizada e metodica de

conhecimentos determinantes ou condicionantes do Poder Nacional de um determinado
pais ou do potencial de uma area estratégica ou de atividades humanas.
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Logistica Militar — € o conjunto de atividades relativas a previsao e a provisdo dos
recursos e dos servigos necessarios a execucao das missdes das Forcas Armadas (FA).

Logistica Militar Conjunta — € a sinergia das logisticas realizadas pela Marinha,
pelo Exército e pela Aerondutica, sob um comando Unico, para proporcionar 0 apoio
logistico adequado e continuo a consecucao das missdes nas operacdes conjuntas.

Necessidades de Inteligéncia (NI) — E o conjunto de requisitos estabelecidos para
a atividade de Inteligéncia visando equacionar as incertezas que poderao influenciar no
processo de tomada de decisdo. Podem ser classificadas como Conhecimentos ou Infor-
macoes.

Organizacdo Militar Logistica Singular (OMLS) — é uma organizagdo militar de
uma FS, existente desde o tempo de paz ou ativada em operacfes, dotada de pessoal,
equipamentos e outros meios especializados, apta para executar atividades e tarefas de
uma ou mais funcdes logisticas.

Pedido de Inteligéncia (PI) — é o documento utilizado formalmente para solicitar aos
orgaos de Inteligéncia respostas para as suas NI. As respostas a esses pedidos poderao
ser Conhecimentos ou Informacdes.

SILOMS - Sistema Integrado de Logistica de Material e de Servicos da Forca Aérea
Brasileira (FAB) — € um sistema corporativo informatizado, integrado ao Sistema de Mate-
rial Aeronautico (SISMA) e ao Sistema de Material Bélico (SISMAB), para o gerenciamen-
to da logistica da FAB.

SIMATEX - Sistema de Material do Exército — € um sistema corporativo informatiza-
do, de desenvolvimento continuo e evolutivo, integrante do Sistema de Informacdes Or-
ganizacionais do Exército (SINFORGEX), que busca, por meio da utilizacdo de recursos
de tecnologia da informacdo, integrar processos, procedimentos, métodos, rotinas e técni-
cas, destinados a producdo de conhecimentos com qualidade e oportunidade necessarios
ao controle automatizado e ao gerenciamento de todos os materiais no ambito do Exército
Brasileiro.

SINGRA - Sistema de Informacdes Gerenciais de Abastecimento da Marinha — € um
sistema corporativo informatizado, para apoiar o Sistema de Abastecimento da Marinha
(SAbM) no planejamento, controle e execucdo das fases béasicas da logistica (determina-
cao de necessidades, obtencao e distribuicdo), provendo recursos de tecnologia da infor-
macao (Tl) necessarios ao desempenho das atividades técnicas e gerenciais, inerentes
as funcdes logisticas de sua responsabilidade (Suprimentos, Manutencéo e Transportes).

SIPLOM - Sistema de Planejamento Operacional Militar do Ministério da Defesa —
consiste em um conjunto de software interrelacionados para coletar, processar, armaze-
nar e disseminar informacdes em apoio aos processos de tomada de decisdo. Esta inte-
grado ao Sistema Militar de Comando e Controle (SISMC?).

Tarefa Logistica — € um trabalho especifico e limitado no tempo que agrupa passos,

atos ou movimentos interligados segundo uma determinada sequéncia e visando a
obtencao de um resultado definido.
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Tarefa Logistica Conjunta — € uma Tarefa Logistica executada por um elemento de
apoio logistico singular, em proveito de todos ou varios elementos integrantes de um
Comando Operacional (C Op).

Zona de Administracdo (ZA) — é uma porcao predominantemente terrestre do
teatro de operacdes, compreendida entre o limite de retaguarda das forcas empregadas
na zona de combate e o limite posterior da area de um C Op, no qual se desdobram
instalacdes de Comando e Controle, instalages fixas, unidades especializadas e outros
O0rgdos necessarios para o0 apoio logistico ao conjunto das forcas em operagbes. A
responsabilidade territorial pela ZA sera determinada pelo Cmt Op.

Zona de Administracdo Avancada (ZA Avcd) — é uma area compreendida pela
ZA, situada em territério estrangeiro, mas que necessitara ser mantida sob a jurisdicdo de
um comando militar para fins de administracéo territorial militar e de seguranca, cabendo
ao Cmt Op a designacéo de seus elementos constitutivos.

Zona de Combate (ZC) — é a porcao da area do C Op a frente dos limites de
retaguarda das forcas empregadas na conducao das operacfes, podendo incluir areas
terrestres, maritimas e o espaco aéreo, no interior dos quais os comandos podem influir
diretamente na evolucdo das operacdes, pela manobra de seus elementos ou pelo
emprego do poder de fogo. Inclui, também, a &rea necessaria ao apoio imediato as forgas
amigas. A ZC pode prolongar-se pelo territorio controlado pelo inimigo, desde a linha de
contato até o alcance méaximo dos sistemas de armas pertencentes as Forgas Singulares.
Pode subdividir-se em zonas de acdo (Z Ac¢) pelas F Cte, devendo os limites de
retaguarda das mesmas serem estabelecidos tdo a frente quanto possivel, a fim de
reduzir as responsabilidades logisticas, de seguranca e territoriais de seus comandantes.

157/158



MD30-M-01

INTENCIONALMENTE EM BRANCO

158/158



Ministério da Defesa
Estado-Maior Conjunto das Forcas Armadas
Brasilia, 7 de dezembro de 2011




MINISTERIO DA DEFESA
Esplanada dos Ministérios — Bloco Q — 7% Andar
Brasilia — DF — 70049-900
www.defesa.gov.br



http://www.defesa.gov.br/

